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1. Aufklarung Uber eIDAS-Werkzeugkasten und Vortelle

Die Werkzeuge des digitalen Vertrauensraums = Erstmals einheitliche Vorgaben fur die
- elektronische Identifizierung von natirlichen
f\\ geSignatur | elD-Identifizierungsmittel und juristischen Personen europaweit
Q Der individuelle digitale Fingerabdruck 2- Den Personalausweis digital nutzen, . . o
NN um sich bei Vertrauensdiensten = Erstmals die ,Echtheit” und Identitat von
esiegl anzumelden Webseiten und Servern, Clouds, Maschinen
‘SL Der verlassliche digitale Stempel flr _I Einschreib- und Zustelldienst etc. nachweisen
8 Die sichere digitale Nachricht wie bei
|=| e ndtnenemen & der Post odergdem Gerichtsvollzieher " Dlgltale Unterschrift (Sog' geSignatur oder
Fernsignatur) tber mobile Endgerate, statt
| Gewahrungsdienste :' Y Zeitstempel wie bisher nur Gber Signaturkarte und
| v Das digitale ewige Archiv L Die digitale Stoppuhr wie ein elektroni- Lesegerét
|— scher Fotobeweis
o » Erstmals Siegelvergabe ,geSiegel” fur
Validierungsdienst ==y Web-Zertifikat juristische Personen moglich - Behorden-
@ Der automatische unabhangige Priifer H Der digitale Auswels flir jede Website Unte rsch rlft
/ oder Cloud-Anwendung

» Erstmals EU-weite digitale Zustelldienste,
statt wie bisher ,De-Mail“ als eine deutsche
LOsung
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1. Aufklarung Uber eI DAS-Werkzeugkasten und Vortelile

eIDAS wirkt an mehreren Stellen in einem typischen
E-Transaktion-Workflow — Beispiel Bundesmeldegesetz

Website besuchen Web-Zertifikat

Ver- Einloggen /
mieter Registrieren

elD/ Identifikation

Formular ausfiilen
und unterzeichnen

.

Antragseingang
bestatigen

Bestatigung geSiegel
erstelen
Behirde

qeSignatur (Fernsignatur)

]

Zeitstempel

[ Formular erstelen

Einschreib- & Zustelldienst Bestatigung
zustelen
Bewahrungsdienst % Vorgang ]
archivieren
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1. Inverkehrbringung von Vertrauensdiensten innerhalb der EU

Entwicklung und Prifung und Zulassung
Dokumentation e Priifinstanz (in Dt. TUV, DEKRA etc.)
 Autoteil e Zulassungsbehorde (in Dt. KBA)

Entwicklung und Priifung und Zulassung
Dokumentation e Priifinstanz (in Dt. TUV, BSI,
e Vertrauensdienst T-Systems etc.)
e Zulassungsbehorde (in Dt. BNetzA
und BSI)

Bilder stehen unter folgender Lizenz: Creative Commons CCO
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2. Konkrete Anwendung der eIDAS-Werkzeuge und erforderliche Gesetzesanderungen

geBehdrdensiegels auch fiir Beglaubigungen, um physische Dokumente digital  yqp geSignaturen, nicht aber vom geSiegeln,
Verkehrsfahig zu machen.

Die Manipulation durch Fake-Seiten muss bekampft werden. Wasserwerke, TMG: Einsatz qualifiziert elektronische Website- Zertifikate =~ BMI, BMVI
Banken, Behorden Krankenhduser, Schufa usw. miissen nachvollziehbar die fir die Herkunftsangabe des Betreibers.
echten Betreiber der Internetseite sein.

Einfiihrung einer eigenen Form fiir die Digitalisierung. Maschine-zu-Maschine BGB: Neue Formvorschrift § 126¢ BMIV

und digitale Mensch-zu-Maschine Kommunikation

Identifizierung von autonomen Fahrzeugen untereinander und bei Nutzern StVZO: Kommunikation und Identifikation von Fahrzeugen = BMVI

durch sichere Kommunikation mit Vertrauensdiensten: geSiegel fiir die Maschine und Priifung Vergabe von vernetzen Maschinen.

und Software.

Vorteile des geSiegels zur geSignatur: Rechtssichere Zuordnung zu Gericht oder VWVfG, VWGO, GVG: Einflihrung der geSiegel BMIV

Behdrde. Anforderungen in die Verfahrensgesetze

Die eIDAS Werkzeuge konsequent fir den Birger und Unternehmen in EGovG: Einfiihrung des geSiegels und anderer BMI, IT-Planungsrat

der Kommunikation anbieten. Interoperabilitdt und Werkzeuge entsprechend des VDG. Einfiihrung des

Technologieoffenheit gewéhrleisten. geBehdrdensiegels

Digitale Zeugnisse und Bescheinigungen, die zur Nutzung im Rechtsverkehr BGB, VWVfG: Sicherheit durch Stand der Technik von BMV

bestimmt sind, miissen den Aussteller mit hinreichender Sicherheit geSignatur oder geSiegel des Rechtstrégers.

identifizierbar machen.

Schaffung sicherer und vertrauensvoller Kommunikation von Anwalten zu BRAO, BOStB, BOBetreuer: Einfiihrung einer offenen eIDAS BMIV

Mandanten und gerichtlichen oder behdérdlichen Partnern. Ubermittlung von Kommunikationsstruktur neben beA, EGEVP durch eine

digitalen Originalen und verschliisselten Dokumenten an verschiedenste Erweiterung der elektronischen Rechtsverkehrs Verordnung

Teilnehmer. (ERV).

Urheberrechtsplattform, auf der elektronische Dateien mit einer geSignatur des  UrhG: Einfilhrung digitaler Priifmdglichkeiten digitaler BMWi

Urhebers und oder eines geSiegels des Unternehmens hinterlegt werden Werke wie beim Handelsregister.

kdnnen.

Datenbank, die sicherstellen soll, dass die Laufleistung von StVZO Richtlinie 2014/45/EU des Europaischen Parlaments BMVI

Gebrauchtfahrzeugen nachvollziehbar wird und so den Betrug durch vom 29. April 2014, Art. 16

Manipulation bekampfen.

Einfiihrung des elektronischen Entlassbriefs, des elektronischen Priifen, ob die Unterschrift bzw. qeSignatur notwendig ist. = BMG, Gematik

Eingangsstempels und der elektronischen Prozessdokumentation in Pflege und 1y zweifel automatisierte Verfahren fordern.

Ambulanz.

GroBe analoge Aktenmengen miissen in den kommenden Jahren digitalisiert Anpassung VWVfG, VWGO, ZPO BMI, BMlV, IT-

werden. Hier muss das qgeSiegel und das geBehérdensiegel einsetzbar sein. Planungsrat
_ Wichtig ist die Identitit der Behorde nicht des Beamten. Einfiihrung des § 33 Abs. 4 Nr. 4 und Abs. 5 VWVfG lediglich den Einsatz  BMI, BMIV
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2. Konkrete Anwendung der eIDAS-Werkzeuge und erforderliche Gesetzesanderungen

Siegel

Zeugnisse und Bescheinigungen durch Signaturen
und Siegel

Siegel, Websitezertifikate, Zeitstempel

Siegel, Zeitstempel Signaturen, Zustelldienste

Verankerung aller eIDAS- Standards

Verankerung aller eIDAS- Standards

Verankerung aller eIDAS-Standards

Siegel
Siegel, Websitezertifikate

Siegel, Websitezertifikate
Siegel, Websitezertifikate
Siegel, Zeitstempel Signaturen, Zustelldienste

Siegel, Websitezertifikate
Siegel, Zeitstempel Signaturen, Zustelldienste

Antragstellung und Abgabe von Erkldrungen und
Angeboten per geSiegel

Einflihrung des elektronischen Behordensiegels

Signaturen und Siegel

Siegel, Zeitstempel

Digitale Unternehmensinformationen

IHK-Zeugnisse, Arbeitgeberzeugnisse, Diplome, Meisterbriefe

M2M-Kommunikation und M2Mensch Kommunikation
Nutzung eIDAS Vertrauensdienste fiir Verfahrenskommunikation

Grundlage fir die Einfihrung im E-Government: Zustellungs- und
Empfangsverpflichtung, E-Akte mit geBehordensiegel

Grundlage fiir die Einfiihrung im E-Government: Zustellungs- und
Empfangsverpflichtung, E-Akte mit geBehdrdensiegel

Implementierung eIDAS-Werkzeuge zur Schaffung eine
Vertrauensraum damit alle Beteiligten miteinander sicher und
identifiziert kommunizieren kénnen

Nutzung des Siegels fiir Banken, 45a Abs. 2 EStG
Gesetz zur Datenbankerstellung und Nutzung

Mitteilung der Trager, Speicherung und Abschriften eHealth
Mitteilungen, Abrechnung, Dokumentation in der Pflege
Tachostand Datenbank fiir TGV und KFZ Werkstatten

Sichere Kommunikation § 13 Abs. 7

Dokumentation des Urheberrechts

Antrage und Erklarungen an Behérden durch Unternehmen, § 3a
VWVFG.

elektronisches Aquivalent fiir Beglaubigungen und Dienstsiegel § 3a,
33 Abs. 5, 37 VWVFG

FUhrungszeugnisse, Bescheinigung etc.
Zustellung Schriftsatze, Beglaubigung, Beweismittel

BMIV
BMIV

BMIV

IT-Planungsrat,
Innenministerkonferenz

IT-Planungsrat BMIL

BMI, IT-Planungsrat

BMF
BMVI

BMG
BMG
BMVI

BMI, BMVI
BMWi

IT-Planungsrat BMIV

IT-Planungsrat BMJV

BMI
BMIV
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Projekt ,Bessere Rechtssetzung

sl des Bundes® durch Vorgabe .
,,eI[;JAS-FirstE erganzen ”SO wie del" EUI"O aIS

§ Orientierung bei der europaISCh_eS ]
Lz Regulation Toolbox #23 der EU Zahlungsmittel gilt,
= S e konnten alle rechtlichen
= . g
a erwaltungs- und
EI_J Bundesministerien vgrankern GeSChaftSprozesse dle
= neuen elDAS-Werkzeuge
Q elDAS-Werkzeuge in E- - -
= Government-Strategien nutzen und somit die
- Bund/Lander verankern . . .
S gleiche digitale Sprache

Institutionalisierung: elIDAS- Spl‘echen. o

Abteilung als Prifinstanz wie
TUV oder Dekra
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4. Digital Vorausdenken: Neue ,Vertrauensfunktion” im Rechtssystem etablieren

Drei Merkmale bilden die Grundlage flr die

neue Vertrauensfunktion: Nachhaltige
Auswirkung

1. Die Vertrauensfunktion muss greifen, wenn es
sich um digitale Geschafts- oder
Verwaltungsprozesse handelt, die sich in der

physischen Welt nachhaltig auswirken.
Identitat

nachvoll-
2. Wenn es auf die Nachvollziehbarkeit der ziehbar

Identitat der Beteiligten ankommt.

3. Wenn ein erhdohtes MaB an Sicherheit
gewahrleistet werden soll. Sicherheit
beschreibt die Schutzziele Verfugbarkeit, Sicherheits-
Integritat und Vertraulichkeit des Geschafts- bediirfnis
oder Verwaltungsprozesses.

uoipjunisuanelpiap ajeubip




Unser Anliegen

Wie kénnen wir die Politik Uber
elDAS-Werkzeuge und deren
Vorteile aufklaren?

Wo liegen die Prioritaten bei den
vorgeschlagenen
Gesetzesanderungen?

Wie kann sichergestellt werden,
dass im Projekt ,Portalverbund des
Bundes® die eIDAS-Werkzeuge zum
Einsatz kommen und keine

B nselldsungen entstehen.
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Vielen Dank. )

Cornelius Kopke
Capgemini Senior Cyber Security
Consultant

Lubecker Stralle 128
22087 Hamburg - Germany
+49 151 11 37 4636

Hinweis: Diese Prasentation ist Eigentum der Bundesdruckerei GmbH.
Samtliche Inhalte - auch auszugsweise - diirfen nicht ohne die Genehmigung der
Bundesdruckerei GmbH vervielfaltigt, weitergegeben oder veroffentlicht werden.
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