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Resilienz von Rechenzentrums-
Infrastrukturen

Anwendungsbeispiele zur EN 50600
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1 Abstrakt

Resilienz im Kontext von Rechenzentren beschreibt verschiedene
Eigenschaften der Infrastrukturen. Daraus folgt, dass Resilienz nicht durch
eine einzige Kennzahl beziffert werden kann. Verschiedene Kennzahlen,
genannt Key Performance Indikatoren (KPI), sind nétig, um jeweils
verschiedene Aspekte der Resilienz zu beschreiben. Zu den Wesentlichen
gehoren die Verfligbarkeit, die Zuverlassigkeit und die Fehlertoleranz.

Die EN 50600 [1] respektive ISO/IEC 22237 [2] definiert Verfligbarkeitsklassen
VK1 ,niedrig” bis VK4 ,sehr hoch“ anhand von Eigenschaften. Uber die
Einteilung in Verfligbarkeitsklassen hinaus, liefert die ISO/IEC TS 22237-31
»Key performance indicators for resilience” [3] ausgewahlte
Leistungskennzahlen zur quantitativen Bewertung von Rechenzentrums-
Infrastrukturen. Mittels solchen KPlIs ist es moglich, bestimmte Aspekte der
Resilienz zu bestimmen. Damit ist die Grundlage zur quantitativen Bewertung
des Rechenzentrums und fortfiihrend die Moglichkeit zur Infrastruktur-
Optimierung gegeben.

Parallel zur Analyse bzw. Optimierung der Effizienz der Rechenzentrums-
Infrastruktur gilt die Resilienz-Analyse als Werkzeug um sicherzustellen, dass
keine unentdeckten Kompromisse hinsichtlich der Betriebssicherheit
eingegangen werden miissen. Die quantitative Bewertung der relevanten
Aspekte der Resilienz gilt als unverzichtbarer Teil der ganzheitlichen
Betrachtung eines Rechenzentrums, liber dessen gesamten Lebenszyklus.



RZ-Wiki

2

Glossar

2.1 Abkiirzungen

Abkirzung Bezeichnung

Beschreibung

DCI Data Centre Infrastructure Rechenzentrums-Infrastruktur
DPoF Double Points of Failure Zwei-Fehler-Kombination, die zum Gesamtausfall der Infrastruktur
fihren kann
EN Europaische Norm Regeln, welche durch ein europaisches Komitee fiir Standardisierung
ratifiziert wurden
IEC International Electrotechnical| Internationale Normungsorganisation fiir Normen im Bereich der
Commission Elektrotechnik und Elektronik
IEEE Institute of Electrical and Weltweiter Verband von Ingenieuren, Technikern, Wissenschaftlern und
Electronics Engineers angrenzender Berufe hauptsachlich aus den Bereichen Elektrotechnik
und Informationstechnik
ISO International Organization Internationale Vereinigung von Normungsorganisationen, erarbeitet
for Standardization Normen auBerhalb der Zustandigkeit der IEC
KPI Key Performance Indicator Leistungskennzahl zum Messen bestimmter Eigenschaften
SLA Service Level Agreement Vereinbarung zur Giite einer Dienstleistung zwischen Auftraggeber und
Dienstleister
SPoF Single Points of Failure Ein-Fehler-Stelle, die zum Gesamtausfall der Infrastruktur fihren kann
VK Verfligbarkeitsklasse Ergebnis der Risikobewertung, siehe EN 50600

Tabelle 1: Abkiirzungen

2.2

A
Ai
Ao
A_p
R(t)
K

N_(K=1)

N_(K=2)

Definitionen

Availability, Verfuigbarkeit
Inherent Availability, Inharente Verfiigbarkeit
Operational Availability, Operationale Verfligbarkeit
Past Availability, Zurlickliegende Verfligbarkeit
Reliability, Zuverlassigkeit
Anzahl gleichzeitig auftretender Fehler

Anzahl der SPoF, auch N_SPoF

Anzahl der DPoF, auch N_DPoF
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3 Resilienz von Rechenzentrumes-
Infrastrukturen

Autor: Uwe Miller

3.1 Einfiihrung

3.1.1 Komplexitat

Rechenzentren und im Besonderen deren Infrastrukturen bestehen aus
zahlreichen verknupften technischen Teilsystemen verschiedener Gewerke.
Jedes Teilsystem ist aus einer Menge von Komponenten konstruiert. Bereits
die Anzahl der involvierten technischen Entitdten, sowie der Einfluss der
Dimensionierung und deren Wartung, seien Beleg fiir die Komplexitat der
Aufgabe, Rechenzentren zu errichten und zu betreiben.

Durch den Kanon der Standards EN 50600 [1] bzw. ISO/IEC 22237 [2] ist es
gelungen, die Phasen des Lebenszyklus von Rechenzentren international zu
normieren. Zentraler Bestandteil ist die Ermittlung der Verfligbarkeitsklassen
der verschiedenen Rechenzentrums-Infrastrukturen auf Grundlage von
Risikobetrachtungen.

Rechenzentrums-Designer, -Planer oder -Betreiber, befinden sich in einem
Spannungsfeld, welches einerseits die Minimierung der Investitions- und
Betriebskosten fordert — auch in Notwendigkeit des Klima- und
Umweltschutzes — sowie andererseits hochste Betriebssicherheit fordert. Im
Allgemeinen gilt es vereinbarten Service-Level-Agreements (SLA) zu
entsprechen. Fallt ein Rechenzentrum fir eine bestimmte Zeitspanne aus,
kann dies weitreichende Konsequenzen haben, nicht nur monetare, sondern
auch Leben gefahrden und/oder liberregionale Einschrankungen oder
Schaden verursachen.

Dieses komplexe Feld, mit teils gegenteiligen Anforderungen zu bearbeiten,
erfordert ganzheitliche, holistische Herangehensweisen. Ein solcher
Bestandteil ist die Analyse der Aspekte der Resilienz oder kurz die Resilienz-
Analyse.
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3.1.2 Begriffsbestimmung

Die Verwendung des Resilienz-Begriffes folgt der Definition der IEEE Task
Force PES-TR65 [4]. Mit dem Bezug auf technische Infrastrukturen beschreibt
Resilienz Fahigkeiten zum:

= Widerstehen und Reduzieren des AusmaRes oder der Dauer
unterbrechender Ereignisse,

= Vorhersehen, Neutralisieren, Anpassen beim Eintritt unterbrechender
Ereignisse,

= zugigen Wiederherstellen.

Das Widerstehen unterbrechender Ereignisse, deren Neutralisierung und
Fahigkeit zur Anpassung ist durch die Ermittlung der Fehlertoleranz der
Rechenzentrums-Infrastruktur quantifizierbar.

Die Dauer unterbrechender Ereignisse sowie deren Fahigkeit zum ziigigen
Widerherstellen ist durch die Ermittlung verschiedener KPIs der Verfugbarkeit
quantifizierbar.

Die Fahigkeit zum Wiederherstellen betrifft die Reparaturfahigkeit mit
Hinblick auf materielle Ressourcen und adaquaten Personaleinsatz.

3.1.3 Aspekte der Resilienz

Die folgende Grafik illustriert verschiedene Aspekte der Resilienz von
Rechenzentrums-Infrastrukturen:

A

=

Zuverldssigkeit Verfiigbarkeit
(Reliability) Aspekte (Availability)
der
RESILIENZ
71\ @
Fehlertoleranz Wiederherstellbarkeit
(Fault Tolerance) (Recovery)

Abbildung 1: Aspekte der Resilienz

Jeder Aspekt der Resilienz hat seine spezifische Aussagekraft, die nicht
zwangslaufig von einem anderen Aspekt abhangig sein muss. Auf Beispiele
wird in Abschnitt 3.1.8 Anwendungspraxis eingegangen.
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3.1.4 Zuverlassigkeit

Die Zuverlassigkeit R(t), auch als Uberlebenswahrscheinlichkeit bezeichnet, ist
ein KPI fiir die Wahrscheinlichkeit der fehlerfreien Funktion. Sie kann fiir
einzelne Komponenten, Teilsysteme als auch fiir das Gesamtsystem bestimmt
werden. Gemal IEEE Std. 493-2007 [5] ist die Zuverlassigkeit abhdngig von
der Fehlerrate sowie dem Alter. Sie unterliegt einer Verteilungsfunktion, im
Allgemeinen der Exponentialfunktion.

Hohe Zuverlassigkeit ist ein MaR fiir geringe Fehlerwahrscheinlichkeit bzw.
hohe Uberlebenswahrscheinlichkeit.

3.1.5 Verfiigbarkeit

Die Verfligbarkeit A ist Ausdruck fiir die Wahrscheinlichkeit, dass die
Rechenzentrums-Infrastruktur funktionstiichtig ist. Gemaf IEEE Std. 493-2007
[5] haben sich verschiedene Verfahren zur Berechnung der Verfiigbarkeit
etabliert.

Inharente Verfiigbarkeit

Die Inhdrente Verfuigbarkeit A_i ist ein berechnetes Wahrscheinlichkeitsmalf}
der Verfligbarkeit auf Grundlage der eingesetzten Komponenten und
Teilsysteme, unter Annahme ,idealer Wartung und Instandsetzung.

Als Designziel fiir Rechenzentrums-Infrastrukturen der VK3 und VK4, unter
Berticksichtigung der Stromversorgung und Klimatisierung, gilt oftmals das
Erreichen der Inhdrenten Verfuigbarkeit von mindestens ,,Fiinf-Neunen®.
Damit ist gemeint A_i>0,99999 bzw. 99,999 %.

Operationale Verfiigbarkeit

Die Operationale Verfligbarkeit A_o ist ein berechnetes
WahrscheinlichkeitsmaR der Verfligbarkeit auf Grundlage der eingesetzten
Komponenten und Teilsysteme, bei Inbezugnahme der Logistikzeiten sowie
Ausfallzeiten fiir ungeplante und geplante Wartungen.

Im Vergleich zur Inhdrenten Verfuigbarkeit, fallt die Operationale
Verfligbarkeit im Allgemeinen mindestens eine Gré3enordnung geringer aus.
So kann eine Rechenzentrums-Infrastruktur der VK3, welche das Kriterium der
inhdrenten ,Fiinf-Neunen® erfiillt, unter Berlicksichtigung der
Stromversorgung und Klimatisierung, durchaus eine Operationale
Verfligbarkeit im Bereich A_o= 0,9997 bzw. 99,97 % aufweisen. Ein solcher
Wert kann als Ausgangspunkt fiir nachfolgende Optimierungsschritte an der
Infrastruktur dienen.
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Zuriickliegende Verfiigbarkeit
Die Zurtickliegende Verfligbarkeit A_p wird wie folgt ermittelt:

_ Betrachtungszeitspanne -Gesamtausfallzeit
P Betrachtungszeitspanne

Formel 1: Zuriickliegende Verfligbarkeit

Um die jahrliche Verfligbarkeit zu ermitteln, hat sich die
Betrachtungszeitspanne von 8760 h etabliert. Zur besseren
Unterscheidbarkeit von A_iund A_o wird die Zuriickliegende Verfligbarkeit
oftmals in Prozent angegeben. Damit ergibt sich:

Az 8760 h-Gesamtausfallzeit

*100 %
p 8760 h

Formel 2: Jahrliche Verfiigbarkeit prozentual

3.1.6 Fehlertoleranz

Fehlertoleranz beschreibt die Eigenschaft der Rechenzentrums-Infrastruktur,
trotz des Ausfalls von Teilsystemen funktionstiichtig zu bleiben, das heif3t
diesbeziigliche SLAs nicht zu verletzen. Fur ausgewahlte Bereiche in
hochverfiligbaren Infrastrukturen fordert die EN 50600, dass nicht nur Ein-
Fehler-Ereignisse, sondern auch Zwei-Fehler-Ereignisse ohne Gesamtausfall
Uberstanden werden miissen.

Ein-Fehler-Toleranz

Ein-Fehler-Toleranz N_SPoF beziffert die Teilsysteme der Infrastruktur, welche
im Fehlerfall zum Gesamtausfall der zugesicherten Dienstleistung fiihren.
Dies kann zur Folge haben, dass das vereinbarte SLA verletzt wird.

Zwei-Fehler-Toleranz

Zwei-Fehler-Toleranz N_DPoF beziffert alle Kombinationen von zwei
Teilsystemen der Infrastruktur, welche im Fehlerfall zum Gesamtausfall der
zugesicherten Dienstleistung flihren. Dies kann zur Folge haben, dass das
vereinbarte SLA verletzt wird.

3.1.7 Wiederherstellbarkeit

Wiederherstellbarkeit driickt die Eigenschaft aus, dass Rechenzentrums-
Infrastrukturen im Fehlerfall prinzipiell reparierbar sind. Voraussetzungen fir
Reparaturen sind:

= Hinreichend bereitstehende materielle Ressourcen bzw. Ersatzteile sowie
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= Reparatur-Fachkrafte, welche im addquaten Zeitrahmen wirksam sein
kénnen.

Zur Ermittlung der notwendigen Vorhaltungen und maximalen
Reaktionszeiten konnen Verfligbarkeits-Untersuchungen der Teilsysteme der
Infrastruktur durchgefiihrt werden.

Hinsichtlich betriebsorganisatorischer Aspekte sei auf die entsprechenden
Normenteile der EN 50600 verwiesen.

3.1.8 Anwendungspraxis

In der praktischen Anwendung der KPIs zur Bewertung der Resilienz stellt sich
heraus, dass sich deren Aufwand zur Berechnung recht unterschiedlich
darstellt. Die Ermittlung des KPIs der Zuriickliegenden Verfligbarkeit A_p
sowie der Ein-Fehler-Toleranz der Rechenzentrums-Infrastruktur erfordert
relativ geringe Anstrengungen.

Zur Berechnung der Inhdrente Verfligbarkeit A_i, Operationalen Verfligbarkeit
A_o sowie der Zwei-Fehler-Toleranz N_DPoF ist es im Allgemeinen nétig, die
Rechenzentrums-Infrastruktur zu modellieren. Nach der Dateneinpflege der
Komponenten in die Teilsysteme, erfolgt die Anwendung analytischer
Verfahren [6]. Dabei kann sich die Unterstitzung durch geeignete Analyse-
Software als hilfreich erweisen. Insbesondere fiir Infrastrukturen der
Verfligbarkeitsklassen VK3 und VK4 kann der Berechnungsaufwand auf
Grund der Infrastruktur-Komplexitat entsprechende Expertise erfordern.

Der Mehrwert von Resilienz-Analysen sei an drei Extrembeispielen aus der der
Praxis gezeigt:

1. Rechenzentrums-Infrastrukturen trotz dessen, dass sie nicht frei von Ein-
Fehler-Stellen sind, die bisher nicht ausgefallen sind. Die Zuriickliegende
Verfugbarkeit ware damit 100 %. Ein solches Ergebnis ist nicht
gleichbedeutend mit ebensolcher Inharenter oder Operationaler
Verfugbarkeit, denn im Wartungsfall kann die Notwendigkeit bestehen, die
Ein-Fehler-Stelle und damit das gesamte Rechenzentrum, abzuschalten.

2. Es sind Falle bekannt, dass Rechenzentrums-Infrastrukturen ausgefallen
sind, obwohl sie frei von Ein-Fehler-Stellen sind. Ursache konnen
Verkettungen von Ereignissen, auch begiinstigt durch Alterung sein.

3. Zusatzliche Redundanzen erhéhen die Komplexitat der Infrastruktur und
vermindern im Allgemeinen deren Effizienz. Ebenso kdnnen zusatzliche
Redundanzen, trotz Verbesserung der Verfuigbarkeit, die Zuverlassigkeit
vermindern [6]. Die Frage, wieviel Redundanz nétig und sinnhaft ist, im
Zusammenspiel mit Effizienzbetrachtungen, kann mittels Resilienz-
Analysen beantwortet werden.
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