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AuBeres Blitzschutzsystem fiir
Rechenzentren

Anwendungsbeispiele zur EN 50600
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1 Abstrakt

Ein Rechenzentrum (RZ) ist eine hochsensible Umgebung, in der groRe Datenmen-
gen gespeichert und verarbeitet werden. Um die Integritat und Verfligbarkeit dieser
Daten zu gewahrleisten, sind Blitz- und UberspannungsschutzmaBnahmen von
entscheidender Bedeutung. Blitzeinschldge und Uberspannungen kénnen schwere
Schaden an der Infrastruktur eines Rechenzentrums verursachen, die zu Daten-
verlusten, Ausfallzeiten und teuren Reparaturen fiihren kdnnen. Daher ist es von
groRter Wichtigkeit, geeignete SchutzmaRnahmen zu implementieren, um das
Rechenzentrum vor diesen potenziellen Bedrohungen zu schitzen.

Das Dokument AuReres Blitzschutzsystem fiir Rechenzentren enthilt technische
Empfehlungen fiir die Errichtung von dufReren Blitzschutzsystemen. Dabei sollen die
anzuwendenden Normen und Richtlinien nicht ersetzt werden. Vielmehr gilt es

in das Thema Blitzschutz fiir das RZ einzufiihren und anhand von Praxisbeispielen
zu veranschaulichen.

Das Thema des Innerer Blitzschutzes bzw. Uberspannungsschutz im RZ wird nur am
Rande behandelt und steht sich nicht im Focus des vorliegenden Dokumentes.

2 Glossar

2.1 Abkirzungen

Abkiirzung Bezeichnung Beschreibung

EMV Elektromagnetische Fahigkeit nicht durch elektrische oder elektromagnetische Einfliisse zu
Vertraglichkeit storen oder gestort zu werden

HV High Voltage Hochspannung

LEMP Lightning Electromagnetic Pulse | Elektromagnetischer Impuls, bspw. durch Blitzentladungen

LPS Lightning Protection System Blitzschutzanlage

LPZ Lightning Protection Zone Blitzschutzzone

PE Polyethylen Kunststoff zur Isolation

RZ Rechenzentrum Synonym Data Centre

SPD Surge Protective Device Uberspanungs-Schutzgerat, bspw. Uberspannungsableiter

Tabelle 1: Abkiirzungen
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3 Blitzschutz
fur Rechenzentren

3.1 Einfiihrung

3.1.1 Normen und Richtlinien

Beziige zum Blitzschutz finden sich in der DIN EN 50600-2-2 Einrichtungen und
Infrastrukturen von Rechenzentren, Teil 2-2: Stromversorgung und Stromverteilung
[1]. Insbesondere folgende Abschnitte der Norm sind von Relevanz:

= 6.5.2 Blitzschutz- und Uberspannungsschutz,
= 6.2.5.4.2 Empfehlung bzgl. USS bei USV-Eingdngen, -Ausgiangen und -Umgehungen.

Als Grundlage fiir die Planung, Errichtung und Wartung von Blitzschutz dient die
Normenreihe DIN EN 62305. Den eigentlichen Schutznormen [2] und [3] sind zwei
allgemeingultigen Normenteile [4] und [5] vorangestellt:

= DIN EN 62305-1 Blitzschutz, Teil 1: Aligemeine Grundsatze [4]
= DIN EN 62305-2 Blitzschutz, Teil 2: Risiko-Management [5]
= DIN EN 62305-3 Blitzschutz, Teil 3: Schutz von baulichen Anlagen und Personen [2]

= DIN EN 62305-4 Blitzschutz Teil 4: Elektrische und elektronische Systeme in
baulichen Anlagen [3]

Zusatzliche Informationen und Ergdnzungen geben nationalen Beiblatter, Diese sollen
die Anwendung und das Verstandnis der Normen verbessern, sowie neue Erkenntnisse
oder besondere Anwendungen bertiicksichtigen. Fiir RZ relevant sind die Beiblatter 1
bis 4 und 6:

= DIN EN 62305-3 Beiblatt 1: Zusatzliche Informationen zur Anwendung der DIN EN
62305-3 [6]

= DIN EN 62305-3 Beiblatt 2: Zusatzliche Informationen fiir besondere bauliche
Anlagen [7]

= DIN EN 62305-3 Beiblatt 3: Zusatzliche Informationen fiir die Priifung und Wartung
von Blitzschutzsystemen [8]

= DIN EN 62305-3 Beiblatt 4: Verwendung von Metalldachern in Blitzschutzsystemen
[9]

= DIN EN 62305-3 Beiblatt 6: Zusatzliche Informationen tber das Erfordernis von
BlitzschutzmaBnahmen nach DIN EN 62305-3; Berichtigung 1 [10]

Die Normen DIN VDE 0100-443 [11] und DIN VDE 0100-534 [12] finden in diesem
Zusammenhang ebenfalls Anwendung. Sie beschreiben die Auswahl und Anwendung
von Uberspannungsschutz.



RZ-Wiki

Weiterflihrende Richtlinien, wie die VdS 2010 [13] kdnnen bei der Errichtung als
zusatzliche Orientierungshilfe herangezogen werden. Sofern nationale Vorschriften, z.
B. Landesbauordnungen (LBO), Sonderverordnungen oder Richtlinien,
BlitzschutzmaRRnahmen fordern, sind diese zu beachten. Einen Uberblick tiber
rechtliche und normative Grundlagen fiir den Blitzschutz in baulichen Anlagen bietet
der VDB Leitfaden Nr. 1 [14].

3.1.2 Planungsgrundlage

Bei RZ-Neu- oder Umbauten ist die Risikoanalyse zur Gefahrdungsbeurteilung
normativ verankert [5]. Hierbei ist zu beachten, dass eine Blitzschutzanlage (LPS) als
vorbeugende BrandschutzmaBnahme primar und zusatzliche
BrandschutzmalRnahmen (z. B. Brandmeldeanlage) als sekundare MaBnahmen zu
beriicksichtigen sind. Fiir Rechenzentren ist die Blitzschutzklasse | gefordert [14].

Planungsgrundlage
Normenumsetzung zum Blitz- und Uberspannungsschutz fiir Rechenzentren

und -verteilung und Personen

EN 50600 EN 62305 Blitzschutz

Rechenzentren

EN 50600-2-2 Teil 2 Teil 3 Teil 4

Stromversorgung Risikomanagement Schutz von baulichen Anlagen Elektrische und elektronische

Systeme in baulichen Anlagen

Forderung: | Erstellung Risikoanalyse 2| Parameterfestlegung fiir das

AuRere Blitzschutzsystem

» Schutz gegen umgebungs-
bedingte Ereignisse

P Risikobewertung inkl.
relevanter Blitzschutzklasse

P Planungsausfiihrung
fur den AuReren Blitzschutz

P Blitzschutz nach EN 62305

>

Teil 1: (Allgemeine Hinweise)

Abbildung 1: Ablaufschema Planung fiir Blitz- und Uberspannungsschutz

Auswahl individueller
MaRnahmen zum Schutz der
intergrierten elektronischen
Systeme

» MaRnahmen z.B.:

= Blitz-Schutzzonenkonzept

LEMP-Schutzsystem

Erdung und Potentialausgleich

Schirmungskonzept fiir
Gebaude und Raum

Kabelfiihrung und Schirmung
koordinierter Berspannungs-
schutz
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3.1.3 Ursachen fiir Uberspannungen

Zum Sicherstellen der kontinuierlichen Verfligbarkeit energietechnischer und
informationstechnischer Systeme, auch im Falle direkter Blitzeinwirkung, sind
aufbauend auf eine Gebaudeblitzschutzanlage weiterfiihrende Manahmen zum
Uberspannungsschutz elektrischer und elektronischer Systeme notwendig. Dabei gilt
es alle moglichen Uberspannungsursachen zu berticksichtigen, siehe Abbildung 2.

‘ Direkter Blitzeinschlag

’ Indirekter Blitzeinschlag ‘

N
¥ ale
D =
Direkter Blitzeinschlag i \ )
Irekter 1tzeinsc agln - / ‘ /" /r /{

Versorgungsleitungen

Schalthandlungen %

Abbildung 2: Ursachen fiir Uberspannung durch Blitzentladungen [15]

3.1.4 AuBeres Blitzschutzsystem

Als Blitzschutz bezeichnet man als Malhahmen zum Schutz von Personen, bauliche
Einrichtungen und technische Systeme gegen Auswirkungen von Blitzzentladungen.
Die aufeinander abgestimmten SchutzmalRnahmen werden als Blitzschutzsystem
bezeichnet. Grundsatzlich verhindert ein dulReres Blitzschutzsystem, das Blitze direkt
in die zu schiitzende bauliche Anlagen, oder technische Einrichtungen einschlagen. Der
auRere Blitzschutz besteht aus drei wesentlichen Hauptkomponenten:

= Fangeinrichtung,
= Ableitungseinrichtung (Ableitungen),
= und der Erdungsanlage.

Ein funktionsfahiges Schutzsystem besteht i.d.R. aus aufeinander abgestimmten
auReren und inneren Blitzschutz. Durch ein Blitzschutzsystem werden bei
Blitzeinschlagen kurzzeitig auftretende Blitzimpulse 10/350 kontrolliert und auf
kurzer, niederimpedanter Verbindung sicher gegen Erde abgeleitet. Diese
Schutzmalnahmen reduzieren die Entstehung von Branden und gravierende
Folgeschaden im hochverfiigbaren Rechenzentrum. Um eine dauerhafte
Schutzfunktion eines Blitzschutzsystems zu gewahrleisten, ist die fachgerechte
Planung, Errichtung und Wartung iiber die gesamte Gebrauchszeit erforderlich.
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3.1.5 Fangeinrichtungen

Ein wesentlicher Teil des duf3eren Blitzschutzes ist die Fangeinrichtung. Diese besteht
i.d.R.in der vereinfachten Form aus einem metallenen blitzstromtragfahigen Material.
Es kénnen spannungsabsteuernde Systeme-Runddrahte oder auch natiirliche
metallene Systeme der baulichen Anlagen zur Anwendung kommen.

Die Fangeinrichtung bilden den moglichen Einschlagpunkt fiir Blitzentladung und sind
mit der Ableitungseirichtung tragfahig verbunden. Eine getrennte Fangeinrichtung
kann im einfachsten Fall mit blitzstromtragfahigen Runddraht und
glasfaserverstarkten Kunststoffhalter auf Abstand zum schiitzenden Objekt realisiert
werden. Eine weitere Anwendung ist ein freistehender Fang-Mast der als getrennte
Fangeinrichtung neben das zu schiitzende Objekt unter Einhaltung des
Trennungsabstandes positioniert wird.

3.1.6 Trennungsabstand

Der Trennungsabstand ist der geometrische Abstand in Luft, oder festen Stoff, der
einzuhalten ist, damit es nicht zum Uberschlag von zwei unterschiedlichen Potenzialen
kommt. Das bedeutet, bei einem Blitzeinschlag in eine Fangeinrichtung muss ein
Uberschlag zwischen den Leitungen des duBeren Blitzschutzes zu metallenen, oder
elektrischen Installationen einer baulichen Einrichtung verhindert werden.

Der Trennungsabstand ist grundsatzlich auf der gesamten Lange der zu betrachteten
Installation einzuhalten. Bei Unterschreitung des Trennungsabstande, entsteht eine
N&herung und somit die Gefahr von Uberschlagen und einem méglichen Brand in der
zu schiitzenden baulichen Anlage. Der Trennungsabstand ist grundsatzlich zu
berechnen und muss an allen Stellen, an dem sich Leitungen anndhern zu beachten.
Der Trennungsabstand s kann wie folgend berechnet:

Formel 1: Berechnung des Trennungsabstandes
Parameter:

= s Trennungsabstand

k; Blitzschutzklasse (beschreibt den maximalen Stromamplitude)

k. Art der geometrischen Anordnung
(beschreibt die Anzahl Ableitungen, Gebaudehohe etc.)

kn Abhangig vom verwendeten Isolierstoff. Wert "1" fir Luft, "0,5" fiir festen Stoff
wie Beton oder Ziegel

I Abstand Leitungslange von dem Punkt, an dem der Trennungsabstand s ermittelt
werden soll, bis zum ndchstliegenden Punkt des Potentialausgleichs.
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3.1.7 Ableitungseinrichtungen

Die Ableitungseinrichtung als Teil des duReren Blitzschutzes ist die elektrisch leitende
Verbindung zwischen der Fangeinrichtung und der Erdungsanlage. Sie besteht aus
niederohmigen blitzstromtragfahigen metallischen Leitungsverbindungen
(Ableitungen), die vorzugsweise gleichméRig liber den Umfang der baulichen Anlage
verteilt sind. Eine Ableitung kann als metallischer Runddraht, als speziell fiir
BlitzstoBstrome isolierte Ableitung, oder liber die sichere elektrisch durchverbundene
Bewehrung mit Maschenweite 5 m ausgefiihrt sein.

3.1.8 Erdungsanlage

Die Erdungsanlage ist der Teil des AuReren Blitzschutzes, der den Blitzstrom in die Erde
leitet und dort verteilt. Die Erdungsanlage hat die Aufgabe, die bei Erdkurzschliissen,
Doppelerdschliissen oder Blitzeinschlagen auftretenden Strome sicher gegen Erde
abzuleiten. Aus Sicht des Blitzschutzes ist eine einzige, in die bauliche Anlage
integrierte Erdungsanlage zu bevorzugen, die fiir alle Zwecke (z. B. Blitzschutz,
Energieversorgung und Telekommunikationsanlagen) geeignet ist. Die Erdung kann
durch horizontale und vertikale Erder (Anordnung Typ A) oder durch Ringerder bzw.
Fundamenterder (Anordnung Typ B) nach erfolgen [5].

In baulichen Anlagen mit elektronischen Systemen sind Erder entsprechend Typ B
empfohlen [5]. Soll eine rdumliche Abschirmung zur Reduzierung der magnetischen
Beeinflussung durch Blitzeinschlage realisiert werden ist darauf zu achten, dass der
Ringerder um die bauliche Anlage oder der Ringerder im Beton mit einer
Maschenweite von 5 m ausgefiihrt wird.

3.1.9 Blitzschutzpotentialausgleich

Der Blitzschutzpotentialausgleich stellt sicher, dass bei Blitzeinschlagen innerhalb der
zu schiitzenden baulichen Anlage keine Personen oder Anlagen gefahrdenden
Potentialdifferenzen auftreten. In den Blitzschutzpotentialausgleich sind alle in die
bauliche Anlage hineinfiihnrenden metallisch leitenden Leitungen (aktive und passive)
einzubeziehen.

Alle elektrischen Leitungen der Energie- und Informationstechnik, die BlitzstoRstrome
in das Gebaude einleiten konnen, sind unmittelbar am Gebaudeeintritt mit
Uberspannungsableitern Typ 1 zu beschalten und in den Blitzschutzpotentialausgleich
einzubeziehen. Der Blitzschutzpotentialausgleich ist auch immer dann durchzufiihren,
wenn der Trennungsabstand s zwischen den Leitungen des Blitzschutzsystems und
anderen elektrischen Leitungen oder metallenen Konstruktionen im oder am Gebaude
nicht eingehalten werden kann.
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3.1.10 Blitzschutzzonenkonzept

Um die hohen Anforderungen an die Verfiigbarkeit von empfindlichen elektronischen
Systemen in Rechenzentren zu erfiillen, fordert das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) in der Handlungsempfehlung ,RZ-
Verfiigbarkeitsmanahmen* [16] die Umsetzung eines Blitzschutzzonen-Konzeptes.

Im Rahmen der Risikoanalyse [5] kann ein Gebdude unabhangig vom
Blitzschutzzonenkonzept in sogenannte Zonen unterteilt werden. Ziel dieser
Betrachtung ist es, Gefahrdungspotenziale (z. B. in bestimmten Rdumen) zu ermitteln
und mit einer gezielten Auswahl von SchutzmaRnahmen das vorhandene Risiko zu
reduzieren. Somit kdnnen insbesondere fiir Gerdte und Komponenten Blitz- und
UberspannungsschutzmaRBnahmen definiert werden. Fiir die Definition der
Blitzschutzzonen gelten die in Tabelle 2 getroffenen Festlegungen [3].

Blitzschutzzone  Beschreibung

LPZ 0a Gefdhrdungen durch direkte Blitzeinschldge, durch Impulsstréme bis zum vollen Blitzstrom und durch das volle

elektromagnetische Feld. Beispiel: Antennentriger

LPZ 0s Geschiitzt gegen direkten Blitzeinschlag, gefahrdet durch Impulsstréme bis zu anteiligen Blitzstromen und durch das volle

elektromagnetische Feld. Beispiel: Antennen, Antennenkabel, EUV

LPZ 1 Impulsstrome sind weiter begrenzt durch Stromaufteilung und durch SPDs an den Zonengrenzen. Das elektromagnetische

Feld des Blitzes ist meistens durch raumliche Schirmung gedampft.

LPZ2..n Impulsstrome sind weiter begrenzt durch Stromaufteilung und durch SPDs an den Zonengrenzen. Das elektromagnetische

Feld des Blitzes ist meistens durch raumliche Schirmung gedampft. Beispiel: Systemtechnik

Tabelle 2: Blitzschutzzonen

Aus Betrachtung der verschiedenen Blitzschutzzonen Tabelle 2 kann ein EMV-
gerechtes Blitzschutzzonenkonzept [3] abgeleitet werden. Dazu gehoren:

= der Potenzialausgleich,
= die Raumschirmung,

= die Leitungsfiihrung,

der Uberspannungsschutz fiir das energie- und informationstechnische Systeme,

der Uberspannungsschutz fiir isolierende Schnittstellen.
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Abbildung 1 zeigt eine Blitzschutzzonenkonzept welches sich an den EMV-

Anforderungen orientiert [15].
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Abbildung 3: EMV-orientiertes Blitzschutzzonenkonzept [15]

3.1.11 Errichtung und Wartung

Die Planung und Errichtung darf nur durch befahigte Personen gemaR der Technischen
Regeln fiir Betriebssicherheit (TRBS) 1203 [17] erfolgen. Als solche gelten
Blitzschutzfachkrafte.

Durch fachgerechte Errichtung und spatere Wartung soll die korrekte Funktion, das
Schutzziel und die vollstandige Erhaltung der mechanischen und elektrischen
KenngroRen der Blitzschutzanlage liber die gesamte Lebensdauer des RZ sichergestellt
werden. Die Priifung von Blitzschutzsystemen soll die Schutzfunktion der
Schutzeinrichtung gegeniiber direkten und indirekten Blitzeinwirkungen fiir Leben,
Inventar, technische Ausristung, Betriebstechnik und Sicherheitseinrichtungen sowie
fir die bauliche Anlage selbst in Verbindung mit nachfolgenden
Instandhaltungsmalnahmen gewahrleistet werden.

10
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3.1.12 Errichter-Dokumentation und Priiffristen

Errichtung und Erstpriifungen erfolgen auf Basis von [2], Beiblatt 3. Die Errichter-
Dokumentation bildet die spatere Grundlage fir die turnusmafRigen
Wiederholungspriifungen an der Blitzschutzanlage. Abhdngig von der
Blitzschutzklasse gelten entsprechende Priiffristen der duBeren und inneren
Blitzschutzanlage.

Umfassende Priifung kritischer

Blitzschutzklasse Sichtprifung Umfassende Priifung Systeme und Infrastruktur
lundll 1Jahr 2 Jahre 1Jahr
llund IV 2 Jahre 4 Jahre 1Jahr

Tabelle 3: Blitzschutzklassen und Priiffristen

Die Priifungen sollen den Nachweis liber die ordnungsgemafe Funktion der Anlage
erbringen. Sie sollen chemische, mechanische und witterungsabhangige
Beschadigungen, Beschddigungen durch Blitzeinschlag sowie lose Verbindungen
aufdecken.

Durch Neuerrichtungen, Erweiterung von Systemen und Anlagen, neue
Infrastrukturkomponenten, Dachaufbauten wie Antennen etc. wird im Aligemeinen in
das vorhandene Blitzschutzsystem eingegriffen. Auch das Schutzziel des Systems kann
sich verandern. In solchen Fallen ist das Blitzschutzsystem ganzheitlich zu prifen und
ggf. anzupassen. Die vorgenommenen Veranderungen sind zur Nachvollziehbarkeit
lickenlos zu dokumentieren.

11
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digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem leistungsfahigen und

souveranen Digitalstandort zu machen.
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