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Anhorung gemald § 8a Absatz
5 BSIG - Novellierung

Der Bitkom bedankt sich fiir die Méglichkeit, zur geplanten Aktualisierung der
verbindlichen Anforderungen im Nachweisverfahren gemaf § 8a Abs. 5 BSIG Stellung
zu nehmen. Wir begriiRen die Bestrebungen des BSI, die Aufwande fiir Betreiber und
das BSI bei der Nachweiseinreichung zu reduzieren und gleichzeitig die Qualitat der
Nachweiserbringung weiter zu verbessern.

Im Rahmen der Anhérung wurden von unserer Mitgliedschaft einige allgemeine
Anmerkungen zum Nachweisverfahren und den angekiindigten Anpassungen in GAIN
geduBert. Im Folgenden méchten wir daher sowohl diesen allgemeinen Punkten Raum
geben als auch diejenigen hervorheben, die aus Sicht unserer Mitgliedschaft weiterhin
beriicksichtigt werden sollten.

Allgemeine Anmerkungen

Die Anpassungen an den Anforderungen N.BN.05, N.BN.06 und N.BN.08 fiihren zu
gewissen Vereinfachungen, die jedoch insgesamt als eher marginal einzustufen sind.
Die wesentliche Neuerung liegt in der Einfiihrung von Kapitel 3.1, das bislang lediglich
in der Orientierungshilfe zur Nachweiserbringung formulierte Vorgaben in eine
rechtverbindliche Verordnung tberfiihrt. Auch wenn diese Inhalte keine grundlegend
neuen Anforderungen darstellen, bedeutet ihre formale Verankerung eine wesentliche
Verdnderung mit potenziellen zusatzlichen rechtlichen Implikationen. Vor diesem
Hintergrund wire eine detailliertere Begriindung der Anderungen wiinschenswert, um
deren tatsachliche Tragweite und Auswirkungen transparent darzustellen.

Ein weiteres strukturelles Problem ergibt sich aus der Integration der GAiN-
Anforderungen in die bestehende Orientierungshilfe. Anstatt die Orientierungshilfe
konsistent weiterzuentwickeln und an die neuen Anforderungen anzupassen, wurden
die GAIN-Anforderungen 2023 zusatzlich aufgenommen. Dies erschwert es Betreibern,
Priifstellen und Auditoren, die jeweiligen Vorgaben systematisch nachzuvollziehen
und deren Relevanz fiir die einzelnen Akteure klar zu erkennen. In der Praxis fiihrt dies
haufig zu Riickfragen des BSI an Betreiber, die an die Priifstellen weitergeleitet werden
miissen. Diese wiederum stimmen die Antworten in vielen Fillen mit den Auditoren
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ab, was zu ineffizienten Kommunikationsprozessen fiihrt und die praxisgerechte
Umsetzung der Nachweispflichten erschwert. Die Einfiihrung von RUN -
Konkretisierte Reifegrade fiir KRITIS-Priifungen ab dem 01. April 2025 - wird den
ohnehin bereits komplexen Anforderungskatalog weiter ausweiten. Eine verbesserte
Strukturierung und Konsolidierung der Vorgaben wére daher erforderlich, um eine
praktikable Umsetzung zu gewahrleisten.

Dariiber hinaus sind die Kostenstrukturen der Priifverfahren ein zentraler Aspekt. Der
finanzielle Aufwand hangt maRgeblich vom Priifungsumfang und der Anzahl der
veranschlagten Priifungstage ab. Dies setzt Anreize, Prifungen mit moglichst
geringem Zeitaufwand durchzufiihren, was im Widerspruch zu den erweiterten und
gestiegenen Anforderungen des BSI steht. In einem solchen Rahmen kdnnen diese
Anforderungen nicht in vollem Umfang erfiillt werden. Eine Definition des BSI zum
Mindestumfang des Nachweisverfahrens ware daher sinnvoll, um eine einheitliche
und belastbare Prifungsgrundlage sicherzustellen. In der Praxis zeigt sich, dass der
angestrebte Reifegrad haufig auch nach langerer Zeit nicht erreicht wird. In besonders
kritischen Fallen konnte es auch zielfiihrend sein, eine direkte Beauftragung der
Prifstellen durch das BSI in Betracht zu ziehen - dhnlich den Regelungen zu
Nachprifungen gemald § 8a Abs. 4 BSIG. Eine prazisere Definition des
Prifungsumfangs sowie eine objektive Ausgestaltung der Priifverfahren wiirden
wesentlich dazu beitragen, die Anforderungen an eine angemessene digitale Resilienz
fir Betreiber kritischer Infrastrukturen praxisgerecht und nachvollziehbar zu erfiillen.

Punkt 3.1
Allgemeine Anforderungen an die
Nachweispriifung

GemaR D.PA.01 FuBnote 1 (Seite 6) wird das BSI RUN-Dokument einbezogen.
Hierdurch werden neue Anforderungen in Bezug auf den Priifzyklus generiert. In der
Mapping-Tabelle zu RUN ,Anhang: Mapping von Anforderungen aus der
»Konkretisierung der KRITIS-Anforderungen (§ 8a Absatz 1 und Absatz 1a BSIG)“ auf die
jeweiligen Umsetzungsgrade® findet sich auf Seite 9 bei den organisatorischen
MaRnahmen die Anforderung: Nr. 89: fiir den Umsetzungsgrad 4 werden mindestens
jahrliche Priifungen durch z.B. unabhangige Dritte wie z.B. WPs. Vorgegeben. Eine
solche jahrliche Priifung steht kontrdr zu der urspriinglich geplanten 3-jahrigen
Prifung im NIS2UmsuCG.
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Digitalstandort zu machen.
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