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Cybercrime: 7 von 10 sehen grof3e Gefahr fur Deutschland

Wie hoch schatzen Sie die Bedrohung
durch Cyberkriminalitat fur sich und
lhre Familie ein?

Sehr gering Sehr hoch

Eher hoch

Eher gering \ WeiR nicht/
k. A.

Wie hoch schatzen Sie die Bedrohung
durch Cyberkriminalitat fur Deutschland
Insgesamt ein?

Sehr gering Sehr hoch

Eher gering

O
WeiR nicht/ — 5§ 7 A)
k. A.

Eher hoch

in Prozent

2 Basis: Alle Befragten (n=1.115) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2025 b].tkom



Sorge vor Geheimdiensten und organisierter Kriminalitat

Wie grol3 ist die Bedrohung fur die Cybersicherheit in Deutschland, die von folgenden
Akteuren ausgeht?

Auslandische Geheimdienste

78

Organisierte Kriminalitat/Banden

67

Politische oder religiose Extremisten

o O O

59

o O O

Einzeln handelnde Kriminelle _ 41

Einzelpersonen ohne kriminelle
oder politische Absichten

W
N

in Prozent

o

20 40 60 80

3 Basis: Alle Befragten (n=1.115) | Prozentwerte fiir »sehr groRe« oder »eher groBe« Bedrohung | Quelle: Bitkom Research 2025 b].tkom



Russland und China gelten als grof3te Cyberbedrohung

Von welchen Landern geht eine grof3e Bedrohung fur die Cybersicherheit in

Deutschland aus?

Osteurapa
(nichtE

EU-Lénder
(nicht BE)

USA

~ Ukraine Nordkorea

Sonstige Lander
in Asien

China

2%
WeiR nicht /
keine Angabe

4 Basis: Alle Befragten (n=1.115) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2025 bltkOm
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Deutschland:
Weitgehend
unvorbereitet auf
Cyberangriffe?

Wie gut ist Deutschland —also
die offentliche Verwaltung,
aber auch Behorden wie
Polizei, Bundeswehr etc. —
lhrer Meinung nach auf
Cyberangriffe vorbereitet?

in Prozent

Sehr gut

Eher gut

Weil nicht/
k.A.

Eher nicht gut

Basis: Alle Befragten (n=1.115) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2025

Gar nicht gut
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Von Cyberattacken zur hybriden Kriegsfiihrung

Inwieweit treffen die folgenden Aussagen lhrer Meinung nach zu?

Kriege werden in Zukunft Cyberangriffe miissen genauso
uberwiegend auch mit behandelt werden wie
digitalen Mitteln gefuhrt militdrische Angriffe.
werden.

Basis: Alle Befragten (n=1.115) | Prozentwerte fiir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2025

Cyberangriffe auf kritische
Infrastrukturen sind fur
Deutschland eine groRere
Bedrohung als konventionelle
militarische Angriffe.
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Schlaglicht: Anschlage auf Untersee-Kabel

Welche der folgenden Aussagen treffen lhrer Meinung nach zu?

Es missen zusatzliche Kabel verlegt werden, um
unabhangiger von Ausfallen zu werden.

Es mussen Einsatzkommandos aufgestellt
werden, um Schaden schnellstmdglich beheben
zu konnen.

Anschlage auf Untersee-Kabel sollten wie
militarische Angriffe bewertet werden.

Es mussen spezielle Einheiten aufgestellt
werden, um die Tater zu ermitteln.

Es macht mir Angst, dass der internationale
Datenverkehr so leicht zu sabotieren ist.

Untersee-Kabel mussen besser geschutzt
werden, etwa durch liickenlose Satelliten-
Uberwachung.

77

|

20 40 60 80

o

Basis: Alle Befragten (n=1.115) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2025

Sabotage in der Ostsee
Was steckt hinter der Zerstérung der
Unterseekabel?

Immer wieder kommt es in der Ostsee zu Zwischenfillen mit beschadigten
Tiefseekabeln. Die Behdrden vermuten Sabotage durch Russlands sogenannte
Schattenflotte. EU und NATO wollen nun harter dagegen vorgehen.

E Deutschlandfunk

20.01.2025

Erneut Unterseekabelinder Ostsee
beschadigt

Siiddeutsche Zeitung

Unterseekabel

Taiwan verdachtigt chinesisches
Schiff nach Schaden an
Unterseekabel

Ein taiwanischer Telekommunikationsanbieter meldet Schaden an einem
Unterseekabel vor der Kiiste Taiwans. Experten schlie3en eine Sabotage

durch China nicht aus.
ZEITELEONLINE
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Neue Feindbilder im digitalen Raum

Inwieweit treffen folgende Aussagen zu?

63%

Private Akteure

verstarkt in Krisen
einmischen.

8 Basis: Alle Befragten (n=1.115) | Prozentwerte fiir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2025

werden sich in Zukunft
durch Cyberangriffe

63%

Um die eigene Wirtschaft
zu starken, werden uns auch
befreundete Staaten mit
digitalen Mitteln
Schaden zufligen.
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Mehrheit der Deutschen furchtet sich vor einem Cyberkrieg

Haben Sie Angst vor einem Cyberkrieg? Damit meinen wir Cyberangriffe durch Staaten, um
Infrastruktur, 6ffentliche Einrichtungen oder Unternehmen gezielt zu storen, zu sabotieren

oder zu zerstoren.

Ja, auf
jeden Fall

Nein, auf
keinen Fall

Eher nein

4

Weil nicht/k. A. — Eherja

in Prozent

Basis: Alle Befragten (n=1.115) | Quelle: Bitkom Research 2025

Frauen sorgen sich Altere sind angstvoller
mehr als Manner als Jingere

69

8

o
Q 58%

16-29 30-49 50-64 65-74 ab 75
Jahre Jahre Jahre Jahre Jahren
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Cyberkrieg: Europa muss eigene Fahigkeiten aufbauen

Wie schatzen Sie die technischen Fahigkeiten dieser Lander fur einen Cyberkrieg ein?

Russland

USA

China
Deutschland
Nordkorea
Israel
Frankreich

Iran
Grol3britannien

Ukraine

Basis: Alle Befragten (n=1.115) | Prozentwerte fiir »sehr gute« oder »eher gute« Fahigkeiten | Quelle: Bitkom Research 2025
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52
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41
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76
75

74

61

60 80
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AN J

Staaten, die als Bedrohung fir
Cybersicherheit in Deutschland
gelten (Top 5; vgl. Chart 4)

in Prozent
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Deutschland: Bedingt abwehrbereit im Cyberraum

Wie gut ist Deutschland auf einen
Cyberkrieg vorbereitet?

26%

Sehr schlecht

Sehr gut

Eher gut

8
Weil nicht/k.A. ——

38%

Eher schlecht

11 Basis: Alle Befragten (n=1.115) | rechts: Mehrfachnennungen maglich | Quelle: Bitkom Research 2025

Welche MalRnahmen sollte Deutschland
treffen?

Griindung eines digitalen
Katastrophenschutzes

Investitionen in die Cybersicherheit
kritischer Infrastrukturen

Schaffung von Cyberangriffs-
Fahigkeiten

Cyber-Bilindnisse mit anderen
Staaten (Cyber-NATO)

Investitionen in Cyberabwehr-
Einheiten

Notfallschulung der Bevolkerung

Wirtschaftssanktionen zur
Abschreckung

Deutschland sollte sich nicht
vorbereiten

in Prozent
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Umsetzung der Nationalen Sicherheitsstrategie stockt

Umsetzungsstand Cybersicherheitsvorhaben in der Nationalen Sicherheitsstrategie

7% 30%

Umgesetzt
(2 Vorhaben)

Nicht begonnen
(9 Vorhaben)

_/
In Umsetzung

(19 Vorhaben)

Quelle: Bitkom-Analyse der Nationalen Sicherheitsstrategie

Nicht begonnen u.a.

Hohere Investitionen
Prozesse fiir den Krisenfall
Neue Cybersicherheitsstrategie

Starkung der Souveranitat
Zusammenarbeit mit der Industrie
Neuaufstellung BSI

Umgesetzt

Systemkritische Komponenten
in Kommunikationsnetzen
Cyberagentur
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Priufung bei Netzen, Start der Cyberagentur

Systemkritische Komponenten in Kommunikationsnetzen

»Mit den Prufmaglichkeiten fur systemkritische Komponenten in unseren
Kommunikationsnetzen kann die Bundesregierung Angriffen vorbeugen. Dazu wird unter
anderem das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gestarkt.«

Cyberagentur

»Die Cyberagentur wird zur gezielten Starkung von Technologien und digitaler Souveranitat
im Cyberraum ausgebaut.«

Umgesetzt
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Klirzungen, BSI-Umbau vertagt, schleppende Kooperation

Souveranitat

»Um diese Fahigkeit zu erhalten und auszubauen, wird die Bundesregierung Wissenschaft,
Forschung und Markteinfliihrung von Technologien und digitalen Anwendungen gezielt
fordern.«

Neuaufstellung BSI

»Die Bundesregierung wird das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
unabhdngiger aufstellen und zu einer Zentralstelle im Bund-Lander-Verhaltnis ausbauen.«

Zusammenarbeit

»Dieser Anspruch wird uns bei der gezielten Forderung von Technologien und bei der
Weiterentwicklung von Sicherheitsstandards leiten. Die Bundesregierung wird hierfur auch
die Zusammenarbeit mit der Industrie in den relevanten internationalen Gremien starken.«

»Wir suchen auch die Kooperation mit Technologiekonzernen und schaffen Plattformen zur
Koordination von Cyber-Soforthilfe und langfristigem Fahigkeitsaufbau zwischen
staatlichen und privatwirtschaftlichen Akteuren.«

In Umsetzung
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Weniger Geld, fehlende Prozesse, keine neue Strategie

Investitionen

»Zugleich werden wir unsere Investitionen in den Schutz Kritischer Infrastrukturen,
Cyberfahigkeiten, eine handlungsfahige Diplomatie, den Bevdlkerungsschutz, die
Stabilisierung unserer Partner sowie eine engagierte humanitare Hilfe und
Entwicklungszusammenarbeit starken.«

Prozesse im Krisenfall

»Die Bundesregierung wird ausgehend vom gemeinsamen Cyberlagebild im taglichen
Betrieb flexible Abstimmungs- und Entscheidungsprozesse fiir den Krisenfall eintiben.«

: : : : Umsetzung nicht
Keine neue Cybersicherheitsstrategie begonnen

»Die Bundesregierung wird die Cybersicherheitsstrategie der Bundesregierung
weiterentwickeln und dabei auch die Cybersicherheit der Bundesverwaltung umfassend
starken.«
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Untersuchungsdesign

Auftraggeber Bitkom e.V.
Methodik Computergestiitzte telefonische Befragung/ Computer Assisted Telephone Interview (CATI), Dual Frame
Grundgesamtheit Personen in Deutschland ab 16 Jahren
StichprobengroRe n=1.115
Befragungszeitraum KW 49 2024 bis KW 2 2025

. Reprasentative Gewichtung des Datensatzes auf Grundlage des aktuellen Mikrozensus des Statistischen
Gewichtung

Bundesamtes

Statistische Fehlertoleranz +/- 3 Prozent in der Gesamtstichprobe

17 Quelle: Bitkom Research 2025 b].tkom



Kontakt

Bitkom e. V.
AlbrechtstraRe 10
10117 Berlin

bitkom.org
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Felix Kuhlenkamp
Bereichsleiter Sicherheitspolitik
Bitkom e.V.
f.kuhlenkamp@bitkom.org
T03027576-279

Andreas Streim
Pressesprecher
Bitkom e.V.
a.streim@bitkom.org
T03027576-112

Dr. Anja Weber
Head of Bitkom Research

Bitkom Research
a.weber@bitkom-research.de
T 030 27576-284
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