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Cybercrime: 7 von 10 sehen große Gefahr für Deutschland

Basis: Alle Befragten (n=1.115) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 20252

Wie hoch schätzen Sie die Bedrohung 

durch Cyberkriminalität für sich und 

Ihre Familie ein?

37%

Sehr hoch

Wie hoch schätzen Sie die Bedrohung 

durch Cyberkriminalität für Deutschland 

insgesamt ein?

Eher gering

Sehr gering

Weiß nicht/
k. A.

Sehr hoch

Eher hoch

Sehr gering

Weiß nicht/
 k. A.

Eher gering

in Prozent

70%

Eher hoch
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Wie groß ist die Bedrohung für die Cybersicherheit in Deutschland, die von folgenden 

Akteuren ausgeht?

Basis: Alle Befragten (n=1.115) | Prozentwerte für „sehr große“ oder „eher große“ Bedrohung | Quelle: Bitkom Research 2025

in Prozent



Russland und China gelten als größte Cyberbedrohung
Von welchen Ländern geht eine große Bedrohung für die Cybersicherheit in 

Deutschland aus?

4 Basis: Alle Befragten (n=1.115) | Mehrfachnennungen möglich | Quelle: Bitkom Research 2025

Weiß nicht / 
keine Angabe

USA 32%

Osteuropa 
(nicht EU und RU)14%

Russland98%

China

84%

6%
EU-Länder 
(nicht DE)

2%

Nordkorea44%

Iran

29%

Belarus17%

Ukraine

8%

10%
Sonstige Länder 
in Asien
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Deutschland:
Weitgehend 
unvorbereitet auf 
Cyberangriffe?
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Wie gut ist Deutschland – also 

die öffentliche Verwaltung, 

aber auch Behörden wie 

Polizei, Bundeswehr etc. – 

Ihrer Meinung nach auf 

Cyberangriffe vorbereitet?

Basis: Alle Befragten (n=1.115) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2025

in Prozent

Eher gut

Weiß nicht/
k. A.

Sehr gut Gar nicht gut

Eher nicht gut



Von Cyberattacken zur hybriden Kriegsführung
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Inwieweit treffen die folgenden Aussagen Ihrer Meinung nach zu?

Kriege werden in Zukunft 
überwiegend auch mit 

digitalen Mitteln geführt 
werden.

71%

Cyberangriffe auf kritische  
Infrastrukturen sind für 

Deutschland eine größere 
Bedrohung als konventionelle 

militärische Angriffe.

63%

Basis: Alle Befragten (n=1.115) | Prozentwerte für »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2025

Cyberangriffe müssen genauso 
behandelt werden wie 
militärische Angriffe.

66%



Schlaglicht: Anschläge auf Untersee-Kabel
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Welche der folgenden Aussagen treffen Ihrer Meinung nach zu?

Basis: Alle Befragten (n=1.115) | Mehrfachnennungen möglich | Quelle: Bitkom Research 2025
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Es müssen zusätzliche Kabel verlegt werden, um

unabhängiger von Ausfällen zu werden.

Es müssen Einsatzkommandos aufgestellt

werden, um Schäden schnellstmöglich beheben

zu können.

Anschläge auf Untersee-Kabel sollten wie

militärische Angriffe bewertet werden.

Es müssen spezielle Einheiten aufgestellt

werden, um die Täter zu ermitteln.

Es macht mir Angst, dass der internationale

Datenverkehr so leicht zu sabotieren ist.

Untersee-Kabel müssen besser geschützt

werden, etwa durch lückenlose Satelliten-

Überwachung.



Neue Feindbilder im digitalen Raum

8

Private Akteure

werden sich in Zukunft

durch Cyberangriffe

verstärkt in Krisen 

einmischen.

63%63%

Inwieweit treffen folgende Aussagen zu?

Um die eigene Wirtschaft

zu stärken, werden uns auch

befreundete Staaten mit 

digitalen Mitteln

Schaden zufügen.

Basis: Alle Befragten (n=1.115) | Prozentwerte für »Trifft voll und ganz zu« und »Trifft eher zu«  | Quelle: Bitkom Research 2025
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Mehrheit der Deutschen fürchtet sich vor einem Cyberkrieg
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Haben Sie Angst vor einem Cyberkrieg? Damit meinen wir Cyberangriffe durch Staaten, um 

Infrastruktur, öffentliche Einrichtungen oder Unternehmen gezielt zu stören, zu sabotieren 

oder zu zerstören.

Basis: Alle Befragten (n=1.115) | Quelle: Bitkom Research 2025

Eher nein

Weiß nicht/k. A.

Nein, auf
keinen Fall

Ja, auf 
jeden Fall

Eher ja

Frauen sorgen sich 
mehr als Männer

Ältere sind angstvoller 
als Jüngere
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in Prozent

65%

58%
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Cyberkrieg: Europa muss eigene Fähigkeiten aufbauen
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Wie schätzen Sie die technischen Fähigkeiten dieser Länder für einen Cyberkrieg ein?

Basis: Alle Befragten (n=1.115) | Prozentwerte für „sehr gute“ oder „eher gute“ Fähigkeiten | Quelle: Bitkom Research 2025

in Prozent

Staaten, die als Bedrohung für 
Cybersicherheit in Deutschland 
gelten (Top 5; vgl. Chart 4)



8

24

4

Deutschland: Bedingt abwehrbereit im Cyberraum

Basis: Alle Befragten (n=1.115) | rechts: Mehrfachnennungen möglich | Quelle: Bitkom Research 202511

Welche Maßnahmen sollte Deutschland 

treffen?
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Gründung eines digitalen

Katastrophenschutzes

Investitionen in die Cybersicherheit

kritischer Infrastrukturen

Schaffung von Cyberangriffs-

Fähigkeiten

Cyber-Bündnisse mit anderen

Staaten (Cyber-NATO)

Investitionen in Cyberabwehr-

Einheiten

Notfallschulung der Bevölkerung

Wirtschaftssanktionen zur

Abschreckung

Deutschland sollte sich nicht

vorbereiten

in Prozent

Wie gut ist Deutschland auf einen 

Cyberkrieg vorbereitet?

Weiß nicht/k. A.

Eher gut

64%

26%
Sehr schlecht

38%
Eher schlecht

Sehr gut



Nicht begonnen u.a.

▪ Höhere Investitionen
▪ Prozesse für den Krisenfall
▪ Neue Cybersicherheitsstrategie

Umsetzung der Nationalen Sicherheitsstrategie stockt

Quelle: Bitkom-Analyse der Nationalen Sicherheitsstrategie12

Umsetzungsstand Cybersicherheitsvorhaben in der Nationalen Sicherheitsstrategie 

30%

Nicht begonnen
(9 Vorhaben)

63%

In Umsetzung
(19 Vorhaben)

7%

Umgesetzt
(2 Vorhaben)

Noch in Umsetzung u.a.

▪ Stärkung der Souveränität
▪ Zusammenarbeit mit der Industrie
▪ Neuaufstellung BSI

Umgesetzt

▪ Systemkritische Komponenten 
in Kommunikationsnetzen

▪ Cyberagentur



Prüfung bei Netzen, Start der Cyberagentur

»Mit den Prüfmöglichkeiten für systemkritische Komponenten in unseren 

Kommunikationsnetzen kann die Bundesregierung Angriffen vorbeugen. Dazu wird unter 
anderem das Bundesamt für Sicherheit in der Informationstechnik (BSI) gestärkt.«

13

Systemkritische Komponenten in Kommunikationsnetzen

Umgesetzt

»Die Cyberagentur wird zur gezielten Stärkung von Technologien und digitaler Souveränität 

im Cyberraum ausgebaut.«

Cyberagentur



In Umsetzung

Kürzungen, BSI-Umbau vertagt, schleppende Kooperation

14

»Um diese Fähigkeit zu erhalten und auszubauen, wird die Bundesregierung Wissenschaft, 

Forschung und Markteinführung von Technologien und digitalen Anwendungen gezielt 
fördern.«

Souveränität

»Die Bundesregierung wird das Bundesamt für Sicherheit in der Informationstechnik (BSI) 

unabhängiger aufstellen und zu einer Zentralstelle im Bund-Länder-Verhältnis ausbauen.«

Neuaufstellung BSI

»Dieser Anspruch wird uns bei der gezielten Förderung von Technologien und bei der 

Weiterentwicklung von Sicherheitsstandards leiten. Die Bundesregierung wird hierfür auch 
die Zusammenarbeit mit der Industrie in den relevanten internationalen Gremien stärken.«

»Wir suchen auch die Kooperation mit Technologiekonzernen und schaffen Plattformen zur 

Koordination von Cyber-Soforthilfe und langfristigem Fähigkeitsaufbau zwischen 

staatlichen und privatwirtschaftlichen Akteuren.«

Zusammenarbeit



Weniger Geld, fehlende Prozesse, keine neue Strategie

15

Umsetzung nicht 
begonnen

»Zugleich werden wir unsere Investitionen in den Schutz Kritischer Infrastrukturen, 

Cyberfähigkeiten, eine handlungsfähige Diplomatie, den Bevölkerungsschutz, die 
Stabilisierung unserer Partner sowie eine engagierte humanitäre Hilfe und 

Entwicklungszusammenarbeit stärken.«

Investitionen

»Die Bundesregierung wird ausgehend vom gemeinsamen Cyberlagebild im täglichen 

Betrieb flexible Abstimmungs- und Entscheidungsprozesse für den Krisenfall einüben.«

Prozesse im Krisenfall

»Die Bundesregierung wird die Cybersicherheitsstrategie der Bundesregierung 

weiterentwickeln und dabei auch die Cybersicherheit der Bundesverwaltung umfassend 
stärken.«

Keine neue Cybersicherheitsstrategie
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Untersuchungsdesign

17 Quelle: Bitkom Research 2025

Auftraggeber Bitkom e.V.

Methodik Computergestützte telefonische Befragung/ Computer Assisted Telephone Interview (CATI), Dual Frame

Grundgesamtheit Personen in Deutschland ab 16 Jahren

Stichprobengröße n=1.115

Befragungszeitraum KW 49 2024 bis KW 2 2025

Gewichtung
Repräsentative Gewichtung des Datensatzes auf Grundlage des aktuellen Mikrozensus des Statistischen 
Bundesamtes

Statistische Fehlertoleranz +/- 3 Prozent in der Gesamtstichprobe



Bitkom e. V.Albrechtstraße 1010117 Berlinbitkom.org

Bitkom e. V.
Albrechtstraße 10
10117 Berlin

bitkom.org

Kontakt
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Felix Kuhlenkamp Andreas Streim Dr. Anja Weber

Bereichsleiter Sicherheitspolitik

Bitkom e.V.

f.kuhlenkamp@bitkom.org

T 030 27576-279

Pressesprecher

Bitkom e.V.

a.streim@bitkom.org

T 030 27576-112

Head of Bitkom Research

Bitkom Research

a.weber@bitkom-research.de

T 030 27576-284

http://www.bitkom.org/
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