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Cybersicherheit im Public Sector - Deshalb
sollten wir haufiger dariiber sprechen:

= Schutz sensibler Daten: Cybersicherheit in der 6ffentlichen Hand ist entscheidend,
um personliche und vertrauliche Daten der Biirgerinnen und Biirger, der
Verwaltung sowie der Unternehmen vor Cyberangriffen zu schitzen.
Cybersicherheit ist Datenschutz.

= Gewadhrleistung dffentlicher Dienste: Die 6ffentliche Hand ist fiir die Bereitstellung
zentraler Dienste verantwortlich, bei denen Ausfalle erhebliche wirtschaftliche und
soziale Folgeeffekte mit sich bringen kdnnten. Cybersicherheit ist notwendig, um
einen reibungslosen Betrieb dieser Dienste sicherzustellen und Ausfalle durch
Cyberangriffe zu verhindern. Ein wirksamer Schutz ist zudem entscheidend, um
lebenswichtige Infrastrukturen wie Energie, Wasser- und Lebensmittelversorgung
sowie Transportnetze vor Angriffen zu schiitzen und deren kontinuierlichen Betrieb
sicherzustellen.

= Vertrauen in Regierung und Demokratie: Ein hohes Schutzniveau férdert das
Vertrauen der Biirgerinnen und Blirger in die Regierung und starkt die
demokratischen Prozesse, indem es die Integritat von Wahlen, politischen
Institutionen und die Leistungsfahigkeit der 6ffentlichen Verwaltung schiitzt.

= Wirtschaftliche Stabilitit: Ein hohes Sicherheitsniveau schitzt die 6ffentliche Hand
vor wirtschaftlichen Schaden durch Cyberangriffe, Datenverluste und
Betriebsunterbrechungen. 67% des Gesamtschadens durch Industriespionage,
Sabotage und Datendiebstahl kénnen laut Bitkom Wirtschaftsschutzbericht 2024 in
Deutschland auf Cyberattacken zuriickgefiihrt werden (Summe: 178,6 Mrd. Euro).
Auch Unternehmen der 6ffentlichen Hand sind von diesem wirtschaftlichen Risiko
betroffen.

*Siehe hierzu die Bitkom Studie Wirtschaftsschutz 2024 (Link).


https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz
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= Nationale Sicherheit: Ein hohes Sicherheitsniveau ist unerlasslich, um
Sicherheitssysteme vor Angriffen zu verteidigen und potenzielle Bedrohungen
fur die nationale Sicherheit abzuwehren.

= Daseinsfiirsorge des Staates: Die Gewahrleistung der Cybersicherheit im
offentlichen Raum diirfte inzwischen Teil der Verpflichtung zur Daseinsvorsorge
des Staates (Art. 20 GG) sein. Eine Untatigkeit und damit einhergehende negative
Auswirkung auf die Funktionsfahigkeit staatlicher Einrichtungen kann eine
Verletzung der Daseinsvorsorgepflicht darstellen.

= Vorbildwirkung: Der Staat hat eine Vorbildwirkung gegeniiber den Biirgerinnen und
Burgern sowie Unternehmen auch hinsichtlich des Themenfeldes Cybersicherheit.

= Verdnderte Bedrohungslage: Entwicklungen der vergangenen Jahre in Bezug
.auf Kiinstliche Intelligenz und im Kontext von Hybrid Work haben fiir neue
Arbeitsrealitaten gesorgt, auf die der Public Sector bisher nicht vorbereitet ist.

Handlungsempfehlungen - Folgende Schritte
sind aus Sicht der digitalen Wirtschaft jetzt
erforderlich:

Sicherheitsanforderungen auf allen Ebenen

1. Gesetzliche Sicherheitsanforderungen miissen auf alle Ebenen
und Institutionen der 6ffentlichen Hand ausgedehnt werden.

Eine reibungslos funktionierende 6ffentliche Verwaltung ist von entscheidender
Bedeutung fiir unsere Gesellschaft und die Wirtschaft. Sicherheitsvorfalle kénnen zu
Ausfallzeiten flhren, die sich finanziell auch in der Industrie und bei Privatpersonen
bemerkbar machen. Dabei spielen nicht nur Bundesbehorden, sondern auch
Kommunal- und Landesbehdrden eine wichtige Rolle, beispielsweise im
Zusammenhang mit Genehmigungs- und Uberwachungsvorgangen. Daher ist es
unerldsslich, auch diese Behorden, entgegen dem aktuellen Entwurf des NIS2-
Umsetzungsgesetzes, als besonders wichtige Einrichtungen in den Anwendungs-
bereich von Sicherheitsvorgaben aufzunehmen, um ebenenunabhdngig eine
verlassliche und resiliente Verwaltung zu gewahrleisten.? Zusatzlich miissen neben
gesetzlichen Vorgaben wie NIS-2 auch allgemeingiiltige Sicherheitskonzepte wie Zero
Trust auf alle Ebenen ausgeweitet werden. So fordern laut Wirtschaftsschutzbericht
des Bitkom 84 %, dass die Meldung von Cyberangriffen fiir Unternehmen, aber auch
Behorden oder 6ffentliche Einrichtungen verpflichtend sein sollte.3 Insbesondere
Kommunen missen haufig sensible personenbezogene Daten verarbeiten. Dies ist
beispielsweise bei Asylverfahren oder entsprechenden Anfragen im Kontext des
Staatsschutzes der Fall. Um vollstandige Datensicherheit zu gewahrleisten, missen
daher alle Ebenen der Verwaltung in den Anwendungsbereich von relevanten
Sicherheitsvorgaben einbezogen sein. Eine Ausnahme der Kommunen aufgrund des zu

? Siehe hierzu die Bitkom Stellungnahme zum NIS-2 Umsetzungs- und Cybersicherheitsstarkungsgesetz vom Mai 2024 (Link).
3 Siehe hierzu die Bitkom Studie Wirtschaftsschutz 2023 (Link).
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https://www.bitkom.org/Bitkom/Publikationen/Dritter-Referentenentwurf-NIS-2-Umsetzungs-Cybersicherheitsstaerkungsgesetz
https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz
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erwartenden Erfiillungsaufwands ist nicht rechtfertigbar, wenn man sich die
Bedrohungen durch Cyberangriffe anschaut. Ein Lésungsansatz kann die Einrichtung
von IT-Kompetenzzentren sein, die die IT-Infrastruktur von kleinen Kommunen
tibernehmen und so Synergien schaffen und Knowhow biindeln.

Moderne IT-Infrastruktur

2. Nur eine Implementierung und kontinuierliche Aktualisierung
von moderner IT-Infrastruktur kann einen sicheren Betrieb der
IT im Public Sector gewahrleisten.

Die groRten Schwachstellen fiir Cyberangriffe sind eine veraltete IT-Infrastruktur
und der menschliche Faktor. Daher sollte im ersten Schritt eine strukturierte
Bestandsaufnahme der IT-Landschaft in Deutschland erfolgen. Besonders kleinere
Gemeinden und Landkreise verfligen oft nicht liber die notwendigen Ressourcen
und IT-Sicherheitssysteme, um Angriffe so wirksam abzuwehren wie spezialisierte
Unternehmen. Ein Beispiel dafiir ist der Angriff auf den Landkreis Anhalt-Bitterfeld,
der vom BSI im Jahr 2021 als erster Cyber-Katastrophenfall Deutschlands eingestuft
wurde.* Laut Bitkom Wirtschaftsschutzbericht stimmen 76 % der befragten
Unternehmen der Aussage zu, dass die 6ffentliche Verwaltung in Deutschland viel
schlechter auf Cyberangriffe vorbereitet ist als die deutsche Wirtschaft.s

Vergangene Krisen haben gezeigt, dass Verwaltungen einen sicheren, mobilen und
leistungsfahigen Zugang zu Daten und Verwaltungsdiensten bereitstellen miissen. Um
dies zu gewahrleisten, ist eine moderne Verwaltung auf eine zuverldssige und
moderne IT-Infrastruktur angewiesen.

Der Cyberangriff auf den Landkreis Anhalt-Bitterfeld
wurde vom BSl als erster Cyber-Katastrophenfall
Deutschlands eingestuft. Solche Vorfalle diirfen nicht
zum Alltag werden.

Die Ausweitung der Nutzung von (Multi-) Cloud-Lésungen ist dabei zentral, gepaart
mit einer Konsolidierung der Cybersicherheitstechnologien, dem Einsatz kiinstlicher
Intelligenz und verstarkter Automation, um schnell und professionell auf neue
Gefahren reagieren zu kénnen. Der Vorteil einer (Multi-)Cloud Infrastruktur liegt
neben ihrer Zuganglichkeit in der dezentralen und sicheren Datenspeicherung.
AuRerdem hat sie den Vorteil, dass Sicherheitsupdates sofort bereitstehen und nicht
erst auf den lokalen Systemen vor Ort aktualisiert werden mussen. Dies stellt sicher,
dass die IT-Systeme der 6ffentlichen Hand stets auf dem neuesten Stand sind und vor
bekannten Bedrohungen geschiitzt werden. Daher sind (Multi-)Cloud Lésungen nicht
nur als Ersatz, sondern als hilfreicher Ansatz zu verstehen, um Security Dienste zu

*Siehe hierzu ,Erster Cyber-Katastrophenfall in Deutschland“ (FAZ.net) (Link).
® Siehe hierzu die Bitkom Studie Wirtschaftsschutz 2024 (Link).
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https://www.faz.net/pro/d-economy/erster-cyber-katastrophenfall-in-deutschland-landkreis-liegt-lahm-17431739.html
https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz
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konsumieren und gleichzeitig den Aufwand fiir Wartung, Betrieb und Updates gering
zu halten. Hinzu kommt, dass effektive Cybersicherheit nur durch das
Zusammenfiihren und die automatisierte Analyse sehr groBer Mengen an relevanten
international zur Verfligung stehenden Gefahrendaten erfolgen kann. Dies kann nur
durch Cloud Computing Leistung erbracht werden.

Die steigende Anzahl von Sicherheitsvorfallen lasst sich nicht mehr mit liberkommener
und angreifbarer IT-Infrastruktur in den Griff bekommen. Der technologische
»Sanierungsstau“ hat in der Vergangenheit zu erheblichen Schaden gefiihrt, darunter
dem Verlust vertraulicher Informationen und einem sinkenden Vertrauen in die
Resilienz &ffentlicher Institutionen. Ausdriicklich zahlen wir zu IT-Infrastruktur auch
Endgerate. Zu wenige Einrichtungen beriicksichtigen deren Sicherheit, einschlieflich
der Firmware. Hardware, wie beispielsweise PCs und Drucker, sind kritische Elemente
der Netzwerksicherheit, da jedes Gerat ein potenzielles Einfallstor fiir Cyberangriffe
darstellt. Die Gerate sind vor allem dann einem erhohten Gefahrdungspotenzial
ausgesetzt, wenn sie nicht nur im heimischen Umfeld, sondern auch mobil eingesetzt
werden. Solche Angriffe gefdhrden die Vertraulichkeit, die Verfuigbarkeit als auch die
Integritat der mit den Geraten verarbeiteten und gespeicherten Daten sowie wie die
Funktionsfahigkeit der Gerate selbst. Moderne Endgerate konnen ab Werk mit
integrierten Sicherheitsfunktionen ausgestattet werden, die bei der Einhaltung der
Sicherheitsvorgaben unterstiitzen kdnnen.

Der offentliche Sektor muss Cybersicherheit als kontinuierliche Aufgabe betrachten.
Der Bitkom empfiehlt Unternehmen 20 % ihres IT-Budgets fiir Security auszugeben. An
dieser Empfehlung kann sich auch die 6ffentliche Hand orientieren. Einrichtungen der
offentlichen Hand sollten einen festen Posten ihres Haushalts fir Cybersicherheit
einplanen.

Definition von Schutzniveaus

3. Eine klare,realistische und individuelle Definition von
Schutzniveaus ist essenziell, um Ressourcen effektiv zu verteilen
und sicherzustellen, dass der Schutz dort verstarkt wird, wo er
benotigt wird.

Bei der Erstellung von Anforderungen an IT-Infrastrukturen und
Sicherheitsvorkehrungen sollte im Auge behalten werden, was als besonders
schiitzenswert zu betrachten ist. Klar definierte, realistische und individuell fiir die
Schutzziele festgelegte Schutzniveaus sorgen fiir eine effiziente Ressourcenverteilung
und stellen sicher, dass dem Anspruch Daten bezogen auf ihre Verfligbarkeit,
Vertraulichkeit oder Integritat besonders zu sichern, nachgekommen werden kann.
Pauschale Anforderungsniveaus sorgen hingegen fiir hohe Aufwendungen, ohne eine
tatsachlich resilientere IT-Infrastruktur zu schaffen. Allerdings sollten Einrichtungen
der Zentralverwaltung das hochste Schutzniveau aufgrund ihrer kritischen Bedeutung
fir die Funktionsfahigkeit des Staates und das Vertrauen der Biirgerinnen und Blirger
in die Demokratie erhalten.

Die Definition von Sicherheitsniveaus ist auch im Kontext der Vergabe relevant. Es ist
von entscheidender Bedeutung, dass bei der Beschaffung von Endgeraten, Software
und Dienstleistungen Sicherheitsanforderungen mitgedacht werden. Der Endgerét-
sicherheit sollte als Teil von Cyber-Risikobewertungen im 6ffentlichen Sektor Prioritat

20%
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eingeraumt werden, einschlieRlich der Fahigkeit zur Erkennung von Sicherheits-
verletzungen und zur Erholung nach Attacken. Eine Organisation des 6ffentlichen
Sektors sollte stets ber ein klares Verstandnis und eine aktuelle Formulierung von
Mindestsicherheitsanforderungen und die bevorzugte Berlicksichtigung des Standes
der Technik verfligen. Sinnvollerweise sollten deshalb sowohl fir die organisatorische
als auch die technische Umsetzung Konzepte erarbeitet werden, die auch den Zugriff
auf die entsprechenden Ressourcen je nach Sicherheitsniveau steuern. Dabei kann es
beispielsweise helfen Netze zu segmentieren oder Rollenkonzepte mit
unterschiedlichen Rechten zu etablieren. Systeme mit einem definierten hohen
Schutzniveau sollten im Rahmen eines Sofortprogramms grundlegend gepriift und
entsprechende MalRnahmen eingeleitet werden.

Investition von Verschlisselungstechnologien

4. Die Umstellung auf zukunftsfahige Kryptographie, z. B.
im Kontext von Quantencomputing, sollte bereits heute im
Risikomanagement verankert und finanziell unterstiitzt werden.

Rasante Fortschritte im Quantencomputing stellen eine potenzielle Gefahr fiir die
momentan noch genutzten Verschliisselungsmechanismen in IT-Systemen dar. Es
besteht die Méglichkeit, dass die heute gesammelten und gespeicherten Daten zu
einem spateren Zeitpunkt entschliisselt werden kénnen, sobald entsprechende
Quantencomputing-Algorithmen verfiigbar sind. Angesichts dieser Entwicklungen
gewinnt die quantensichere Kryptographie, die Methoden entwickelt, die auch den
Fahigkeiten von Quantencomputern standhalten, zunehmend an Bedeutung.
Empfehlungen fiir einen Umstieg auf quantensichere Kryptographie sind zwar
bereits vorhanden, der Ubergang ist jedoch komplex und zeitaufwéndig. Daher ist
ein friihzeitiges Handeln zur Migration zu quantensicheren Kryptographieverfahren
insbesondere im 6ffentlichen Sektor von besonderer Bedeutung und muss in den
nachsten fiinf Jahren in den Fokus riicken.

Schulung des Personals

5. Um Cyberangriffe effektivabwehren zu kénnen, miissen
alle Mitarbeitenden in Behérden umfassend im Bereich der
IT-Sicherheit geschult und sensibilisiert werden.

Die grofSte Schwachstelle fiir Cyberangriffe ist neben veralteter IT-Infrastruktur der
menschliche Faktor. Dieser darf nicht vernachldssigt werden. Dies gilt fiir die
Privatwirtschaft, aber ebenso fiir 6ffentliche Einrichtungen. Grundlegendes Know-how
im Bereich der IT-Sicherheit darf sich in den Behorden nicht auf die IT-Abteilungen
beschranken. Sicherheitsvorfdlle kénnen ihre Urspriinge an den Arbeitsplatzen aller
Mitarbeitenden in 6ffentlichen Einrichtungen haben. In einer digitalen Verwaltung
miissen alle Mitarbeitenden fiir Sicherheitsrisiken in ihrem Arbeitsalltag sensibilisiert
sein. Nur so kann ganzheitlich ein hohes Niveau von Cybersicherheit gewahrleistet
werden. Allerdings hat menschliches Handeln seine Grenzen. Gerade Kiinstliche
Intelligenz stellt die Belegschaften vor Herausforderungen. Deswegen sind technische
Losungen entscheidend, um die Mitarbeitenden zu unterstiitzen und entlasten.
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Integration von Threat Intelligence Services

6. Offentliche Einrichtungen miissen in die Lage versetzt werden
Bedrohungen friihzeitig zu erkennen und entsprechende
Informationen zu teilen.

Die zunehmende Komplexitdt von Cyberbedrohungen erfordert die Integration
fortschrittlicher Bedrohungserkennungs- (Threat Intelligence) und Reaktions-
fahigkeiten in den IT-Infrastrukturen des 6ffentlichen Sektors. Die Nutzung von
Bedrohungsinformationen und Echtzeitanalysen ist unerldsslich, um diese Gefahren
proaktiv zu identifizieren und zu mildern. Wir setzen uns fiir die obligatorische
Einfiihrung von Bedrohungserkennungssystemen in allen 6ffentlichen Einrichtungen
ein. Die Implementierung dieser Mechanismen ermoglicht es dem &ffentlichen Sektor,
der Komplexitat moderner Cyberbedrohungen voraus zu sein und die Sicherheit und
Kontinuitat wesentlicher 6ffentlicher Dienstleistungen zu gewahrleisten.

Schutz demokratischer Institutionen

7. Einrichtung einer gesonderten Task Force zur Sicherstellung
der Integritat von Wahlen

Wir fordern die Einrichtung einer spezialisierten Taskforce, die sich auf die
Identifizierung, Uberwachung und Abwehr hybrider Bedrohungen fiir die Integritat
von demokratischen Wahlen konzentriert. Diese Taskforce sollte die Fahigkeiten von
offentlichen Einrichtungen und privaten Cybersicherheitsfirmen biindeln, um
umfassende Bedrohungsbewertungen und koordinierte Reaktionsstrategien vor,
wahrend und nach den Wahlperioden bereitzustellen. Angesichts der zunehmenden
Komplexitdt dieser Bedrohungen wird eine dedizierte Taskforce sicherstellen, dass
unsere demokratischen Prozesse sicher und widerstandsfahig bleiben und das
Vertrauen der Offentlichkeit in unsere Wahlsysteme erhalten bleibt.

Kooperationen bei der Vorbereitung auf Bedrohungslagen

8. Verbesserung der Zusammenarbeit zwischen
Strafverfolgungsbehorden und privaten
Cybersicherheitsunternehmen

Effektive Cybersicherheit im 6ffentlichen Sektor erfordert eine robuste
Zusammenarbeit zwischen Strafverfolgungsbehérden und privaten
Cybersicherheitsunternehmen. Diese Zusammenarbeit ist entscheidend fiir den
Austausch von forensischen Beweisen und die Durchfiihrung effektiver rechtlicher
Schritte gegen boswillige Cyberakteure. Wir fordern die Einrichtung eines
formalisierten Rahmens fiir die Zusammenarbeit zwischen &ffentlichen
Strafverfolgungsbehoérden und privaten Cybersicherheitsfirmen. Dieser Rahmen
sollte regelmaRige Informationsaustausche, gemeinsame Schulungsiibungen und
koordinierte Ermittlungsprotokolle bei Cybervorfallen erméglichen. Durch die
Forderung einer engeren Zusammenarbeit kdnnen wir die Ressourcen und
Fachkenntnisse sowohl des 6ffentlichen als auch des privaten Sektors nutzen, um
die nationale Cybersicherheitsresilienz zu starken und rechtliche MalRnahmen gegen
Cyberkriminalitat effektiver zu gestalten.
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