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Software & Open Source

Wo wir stehen & was wir wollen

Open-Source-Software (OSS) ist in Deutschland bereits ein wichtiger Treiber fir
Innovation, Wirtschaftskraft und Sicherheit. Sie demokratisiert den Zugang zu
Technologien und ermdglicht Unternehmen, kosteneffizient und flexibel zu agieren

und wird breit eingesetzt: Anfang 2024 belief sich der Wert der weltweit eingesetz-

ten Open-Source-Software auf ca. 8,8 Billionen US-Dollar. OSS senkt aber nicht nur
Entwicklungskosten, sondern férdert auch die Zusammenarbeit und Weiterent-
wicklung in der Entwicklergemeinschaft und starkt auch so indirekt den deutschen
Wirtschaftsstandort. Deutschland nutzt das Potenzial von OSS jedoch nicht voll-

standig. Ziel in den kommenden vier Jahren muss es daher sein, die Entwicklung

von OSS besser zu koordinieren, gezielt sicherheitsrelevante Projekte zu fordern
und die Fachkrafte von Morgen besser auf den Einsatz und die Weiterentwicklung

von OSS vorzubereiten.?

Handlungsempfehlungen fir die neue Legislaturperiode

= Einrichtung eines Nationalen Open Source Program Office: Aktuell fehlt in der Bundesre-
gierung eine zentrale Stelle, die die verschiedensten Projekte der Verwaltung in Sachen
Open Source koordiniert und zentral Wissen bereitstellt. In der Folge muss sich jedes
Open-Source-Projekt Wissen selbst erarbeiten. Dadurch entstehen Doppelarbeiten,
Vorgehen werden uneinheitlich und in Summe ist der Umgang der 6ffentlichen Verwal-
tung mit OSS sehr ineffizient.
Nach Vorbild der Privatwirtschaft sollte die Bundesregierung daher ein zentrales Natio-
nales Open Source Program Office einrichten. Das Office wiirde als zentrale Anlaufstelle
dienen, die OSS-Belange koordiniert, Standards setzt und die Zusammenarbeit innerhalb

offentlicher Institutionen und mit KMUs fordert.

= Langfristige Finanzierung der Sovereign Tech Agency sichern: Wirtschaft, Gesellschaft

und Staat sind faktisch auf den Einsatz und die Weiterentwicklung von Open Source
Software angewiesen. Der Sovereign Tech Fund, der mittlerweile unter dem Dach der
Sovereign Tech Agency rechtlich verstetigt wurde, 16st hier ein Anreizproblem: Ohne die %

Forderung wiirden grundlegende Technologien, wie z.B. Bibliotheken und offene Stan-

dards, entweder nicht entstehen oder ihre ntige Weiterentwicklung ware nicht gesi- der deutschen Unter-
chert. Durch entsprechende Projekte verhindert der Sovereign Tech Fund damit das nehmen beteiligen sich
Entstehen von Sicherheitsliicken und technologischen Abhangigkeiten von einzelnen, an der Entwicklung bzw.
entwicklungsstarken Unternehmen. Weiterentwicklung von
Diese gerade auch sicherheitspolitisch wiinschenswerten Ertrage sind zukiinftig weiter Open-Source-Software.?

sicherzustellen. Die nachste Bundesregierung sollte sich daher klar hinter die Sovereign

Tech Agency stellen und eindeutige und langfristige Finanzierungszusagen tatigen.

1 /7The Value of Open Source Software | Harvard Business School 2024
2 Siehe dazu auch unser /Positionspapier »Open Source — Gemeinsam besser werden«
3 /Bitkom Studie »Open Source Monitor«, 2023
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Umfassende Integration von Open Source in Bildungsprogrammen: Obwohl Open
Source Software in fast allen modernen Softwareprojekten eine Schliisselrolle spielt,

ist das Thema nur unzureichend in staatlichen Bildungsprogrammen enthalten. Faktisch
senkt dies die Ausbildungsqualitat von Fachkraften und hemmt so die deutsche Wirt-
schaft. Aus Bitkom-Sicht ist daher ein Umdenken erforderlich: Open Source muss konse-
quent in die Lehrplane technischer und wirtschaftswissenschaftlicher Studiengange
integriert werden. Und: Informatikunterricht, der auch Open Source thematisiert, sollte

ab der Sekundarstufe verpflichtend sein.

Sicherheitsinitiative fiir Open Source: OSS bietet aufgrund seiner Transparenz auch
einen Sicherheitsvorteil und wird haufig in kritischen Infrastrukturen (KRITIS) eingesetzt.
Aber: Noch gibt es keine Standards fiir die Sicherheitsevaluation von OSS oder Koordinati-
onsmechanismen zur schnellen Reaktion auf Sicherheitsvorfalle, wie z.B. bei log4j. Um
0SS daher noch sicherer in KRITIS einsetzen zu kdnnen, sollte eine gemeinsame Initiative
»Sicherheit fiir Open Source« durch die Digitalwirtschaft und das BSI gegriindet werden.
Ihre Aufgabe sollte darin bestehen, gemeinsam klare Sicherheitsprozesse fiir die Verwen-
dung von OSS in KRITIS zu erarbeiten und beim — unausweichlich eintretenden — Sicher-

heitsvorfall, eine koordinierte Reaktion auf Bedrohungen zu ermdglichen.

Forderung offener Standards und Interoperabilitit: Derzeit fehlen verbindliche offene
Standards, die eine reibungslose Integration von OSS in bestehende Infrastrukturen der
offentlichen Hand ermdglichen. In der Folge verursachen inkompatible Systeme und
nicht-durchgangige Prozesse unndtige Kosten und Doppelarbeiten. Zur Abhilfe sollten
daher verbindliche Standards fir die Interoperabilitat von und mit OSS entwickelt wer-
den. Es sollte sichergestellt werden, dass verschiedene Systeme effizient zusammenarbei-
ten kénnen. Dies wirde die Effizienz in Behorden und Unternehmen steigern und die
Abhangigkeit von technischen Lésungen reduzieren.

/Bitkom Studie »Open Source Monitor«, 2023
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der Unternehmen sagen,
dass sie gut aufgestellt
sind, um sicher und
bewusst Open-Source-

Software einzusetzen.*
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der deutschen Unter-
nehmen setzen bewusst
Open Source Software

ein.*
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