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Hinweise

• Der Inhalt dieser Präsentation ist keine Rechtsberatung. Es dient der allgemeinen Information.

• Diese Präsentation ersetzt keine von zugelassenen Rechtsberatern durchgeführte Rechtsberatung.
• Die in dieser Präsentation einschließlich ihrer Anlagen dargestellten Informationen sind 

urheberrechtlich geschützt.

• Jede Form der Abwandlung oder Vervielfältigung ist ohne explizite Erlaubnis des Urhebers nicht 
gestattet.

• Materialien von Dritten sind entsprechend der genutzten Lizenz gekennzeichnet
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Referent

Dipl. Inf. Karsten Klein ist seit 24 Jahren in der Software-
entwicklung und seit 21 Jahren als Software Architekt tätig. 
Bevor er im Juli 2016 die {metæffekt} GmbH gründete, war er 4 
Jahre CTO der InterComponentWare AG in Walldorf.
Neben Lizenz-Compliance Themen beschäftigte sich Karsten in den 
vergangenen 4 Jahren mit Informations- und Cyber-Sicherheit und 
entsprechenden Regularien.
Als Geschäftsführer und technische Leitung bei der {metæffekt} 
berät er mit seinem Team Kunden in verschiedenen Industrien.
Karsten ist in nationalen und internationalen Arbeitskreisen aktiv 
und unterstützt die Anwendung und Entwicklung von Standards.

#bfoss24
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Unternehmen

Die {metæffekt} GmbH hat sich zum Ziel gesetzt Open Source im Unternehmen 
effizient nutzbar zu machen und erforderliche Abläufe weitestgehend zu 
automatisieren. Dazu entwickelt sie Prozessabläufe, Richtlinien, Werkzeuge und 
Datenbanken.

https://metaeffekt.com/

https://github.com/org-metaeffekt

https://github.com/org-metaeffekt

{metæffekt}

https://metaeffekt.com/
https://github.com/org-metaeffekt
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Aktuelle Referenzen / Beiträge / Projekte

Bitkom
• AK Open Source
• Publikationen/Open-Source-Software-Rechtliche-Grundlagen-und-Handlungshinweise
• Publikationen/Open-Source-Leitfaden-Praxisempfehlungen-fuer-Open-Source-Software

SPDX
• https://github.com/spdx/license-list-XML

OSBA
• WG-Continuous License Compliance
• CRA Task Force – Anforderungsanalyse EU Cyber Resilience Act
• BSI TR-03183-2 – Austausch zum Thema SBOM mit dem BSI

{metæffekt} Online Ressourcen / Tools
• https://metaeffekt.com/security/cvss/calculator/
• https://github.com/org-metaeffekt/metaeffekt-universe

https://www.bitkom.org/Bitkom/Publikationen/Open-Source-Software-Rechtliche-Grundlagen-und-Handlungshinweise
https://www.bitkom.org/Bitkom/Publikationen/Open-Source-Leitfaden-Praxisempfehlungen-fuer-Open-Source-Software
https://github.com/spdx/license-list-XML
https://metaeffekt.com/security/cvss/calculator/
https://github.com/org-metaeffekt/metaeffekt-universe


Copyright 2021-2024 {metæffekt} GmbH

Agenda

Einleitung – Einordung Cyber Resilience Act
• Anwendbare Praxis, Normen, Standards und Ableitungen
• Ziele der Automatisierung

Teil 1 – Qualifizierte SBOM
• Ansatz, Inhalte, Anwendungsfälle, Ziele
• Rahmenbedingungen

Teil 2 – Schwachstellen Management
• Identifikation, Kontextualisierung, Bewertung und Reporting
• Prozesse, Richtlinien und Rahmenbedingungen

Teil 3 – Lizenz Compliance
• Erhebung, Bewertung, Reporting
• Prozesse und Richtlinien und Rahmenbedingungen

Q & A
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Bitkom 
OSM#23
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EU Cyber Resilience Act

• Statistik Zielsetzung/Hintergrund:
• 48 Seiten
• 154 Überschriften / Paragrafen / Aufzählungen
• ~21.000 Wörter
• Reine Lesedauer: >2h

• Statistik Hauptteil:
• 83 Seiten
• 905 Überschriften / Paragrafen / Aufzählungen
• ~31.000 Wörter
• Lesedauer: >3h
• 47 Fußnoten / Links
• ~30 Adressaten / Rollen
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Analyse des Cyber Resilience Acts

Available under CC-BY-SA-4.0, OSBA Task Force CRA and Contributors
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High-Level Ableitungen aus dem CRA

• Beschreibung Konzeption, Entwicklung und Herstellung des Produkts
• Beschreibung des Verfahrens zur 
• Behandlung von Schwachstellen
• Erstellung der Software Bill of Materials (SBOM)
• Offenlegung und Meldung von Schwachstellen
• Sicherung der Prozesse

• Umsetzung der o.g. Prozesse inklusive Risiko-Behandlung
• Bewertung der Sicherheitsrisiken in der Herstellung und Handhabung 
• Erstellung Software Bill of Materials (SBOM)
• Offenlegung von Schwachstellen
• Erstellung von Prüf- und Testberichten
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Relevante Normen, Standards und Regulierung

• EU Cyber Resilience Act (CRA)
• Network and Information Security Directive (NIS2)
• BSI TR-03183-2 – Cyber Resilience Requirement / SBOM

• ISO/IEC 5692:2021 – System Package Data Exchange (SPDX)
• ECMA-424 – CycloneDX Bill of Materials (CycloneDX BOM)
• (Common Security Advisory Framework (CSAF) inkl. VEX)

§ ISO/IEC 27001:2022 – Information Security Management System (ISMS)
§ ISA/IEC 62443 – Industrial Automation Control System (IACS)
§ ISO/IEC 31000:2018 – Information Security Management System (ISMS)
§ BSI IT-Grundschutz Kompendium
§ ISO/IEC 5230:2020 – OpenChain; Standard für Open Source Compliance
§ ISO/IEC 18974:2023 – OpenChain; Standard für Open Source Security

o Executive Order 14028 – Improving the Nation's Cybersecurity / NTIA The Minimum Elements For a SBOMs

o EVB-IT Basis- und Standardverträge

o Open CoDE SPDX Conformance

https://github.com/org-metaeffekt/metaeffekt-bom-essentials/blob/main/README.md#external-references 

https://github.com/org-metaeffekt/metaeffekt-bom-essentials/blob/main/README.md
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Zusammenfassung

Einordnung CRA
Verständnis, Fragen, Diskurs

Photo by Chelsea Gates on Unsplash 

https://unsplash.com/@chelseacgates?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/photos/person-in-blue-shorts-sitting-on-beach-shore-during-daytime-n8L1VYaypcw?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Teil 1
Qualifizierte SBOM

Ansatz, Inhalte, Anwendungsfälle, Ziele
Rahmenbedingungen
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Exkurs – Asset

ASSET



Copyright 2021-2024 {metæffekt} GmbH

UNTERNEHMERISCHE
RICHTLINIEN

VERTRAGLICHE
VERPFLICHTUNGEN

GESETZLICHE
VERPFLICHTUNGEN

REGULATORISCHE
VERPFLICHTUNGEN

Exkurs – Asset

ASSET
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UNTERNEHMERISCHE
RICHTLINIEN

VERTRAGLICHE
VERPFLICHTUNGEN

GESETZLICHE
VERPFLICHTUNGEN

REGULATORISCHE
VERPFLICHTUNGEN

Asset – Analyse

ASSET ARTIFACT INVENTORY
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Automatisierungsansätze – SBOM / Inventory als Basis 

Asset Vulnerability
Monitoring / 
Assessment

(contract/SLA-driven)

Asset Vulnerability
Reporting

(contract-driven)

Software
Asset Annex

(compliance-driven)

ASSET

ASSET ARTIFACT INVENTORY
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SBOM Erhebung & Anreicherung

Software
“as delivered”

Software
Build Process

Asset / PWDE
SBOM

Software
Source Code

Software Composition
Analysis Tools

- Identification -

Processing
Tools

Supporting
Data

Analyzed 
Software Enriched

Asset / PWDE
SBOM

Supporting
Data
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SBOM-zentrische Anwendungsfälle

• SBOM als maschinen-lesbares Format zur Identifikation von Software
• SBOM als maschinen-lesbares Format zur Benennung der Lizenzen
• SBOM als Teil bzw. Basis der technischen Dokumentation
• SBOM basierte Prüfungen und Prüfberichte
• Qualitätssicherung auf Prüfergebnissen
• SBOM-basierte Konformitätsprüfungen durch Marktüberwachungsbehörde

à Wie sieht eine solche qualifizierte SBOM konkret aus?
à Was muss eine SBOM bei der Konformitätsprüfung leisten?
à Was kann sinnvoll automatisiert werden?
https://github.com/org-metaeffekt/metaeffekt-bom-essentials/blob/main/README.md#external-references 

https://github.com/org-metaeffekt/metaeffekt-bom-essentials/blob/main/README.md
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Prüfbare SBOM / Ansatz

• Alle Bestandteile (Dateien/Inhalte) der Software können den 
Komponenten in der SBOM zugeordnet werden.
• Zu jeder Komponente der SBOM kann eine Datei oder Inhalt zugeordnet 

werden.
• Regeln für die Abbildung sind nachvollziehbar und ggf. standardisiert.

àKanonische SBOM
• Detailierung / Standardisierung der Repräsentationen in SBOMs
• Prüfbarkeit gegenüber der Software Repräsentation
• SPDX / CycloneDX Ausprägung
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Teil 1 – Zusammenfassung

Qualifizierte SBOM
Ansatz, Inhalte, Anwendungsfälle, Ziele

Rahmenbedingungen

Photo by Alex Siale on Unsplash  

https://unsplash.com/@alexsiale?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/photos/aerial-photography-of-mountain-ridge-qH36EgNjPJY?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Teil 2
Schwachstellen Management

Identifikation, Kontextualisierung, Bewertung und Reporting

Prozesse, Richtlinien und Rahmenbedingungen
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Problemstellung

[…] 'exploitable vulnerability' means a vulnerability that has the potential to be 
effectively used by an adversary under practical operational conditions;
[…] On the basis of the cybersecurity risk assessment referred to in Article 13(2) and 
where applicable, products with digital elements shall: 
[…] be made available on the market without known exploitable vulnerabilities […]

[…] „ausnutzbare Schwachstelle“ eine Schwachstelle, die von einem Gegner unter 
praktischen Betriebsbedingungen wirksam genutzt werden kann;
[…] auf der Grundlage der Bewertung der Cybersicherheitsrisiken gemäß Artikel 13 
Absatz 2 müssen Produkte mit digitalen Elementen, soweit zutreffend,
[…] ohne bekannte ausnutzbare Schwachstellen auf dem Markt bereitgestellt 
werden, […]
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Automatisierungsansätze – Schwachstellen Monitoring / Reporting 

Asset Vulnerability
Monitoring / 
Assessment

(contract/SLA-driven)

Asset Vulnerability
Reporting

(contract-driven)

Software
Asset Annex

(compliance-driven)

ASSET

ASSET ARTIFACT INVENTORY
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Ansatz

• Ableitung einer Richtlinie zur Bewertung zur Schwachstellen
• Kontextualisierung (kontextbasierter CVSS Modulation)
• Abschichtung (MUST, SHOULD, COULD / CRITICAL/HIGH/INSIGNIFICANT)
• Priorisierung (ESCALATE, DUE, ELEVATED)

• Festlegung des Hersteller-Anforderungen auf Basis einer solchen Richtlinie
• Erforderliche Datenquellen einfordern, schaffen und bereitstellen
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Teil 2 – Zusammenfassung

Schwachstellen 
Management

Identifikation, Kontextualisierung, 
Bewertung und Reporting

Verständnis, Fragen, Diskurs

Photo by Micaela Parente on Unsplash  

https://unsplash.com/@mparente?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/photos/people-on-shore-GpOpP4YPu30?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Teil 3
License Compliance

Erhebung, Bewertung, Reporting
Prozesse und Richtlinien und Rahmenbedingungen
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Automatisierungsansätze – „Software Asset Annex“

Asset Vulnerability
Monitoring / 
Assessment

(contract/SLA-driven)

Asset Vulnerability
Reporting

(contract-driven)

Software
Asset Annex

(compliance-driven)

ASSET

ASSET ARTIFACT INVENTORY
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Rahmenbedingungen Herausforderungen

• Vielzahl der Technologien / Technologie-Interpretation
• Moderne Entwicklungsmethoden = viele Abhängigkeiten
• Viele Abhängigkeiten à breites Lizenzgefüge
• Umfang der Lizenzdatenbanken wächst

Siehe auch https://github.com/org-metaeffekt/metaeffekt-universe

• Neue umfassende Regulierung, neue Standards
• Zugriff auf Daten / Repositories

https://github.com/org-metaeffekt/metaeffekt-universe
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SBOM Erhebung & Anreicherung
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Automatisierungsansätze

Software
Asset

Software
Artifact

Inventory
Analysis Aggregation

Software Asset
Annex
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Automated Scanning

Validation Approval
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Teil 3 – Zusammenfassung
Photo by Samuel Clara on Unsplash 

License Compliance
Erhebung, Bewertung, Reporting

Prozesse und Richtlinien und 
Rahmenbedingungen

Verständnis, Fragen, Diskurs

https://unsplash.com/@samuelclara?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/photos/woman-standing-on-mountain-yUWKDfPLp6w?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Bausteine und aktuelle Lizenzierung / Aktivitäten

• Extractor
• {metæffekt} Extractor (Apache License 2.0; private repo)

• Resolver
• {metæffekt} Resolver / 3rd-Party Indices (unterschiedliche Lizenz-

Modelle)

• Lizenzdatenbanken
• {metæffekt} Kosmos (CC-BY-4.0)
• {metæffekt} Universe (Subskription); basiert auf {metæffekt} Kosmos 
• ScanCode Toolkit (CC-BY-4.0)

• Scanner
• {metæffekt} Scanner (Apache License 2.0 ; private repo)
• ScanCode Toolkit (Apache License 2.0)
• ScanCode Service (Apache License 2.0; private repo)

• Vulnerability Monitoring / Assessment
• {metæffekt} Vulnerability Dashboard Generator (Apache License 2.0)
• {metæffekt} Universal CVSS Calculator

• Reporter
• {metæffekt} Notice Engine (Apache License 2.0; private repo)
• {metæffekt} Document Generator / Templates (Apache 

License 2.0)

• Policy Documents
• Vulnerability Assessment Policy (CC-BY-4.0; not yet

published)
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Q & A

Photo by Samuel Clara on Unsplash 

Questions & Answers

https://unsplash.com/@samuelclara?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/photos/woman-standing-on-mountain-yUWKDfPLp6w?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Aufruf zur Mitgestaltung 

• Problem verstehen und lösen; Kompetenzen und Wertverständnis aufbauen
• Gemeinsames Wissen sammeln; Gemeinsam souverän auftreten.
• Best Effort / Continuous Improvement
• Proaktiv Festlegungen treffen, Vorschläge für Richtlinien/Umsetzung ableiten
• Feedback geben / Feedback einsammeln
• Über FOSS hinausdenken; kommerzielles Umfeld und Regularien
• Ausgestaltung eines konsortialen Ansatzes; primär für die Datenerhebung und 

Bewertung
• Schließlich gemeinsam in die Verbindlichkeit / Haftung treten
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Photo by Alexas_Fotos on Unsplash 

karsten.klein@metaeffekt.com

{metæffekt}

Vielen Dank für Ihre Aufmerksamkeit 
im Namen des gesamte Teams der  

{metæffekt} GmbH!

https://unsplash.com/@alexas_fotos?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/photos/brown-and-white-wooden-arrow-sign-pnGjbJEmU3o?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Weitere Links

• https://github.com/org-metaeffekt/metaeffekt-universe
• https://tinyurl.com/y32uutzb
• https://www.metaeffekt.com/security/cvss/calculator
• https://openchainproject.org/webinar/2024/03/22/webinar-universal-cvss-calculator
• Example Dashboards:

• https://metaeffekt.com/security/dashboards/openssl-1.1.1o-dashboard.html
• https://metaeffekt.com/security/dashboards/openssl-3.0.6-dashboard.html
• https://metaeffekt.com/security/dashboards/keycloak-25.0.4-dashboard.html
• https://metaeffekt.com/security/dashboards/keycloak-24.0.5-dashboard.html

https://github.com/org-metaeffekt/metaeffekt-universe
https://tinyurl.com/y32uutzb
https://www.metaeffekt.com/security/cvss/calculator
https://openchainproject.org/webinar/2024/03/22/webinar-universal-cvss-calculator
https://metaeffekt.com/security/dashboards/openssl-1.1.1o-dashboard.html
https://metaeffekt.com/security/dashboards/openssl-3.0.6-dashboard.html
https://metaeffekt.com/security/dashboards/keycloak-25.0.4-dashboard.html
https://metaeffekt.com/security/dashboards/keycloak-24.0.5-dashboard.html



