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Datenschutz: Hoher Aufwand - Tendenz steigend

Wie ist allgemein der Aufwand fur den Wie hat sich der Aufwand im vergangenen
Datenschutz in Inrem Unternehmen? Jahr verandert?
Sehr niedrig 0% Stark abgenommen 0%
Eher niedrig Eher abgenommen 0% Stark
Weild nicht/ zugenommen
k.A. Gleich
geblieben
Sehr hoch 36
h
Weil3 nicht/ / Euzgnommen
k.A.
Eher hoch

in Prozent

2 Basis: Alle Unternehmen (n=605) | Quelle: Bitkom Research 2024 b].tkom
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Zu viel des Guten beim Datenschutz?

Inwieweit treffen die folgenden Aussagen Ihrer Meinung nach zu?

64%

Der Datenschutz Wir libertreiben es
hemmt die Digitalisierung mit dem Datenschutz
in Deutschland. in Deutschland.

Basis: Alle Unternehmen (n=605) | Prozentwerte fiir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2024

Datenschutz hemmt

gesellschaftlich relevante
Projekte wie z.B. den Einsatz
digitaler Technologien an
Schulen.

bitkom



ZWEi Dritte' ha ben gerade erst begonnen 0%/
DS'GVO Weitgehend noch nicht begonnen 0% L/;)r:lgs:i;ilg
umgesetzt

Wie weit sind Sie in

lhrem Unternehmen Teilweise
mit der Umsetzung Umgesetzt

der DS-GVO?

28

Weild nicht/k.A.

GroRtenteils
umgesetzt

in Prozent

4 Basis: Alle Unternehmen (n=605) | Abweichungen von 100 Prozent sind rundungsbedingt| Quelle: Bitkom Research 2024 bltkOm



DS-GVO fuhrt zu steigendem Datenschutz-Aufwand

Was trifft auf Ihren Aufwand fur den Datenschutz seit der DS-GVO-Einfuhrung zu?

Der Aufwand ist seit der Einfiihrung gesunken.

Der Aufwand ist seit der Einfuhrung nicht gestiegen.

Wir haben seit der Einfliihrung einen hoheren Aufwand,
der aber zusehends abnimmt.

Wir haben seit der Einfihrung mehr Aufwand
und das wird auch so bleiben.

Wir haben seit der Einfihrung mehr Aufwand
und er wird noch weiter zunehmen.
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16

30

0 25

Basis: Alle Unternehmen (n=605) | fehlende Werte zu 100%: »Weif3 nicht/k. A.« | Quelle: Bitkom Research 2024

47

84%

Sehen einen dauerhaft
hoheren Aufwand durch
die DS-GVO

m 2024
w2023

2022

in Prozent
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Was den Datenschutz in Unternehmen behindert

Was sind die grofdten Herausforderungen bei der Umsetzung von Datenschutz-

Vorgaben wie der DS-GVO in lhrem Unternehmen?

Umsetzung ist nie vollstandig abgeschlossen

Ausrollen neuer Tools setzt Prifung immer neu in Gang
Rechtsunsicherheit zu genauen Vorgaben der DS-GVO
Zu hohe Anforderungen

Uneinheitliche Auslegung innerhalb der EU

Extern

Mangelnde Beratung durch Aufsichtsbehorden

Sich widersprechende rechtliche Vorgaben

Uneinheitliche Auslegung innerhalb Deutschlands

Erforderliche IT- und Systemumstellungen kosten viel Zeit
Beschaftigten die komplexen Anforderungen verstandlich machen
Fehlende finanzielle Ressourcen

Mangel an qualifizierten Beschaftigten

Intern

Mangelnde Einbindung der Datenschutzbeauftragten

Mangelnde Unterstiutzung im Unternehmen

Basis: Alle Unternehmen (n=605) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2024
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Unzufriedenheit mit der DS-GVO bleibt hoch

Welche der folgenden Aussagen treffen Ilhrer Meinung nach auf die DS-GVO zu?

Die DS-GVO macht unsere Geschaftsprozesse komplizierter.

Durch die DS-GVO hat sich die Datensicherheit in unserem
Unternehmen verbessert.

Datenschutzbehorden in Deutschland wenden die DS-GVO zu streng
an.

Deutsche Unternehmen Uberziehen beim Datenschutz aus Angst,
gegen die DS-GVO zu verstoRen.

Die DS-GVO muss gelockert werden.

Die DS-GVO ist ein echter Standortnachteil.

Innovationen aus anderen Regionen konnen aufgrund der DS-GVO
nicht in der EU genutzt werden.

Die DS-GVO fiihrt zu einheitlicheren Wettbewerbsbedingungen
innerhalb der EU.

Die DS-GVO hat die in sie gesetzen Erwartungen enttauscht.
0 20

Basis: Alle Unternehmen (n=605) | Prozentwerte fiir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2024

40

49
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77

70

64
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60

80

in Prozent
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Halfte der Unternehmen
halt KI-Einsatz beim
Datenschutz fiir moglich

Setzen Sie bereits Kl fur
den Datenschutz in Ihrem

Unternehmen ein bzw. Nein, und das ist
planen oder diskutieren derzeltaucTP;]Iézg
Sie das?

in Prozent

Ja, nutzen
wir schon Ja, der Einsatz

ist geplant

Ja, wird
diskutiert

WeiR nicht/k. A.—

8 Basis: Alle Unternehmen (n=605) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2024 bltkOm



Kl & Datenschutz: Die Meinungen gehen auseinander

Welche der folgenden Aussagen treffen auf Ihr Unternehmen bzw. Ihrer Meinung nach zu?

68% ii 57% @ 53%
Kl stellt den Datenschutz sorgt dafur, % Datenschutz schafft

Il

Datenschutz dass die Anwendung von Rechtssicherheit bei
VOr ganz neue Kl in der EU der Entwicklung von
Herausforderungen. eingeschrankt wird. KI-Anwendungen.

— 52% 1L 52% X 50%

— ! In unserem i I Datenschutz vertreibt G- Datenschutz erschwert,
Unternehmen behindert Unternehmen, dass KI-Modelle mit
der Datenschutz den die Kl entwickeln, genugend Daten
Einsatz von KI. aus der EU. trainiert werden konnen.

bitkom

Basis: Alle Unternehmen (n=605) | Prozentwerte fir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2024



10

Unternehmen sehen
groRen Reformbedarf
bei der Datenschutz-
Aufsicht

Wenn Sie an das deutsche
System der Datenschutz-
Aufsicht denken, welche der
folgen Aussagen trifft Ihrer
Meinung nach am ehesten zu?

in Prozent

Basis: Alle Unternehmen (n=605) | Quelle: Bitkom Research 2024

reformiert werden.

Das System sollte so
bleiben, wie es ist.

Das System
musste
grundlegend
reformiert
werden.

Weild nicht/k.A. —\

Das System
musste teilweise

bitkom
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Breiter Wunsch nach einheitlicherem Datenschutz

Was sollte am System der Datenschutz-Aufsicht reformiert bzw. verbessert werden?

Bessere Abstimmung zwischen Behorden

Anerkennung der Entscheidung von anderen Aufsichtsbehorden

Zentrale Datenbank zu allen Entscheidungen :

Zentralisierung der Datenschutz-Aufsicht

[.

Einheitliche Meldeprozesse fiir DatenschutzverstoRe

Mehr Flexibilitat bei Auslegung und Anwendungen der
Datenschutzgesetze

Schnellere Bearbeitung von Anfragen und Beschwerden

Einrichtung von Schwerpunkt-Aufsichtsbehorden 49

in Prozent

Konsequenteres Vorgehen gegen Verstole 29

Bessere Erreichbarkeit 24

Basis: Unternehmen, die Reformbedarf bei der Datenschutz-Aufsicht sehen (n=544) | Quelle: Bitkom Research 2024 bltkOm



DatenschutzverstofRe in jedem fiinften Unternehmen

Gab es in Ihrem Unternehmen in den vergangenen
zwoOlf Monaten DatenschutzverstofRe?

Ja, mehrfach

Nein

Ja, einmal

14 — Weil nicht/

k. A.

Gab es darunter Datenschutzverstole, die
Sie an die Aufsicht gemeldet haben?

Nein

Weild nicht/ — 11
k. A.

in Prozent

12 Basis (links): Alle Unternehmen (n=605) | Basis (rechts): Unternehmen mit DatenschutzverstéRen (n=118) | Quelle: Bitkom Research 2024

Ja, mehrfach

Ja, einmal

bitkom



DatenschutzverstoRe bleiben nicht ohne Folgen

Wie schwerwiegend waren die Folgen der Wenn Sie an den grofsten Verstol8 denken,
Datenschutzverletzung fur Ihr welche Folgen hatte diese
Unternehmen? Datenschutzverletzung?

Uberhaupt nicht Sehr schwerwiegend Organisatorischer —
schwerwiegend Aufwand 9t
BuRgeld _ 47

N 14

L

E

Verlust von Kunden

Schadenersatz-
Eher Zahlungen
schwer- ceputati o
wiegend eputationsschaden

Keine Folgen F 3
Eher nicht
schwerwiegend o ‘ 0 20 40 60 80 100
& \— Weild nicht/k. A. in Prozent

13 Basis Unternehmen mit Datenschutzverstéen (n=118) | rechts: Mehrfachnennungen moglich | Quelle: Bitkom Research 2024 b].tkom



Datenschutz bremst
Innovationen in den
Unternehmen

Wurden in den vergangenen
zwolf Monaten innovative
Projekte aufgrund von
Datenschutzvorgaben nicht
in Angriff genommen oder
sind gescheitert?

Ja, haufig

Nein, nie

Ja,

Weild nicht/ vereinzelt

k.A.

in Prozent

14  Basis: Alle Unternehmen (n=605) | Abweichungen von 100 Prozent sind rundungsbedingt | Quelle: Bitkom Research 2024 bltkOm
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Vor dem Wahljahr: Wunsch nach Handeln der Politik

Welche MalBhahmen wiinschen Sie sich von der Politik beim Datenschutz?

Zusammenfuhrung der vielen Sonder- und
Spezialvorschriften zu Datenschutz und Datennutzung

Datenschutzvorgaben europaisch starker
vereinheitlichen

Reduzierung des burokratischen Aufwands bei Datenschutzvorfallen

Zugang zu Daten der 6ffentlichen Hand fiir
Unternehmen verbessern

Foderale Gesetze im Datenschutz angleichen

Einfacher verstandliche Datenschutzvorgaben

Politische Losung fur internationalen
Datentransfer durchsetzen

Praxistaugliche Reform der DS-GVO

Bessere Hilfestellungen durch die Datenschutzbehorden

Basis: Alle Unternehmen (n=605) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2024
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Untersuchungsdesign

Auftraggeber Bitkom e.V.
Methodik Computergestiitzte telefonische Befragung/ Computer Assisted Telephone Interview (CATI)
Grundgesamtheit Unternehmen in Deutschland mit mindestens 20 Beschaftigten

Geschaftsfihrung, Vorstand, Chief Information Officers bzw. Datenschutzbeauftragte, Leitung der

Zielpersonen Rechtsabteilung, Justiziare oder Compliance-Beauftragte

StichprobengroRe n=605
Befragungszeitraum KW 28 bis KW 36 2024

. Reprasentative Gewichtung des Datensatzes auf Grundlage des aktuellen Unternehmensregisters des
Gewichtung

Statistischen Bundesamtes

Statistische Fehlerspanne +/- 4 Prozent

18  Quelle: Bitkom Research 2024 b].tkom
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