Crowdstrike -
Auswirkungen
auf die deutsche

Wirtschaft

Berlin, 19. September 2024

m Bundesamt
40 fur Sicherheit in der
Informationstechnik

bitkom




2

CrowdStrike: Betroffenheit zeigt sich direkt und indirekt

Auf welche Weise waren Sie vom fehlerhaften CrowdStrike-Update betroffen?

48

..der von CrowdStrike betroffenen ..der von CrowdStrike betroffenen Unternehmen
Unternehmen waren direkt betroffen waren indirekt betroffen (z.B. Zulieferer,
(z.B. unsere PCs oder Server wurden Geschaftspartner, Kunden etc. waren betroffen,
lahmgelegt) was Auswirkungen auf unser Geschaft hatte)

Bundesamt
* fiir Sicherheit in der b 'tk
Basis: Unternehmen, die direkt oder indirekt vom fehlerhaften CrowdStrike-Update betroffen waren (n=331) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2024 Informationstechnik 1 Om



Halfte der Server und ein Drittel der PCs war betroffen

Welcher Anteil Ihrer PCs und Notebooks bzw. Server war betroffen?

1 bis 19 Beschaftigte

20 bis 99 Beschiftigte Durchschnitt
PCs und

/o

500 bis 1.999 Beschaftigte

2.000 und mehr Beschaftigte

1 bis 19 Beschaftigte

20 bis 99 Beschaftigte )
Durchschnitt
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Server 100 bis 499 Beschaftigte
500 bis 1.999 Beschaftigte

2.000 und mehr Beschaftigte

Basis: Unternehmen, die direkt vom fehlerhaften CrowdStrike-Update betroffen waren (n=205) | Quelle: Bitkom Research 2024 Informationstechnik

in Prozent

bitkom



4

Abstiirze und kein Zugriff auf Software und Daten

Welche Art von Problemen oder Storungen traten auf?

Systemabstiirze

Unzugangliche Anwendungen
Unzugangliche Daten
Netzwerkprobleme

Fehlfunktion in spezifischer Software
Probleme mit Peripheriegeraten
Verlangsamte Systeme

Datenverlust

Sicherheitsliicken

Andere

83
64
58
27
24
iy
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Betroffene hatten langer mit Problemen zu kampfen

Wie lange dauerte es, die Probleme im Geschaftsbetrieb vollstandig zu beheben?

bis 1 Stunde

1 bis 6 Stunden

7 bis 12 Stunden

13 bis 24 Stunden
Mehr als 1 bis 2 Tage
Mehr als 2 bis 3 Tage
Mehr als 3 bis 5 Tage
Mehr als 5 Tage

Weil3 nicht / keine Angaben

5 Basis: Unternehmen, die direkt vom fehlerhaften CrowdStrike-Update betroffen waren (n=205) | Abweichungen von 100 Prozent sind rundungsbedingt |

Quelle: Bitkom Research 2024

2 Tage

Hat es in den
Unternehmen im
Durchschnitt gedauert,
bis die Stérungen
vollstandig behoben
waren.
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4 von 10 Unternehmen 479
konnten Leistungen Nein
fiir Kunden nicht
erbringen

Sind in Folge lhrer Probleme
oder Storungen auch Schaden
in der Zusammenarbeit mit
bzw. der Leistungserbringung
fur Kunden entstanden?

in Prozent

Basis: Unternehmen, die direkt vom fehlerhaften CrowdStrike-Update betroffen waren (n=205) | Quelle: Bitkom Research 2024
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Vor allem groRRe Betriebe hatten hohen Arbeitsaufwand

Wie viele Personenstunden mussten (bisher) aufgewendet werden, um die Probleme
bzw. Storungen zu beheben?

1 bis 19 Beschaftigte i 15

422

Personenstunden
dauerte die Behebung
der Stérungen im

100 bis 499 Beschaftigte . 66 Durchschnitt.

20 bis 99 Beschaftigte I 45

43 I
500 bis 1.999 Beschaftigte . 103

der betroffenen
Unternehmen konnen

oder wollen dazu keine 2.000 und mehr Beschiftigte 1.394
Angaben machen.
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Fast jedes zweite
betroffene
Unternehmen musste
Betrieb einschranken

Musste Ihr Unternehmen
aufgrund der Probleme den
Betrieb zumindest
vorubergehend einstellen?

in Prozent

Basis: Unternehmen, die direkt oder indirekt vom fehlerhaften CrowdStrike-Update betroffen waren (n=331) | Quelle: Bitkom Research 2024

Nein

Ja,

vollstandig

Ja,

teilweise

\ Weil nicht/k. A.
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Betriebsstorung: Im Schnitt langer als ein Arbeitstag

Wie lange mussten Sie den Betrieb in etwa einstellen?

bis 3 Stunden 13

|

4 bis 5 Stunden 31

6 bis 12 Stunden

13 bis 24 Stunden - 8
25 bis 48 Stunden - 4

49 Stunden oder mehr . 2

W
o

Weil3 nicht / keine Angaben 11

9 Basis: Unternehmen, die den Betrieb zumindest zeitweise einstellen mussten (n=159) | Abweichungen von 100 Prozent sind rundungsbedingt |
Quelle: Bitkom Research 2024

10 Stunden

war bei Unternehmen
im Durchschnitt der
Betrieb eingeschrankt.
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Zwei Drittel hatten Notfallplan - der meist funktioniert

Gibt es in Ihrem Unternehmen einen Notfallplan fur solche Ereignisse?

27 %

Nein
62%
% Ja
12% Y
Weild nicht/
k. A.

10  Basis: Unternehmen, die direkt oder indirekt vom fehlerhaften CrowdStrike-Update betroffen waren (n=331) | Abweichungen von 100 Prozent sind rundungsbedingt |

Quelle: Bitkom Research 2024

Wie wiurden Sie die Praxistauglichkeit
lhres Notfallplans beim CrowdStrike-
Vorfall beurteilen?
Sehr gut funktioniert
Eher gut funktioniert
Eher nicht funktioniert
Gar nicht funktioniert W2
Kam nicht zum Einsatz

Weil3 nicht / keine Angabe {1

* ?undesamt
B> I fiir Sicherheit in der -
Informationstechnik b].tkom



Es fehlt an eindeutigen Informationsquellen im Notfall

Durch welche Quelle haben Sie zuerst hilfreiche Informationen erhalten?

Externe Dienstleister _ 10

Microsoft

Behorden

5

Weil3 nicht / keine Angaben

o
[
o
N
o

11 Basis: Unternehmen, die direkt vom fehlerhaften CrowdStrike-Update betroffen waren (n=205) | Quelle: Bitkom Research 2024
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Unternehmen haben sich zumeist selbst geholfen
Wer hat Ihnen bei der Behebung der Probleme geholfen?

Externe IT-Dienstleister

CrowdStrike

Microsoft
Branchenverbande/-netzwerke

Andere Softwareanbieter

Andere

Behorden

Niemand, wir haben uns selbst geholfen

Weil3 nicht / keine Angaben

* Bundesamt
& I fur Sicherheit in der
Basis: Unternehmen, die direkt vom fehlerhaften CrowdStrike-Update betroffen waren (n=205) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2024 Informationstechnik
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crOWd St ri ke zeigt Gar nicht gravierend Sehr gravierend

Anfalligkeit der chr nich
Wirtschaft bei g
digitalen Ausfillen

Wie wurden Sie die Probleme WeiR
bzw. Storungen durch das niih/z/ — 3

fehlgeschlagene CrowdStrike-
Update fur die deutsche
Wirtschaft beschreiben?

Eher gravierend

in Prozent

Bundesamt
% fiir Sicherheit in der b 'tk
Basis: Unternehmen, die direkt oder indirekt vom fehlerhaften CrowdStrike-Update betroffen waren (n=331) | Abweichungen von 100 Prozent sind rundungsbedingt | Informationstechnik 1 om
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Unternehmen steuern an zahlreichen Stellen nach

Welche der folgenden Malnahmen planen Sie oder haben Sie bereits ergriffen, um solche
oder ahnliche Vorfalle kinftig zu verhindern oder ihre Folgen zu mildern?

Verstarkung regelmaRiger Updates und Wartungen
Einfluhrung oder Verbesserung von Backup-Systemen
Aufbau von Redundanzen in der IT

Durchfiihrung von Schulungen

Verstarkung der Netzwerk-Segmentierung
Verbesserung des Patch-Managements
Erstellung/Uberarbeitung eines IT-Notfallplans
Verstarkte Nutzung von On-Premise-Diensten
Implementierung von Offline-Fallback-Lésungen
Implenetierung von Zero-Trust-Architektur
Verstarkte Nutzung von Cloud-Diensten
Diversifizierung der IT-Sicherheitslésungen
Erhohung des IT-Sicherheitsbudgets
Implementierung zusatzlicher Sicherheitsprotokolle
Uberpriifung/Anpassung von Service-Level-Agreements
Einstellung zusatzlichen IT-Sicherheitspersonals

Wechsel des IT-Sicherheitsanbieters

25
24
22
16
16
16
15
15
11
10
9
6 10

30

29

15

19
17
18
26
24
31
44
3 22
15 31
23 39
20 35
15 30
15 26
20 30
22 31
22
20 40

Basis: Unternehmen, die direkt oder indirekt vom fehlerhaften CrowdStrike-Update betroffen waren (n=331) | Quelle: Bitkom Research 2024
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Zwei Drittel halten IT-Ausfalle fiir unvermeidlich

Welche der folgenden Aussagen treffen auf Ihr Unternehmen zu?

64% 43% 42%

Ein solcher Vorfall wie >< O Wir werden unsere Deutschland ist

bei CrowdStrike lasst >< internen Ablaufe fir zu abhangig von

sich nicht vollstandig einen solchen Notfall auslandischen IT-
verhindern. anpassen. Sicherheitsanbietern.

20%

Wir werden unsere

skeptischer gegenuber IT-Sicherheit in unserem Kriterien bei der Auswahl
IT-Sicherheitsanbietern. Unternehmen hat nach von IT-Sicherheitsanbietern
dem Vorfall zugenommen. verandern.

(?) 30% (™ | 21%
( Wir sind nun deutlich Die Bedeutung von

* Bundesamt
B> I fiir Sicherheit in der -
Informationstechnik b].tkom

Basis: Unternehmen, die direkt oder indirekt vom fehlerhaften CrowdStrike-Update betroffen waren (n=331) | Mehrfachnennungen méoglich | Quelle: Bitkom Research 2024
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Untersuchungsdesign

Auftraggeber Bitkom e.V.
Methodik Online-Befragung
Grundgesamtheit Unternehmen in Deutschland, die vom fehlerhaften CrowdStrike-Update betroffen waren

Zielpersonen

Person u.a. aus den Bereichen IT, Informationsschutz und Unternehmenssicherheit sowie aus
Geschaftsfihrung bzw. Vorstand

StichprobengroRe

n=331

Befragungszeitraum

KW 32 bis KW 35 2024

17  Quelle: Bitkom Research 2024
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