Wahl-Station
Verschliisselung

Seit dem letzten Jahr nutzt WhatsApp die sogenannte Ende-zu-Ende-Verschliisselung. Das
bedeutet, dass eure WhatsApp-Nachrichten verschlisselt werden, wenn ihr sie abschickt und
erst wieder entschliisselt werden, wenn sie beim Empfanger ankommen. Das stellt sicher, dass

niemand »unterwegs« den Inhalt eurer Nachricht mitlesen kann.

& Machrichten, die du in diesemn Chat sendest,
sowie Anrufe, sind jetzt mit Ende-zu-Ende-
Verschilisselung geschiitzr. Tippe flir mehr Infos

® 2 o

Normalerweise bemerkt man als Nutzer die Verschlisselung gar nicht. Bei Tom ist aber etwas
schief gegangen. Statt einer normalen WhatsApp-Nachricht erhalt er eine verschlisselte
Nachricht. Kannst du ihm dabei helfen, den Inhalt zu entschliisseln?
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Aufgaben

1. Helft Tom dabei seine Nachrichten zu entschlisseln. Zieht dafiir eine Nachricht aus dem
Umschlag: W Verschliisselte Nachrichten. Entschliisselt die Nachricht und schreibt
die Losung auf einen Klebezettel. Hilfe bekommt ihr auf dem M Info-Blatt Wenn ihr fertig
seid, werft eure Nachricht in den Umschlag: M Entschliisselte Nachrichten.

2. Konntihrauch eine eigene Nachricht verschliisseln? Nutzt den Nachrichtenzettel. Werft
dann eure Geheimbotschaft in den Umschlag mit den verschlisselten Nachrichten.
Vielleicht kann ja einer eurer Mitschiiler die Nachricht entschliisseln?



erlebeiIT

by bitkom

Regel-Blatt
Nachrichten entschliisseln
mit der Caesar-Scheibe

Die Verschliisselung wurde natiirlich nicht von WhatsApp erfunden. Nachrichten wurden
auch schon zu Zeiten von Caesar verschlisselt. Er ersetzte jeden Buchstaben der Nachricht
durch einen Buchstaben, der im Alphabet an einer anderen Position vorkommt.

Wie funktioniert die Caesar-Scheibe?

Die blauen Buchstaben auf der duBeren Scheibe sind die

Buchstaben des »echten« Alphabets. Die roten Buchstaben Alphabet

auf der inneren Scheibe sind die Buchstaben des »Geheim-
alphabets«. Der Nachrichtenschlissel ist eine Zahl zwischen
Geheimes

0 und 25 und gibt an, um wie viele Positionen das rote A Alphabet

der inneren Scheibe gegen den Uhrzeigersinn (also nach

links) verschoben wurde.

Anleitung zum Entschliisseln einer Nachricht
Los geht’s! Entschlisselt wird eine Nachricht immer von innen nach auBen!

Nachrichtenschliissel: 22
Beispielnachricht: DWHHK!

Schritt1

Richtet die innere und dulRere Scheibe so aus, dass das
blaue A der duBeren Scheibe genau unter dem roten A der
inneren Scheibe steht.

Schritt 2

Zum Entschliisseln musst ihr den Nachrichtenschlussel
kennen. In unserem Beispiel ist es die Zahl 22. Dreht die
innere Scheibe nun exakt um 22 Positionen gegen den
Uhrzeigersinn (nach links). Das rote A der inneren Scheibe
kommt nun unter dem blauen E der duBeren Scheibe zum
Stehen. Haltet die beiden Rader nun exakt in dieser Position.




Schritt 3

Sucht nun den ersten Buchstaben der verschlisselten
Nachricht auf der inneren Scheibe (z.B. »D«). Der Buchstabe,
der gegenliber auf der dauBeren Scheibe steht, ist der
Buchstabe der »echten« Nachricht (z.B. »H«). Notiert diesen.

Wiederholt Schritt 3 solange, bis ihr die komplette Nachricht
entschliisselt habt. Unsere entschliisselte Beispielnachricht
lautet: HALLO!

Anleitung zum Verschliisseln einer Nachricht

Los geht’s! Verschlisselt wird eine Nachricht immer von aufRen nach innen.
Schritt 1

Schreibt die Nachricht, die ihr verschliisseln mochtet auf ein Stiick Schmierpapier.

Schritt 2

Wahlt eine Zahl zwischen 1und 25 und notiert diese als Nachrichtenschliissel auf dem Nach-
richtenzettel. Richtet innere und dufSere Scheibe so aus, dass das blaue A der duReren Scheibe
genau unter dem roten A der inneren Scheibe steht. Dreht nun die innere Scheibe um so viele
Positionen gegen den Uhrzeigersinn (nach links), wie euer Nachrichtenschliissel angibt. Haltet
die beiden Rader exakt in dieser Position.

Schritt 3

Sucht nun den ersten Buchstaben eurer echten Nachricht auf der duRReren blauen Scheibe. Der
Buchstabe der gegenliber auf der inneren roten Scheibe steht, ist der erste Buchstabe eurer
verschliisselten Nachricht. Notiert diesen auf dem Nachrichtenzettel.

Wiederholt Schritt 3 solange, bis ihr die komplette Nachricht verschliisselt habt.
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Entschliisselte Nachrichten
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Nachrichtenzettel
Verschliisselte Nachricht an Tom

Dies ist eine verschliisselte Nachricht von: Tina
Der Nachrichtenschliissel lautet: 6

Die verschlisselte Nachricht lautet:

Ngrru Zus. Qussyz ja nkazk soz Zoyinzkttoy yvokrkt?

Nachrichtenzettel
Verschliisselte Nachricht an Tom

Dies ist eine verschliisselte Nachricht von: Jonas

Der Nachrichtenschlissel lautet: 14

Die verschllsselte Nachricht lautet:

Vozzc Hca. Vogh ri rws Aohvs Voigoituopsb gqvcb usaoqvh?

Nachrichtenzettel
Verschliisselte Nachricht an Tom

Dies ist eine verschliisselte Nachricht von: Julia
Der Nachrichtenschlissel lautet: 8
Die verschliisselte Nachricht lautet:

Bwu, Ic ewttbmab uqz lwkp vwkp Igm Bmtmnwvvcuumz dwv Uizsca akpgksmv. Lmvsab Ic liziv?




Nachrichtenzettel
Unsere verschliisselte Nachricht

Dies ist eine verschliisselte Nachricht von:

Der Nachrichtenschliissel lautet:

Die verschlisselte Nachricht lautet:
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Nachrichtenzettel
Unsere verschliisselte Nachricht

Dies ist eine verschliisselte Nachricht von:

Der Nachrichtenschlissel lautet:

Die verschlisselte Nachricht lautet:

Nachrichtenzettel
Unsere verschliisselte Nachricht

Dies ist eine verschliisselte Nachricht von:

Der Nachrichtenschlissel lautet:

Die verschliisselte Nachricht lautet:




