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Zusammenfassung

Das BSI vergibt seit 2021 das IT-Sicherheitskennzeichen fiir digitale Produkte und
Dienste. Auf diese Weise soll mehr Transparenz fiir erkennbare Cybersicherheit am
Verbrauchermarkt geschaffen werden. Das Kennzeichen wird in diesem Jahr gesetzlich
evaluiert. Der Bitkom begriit diese Evaluierung, um die Wirksamkeit und Akzeptanz
des IT-Sicherheitskennzeichens zu liberpriifen. Es ist im Interesse der Digitalbranche,
dass die Kriterien und Standards klar definiert und auf die Bediirfnisse des Marktes
abgestimmt sind. Wir freuen uns daher liber die Gelegenheit, an dieser Evaluierung
teilzunehmen und im Namen unserer Mitglieder einen Beitrag dazu leisten zu kénnen.

Neben den Evaluationskriterien gemaR § 14 der Verordnung zum IT-
Sicherheitskennzeichen - Produktkategorien, Anerkennung von Branchenstandards
und Freigabekriterien fiir das Kennzeichen - mochten wir mit dieser Stellungnahme
ein Augenmerk auf das Verhaltnis zwischen dem IT-Sicherheitskennzeichen und dem
Cyber Resilience Act (CRA) legen. Fir die Evaluierung und Weiterentwicklung des
Kennzeichens ist es zwingend notwendig einen realen Mehrwert gegeniiber den
Verpflichtungen des CRA zu schaffen. Eine Moglichkeit ware es, die bestehenden
Strukturen und die Rolle des BSI zu nutzen, um Unternehmen beim
Konformitdtsprozess des CRA zu unterstitzen und begleiten.

Fir die Produktkategorien, zugehorig zu den vorgegebenen Evaluationskriterien,
vermerken wir, dass die aktuelle Anzahl mit nur fiinf Kategorien, von denen lediglich
zwei in zweistelliger Hohe vergeben wurden, nicht ausreichend ist. Die schnelle
Integration weiterer Produktkategorien ware sinnvoll gewesen, um dem Kennzeichen
mehr Gewicht zu verleihen. Bei der Anerkennung von Branchenstandards zeigt sich ein
mangelnder Transfer von bestehenden Standards in die Kriterien des IT-
Sicherheitskennzeichens, was die bisher mangelnde Durchsetzung unter den
Marktteilnehmenden reflektiert. Zu den Freigabekriterien fiir das IT-
Sicherheitskennzeichen halten wir fest, dass viele Mitgliedsunternehmen aufgrund
gebundener Ressourcen durch verpflichtende Gesetze und hoher Kosten fiir
Konformitatsbewertung und -priifung der Produkte keinen ausreichend signifikanten
Nutzen sehen. Mitgliedsunternehmen, die den Prozess bereits durchlaufen haben,
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haben jedoch durchweg positive Erfahrungen gemacht. Sie loben die aktive und
engagierte Unterstiitzung des BSI sowie die effiziente Beseitigung von Hindernissen
im Vergabeprozess.

Insgesamt ist festzuhalten, dass eine Weiterentwicklung des IT-
Sicherheitskennzeichens vor dem Hintergrund der laufenden Evaluierung stark vom
Zusammenspiel mit europdischen Vorgaben und Standards, insbesondere dem CRA,
und der Marktakzeptanz abhdngig gemacht werden muss. Unternehmen stellen ihre
Produkte in der Regel nicht fiir einen abgeschlossenen nationalen Markt her, der sich
mit einer deutschen Kennzeichnung abdecken ldsst, sondern wollen diese auf dem
internationalen Markt vertreiben kdnnen. Die Cybersicherheitsregulierung wird
richtigerweise zunehmend auf europaischer Ebene harmonisiert, was bei der weiteren
Ausgestaltung unbedingt beriicksichtigt werden muss. Das deutsche IT-
Sicherheitskennzeichen sollte sich in dieses europdische Rahmenwerk einfiigen, um
einen Mehrwert im internationalen Kontext zu generieren. Mit der aktuellen
Verbreitung sind jedoch keine signifikanten Vorteile durch das Kennzeichen erkennbar.
Deshalb ist es notwendig, zu prifen, wie bestehende Ressourcen und Strukturen
effizienter genutzt werden kénnen, etwa durch eine unterstiitzende Beratung im
Rahmen des CRA. So ldsst sich eine positive Wirkung erzielen, die mit der
gegenwartigen Verbreitung des Kennzeichens nicht realisierbar ist.

Verhaltnis zum Cyber Resilience Act

Die Europaische Kommission zielt mit dem CRA darauf ab, die Cybersicherheit und
Widerstandsfahigkeit gegentiber Cyberangriffen in der EU zu starken. Sie setzt
harmonisierte Cybersicherheitsstandards fiir Produkte mit digitalen Elementen fest,
indem sie unter anderem Berichte liber Vorfdlle und automatische Sicherheitsupdates
vorschreibt. Die Verordnung befindet sich zum heutigen Stand im Corrigendum-
Prozess, welcher im Herbst 2024 abgeschlossen sein soll, woraufhin mit einem
baldigen Inkrafttreten zu rechnen ist. Der CRA sieht eine Ubergangsfrist von 3 Jahren
vor, bis Hersteller die Anforderungen an ihre Produkte vollstandig erfiillen missen.

Mit seinem Anwendungsbereich umfasst der CRA die bestehenden Produktkategorien
des IT-Sicherheitskennzeichensund setzt Kriterien, die sich mit den technischen und
organisatorischen Anforderungen des Kennzeichens decken bzw. dariiber
hinausgehen. Durch die Einflihrung des verpflichtenden CRA stellt sich daher die
logische Frage nach der Rolle des danebenstehenden IT-Sicherheitskennzeichens.
Wahrend das IT-Sicherheitskennzeichen eine begrenzte Anzahl an Produktkategorien
vorzuweisen hat, hat die europdische Verordnung einen wesentlich weitreichenderen
Umfang mit allen Produkten, die digitale Elemente enthalten.

AufRerdem ergibt sich in jetziger Form eine Redundanz zwischen freiwilliger
Kennzeichnung fiir Sichtbarkeit am Verbrauchermarkt einerseits und der Erfiillung von
gesetzlichen Vorgaben durch den CRA andererseits. Es ist in Frage zu stellen, inwiefern
sich mit einem nationalen Kennzeichen werben lasst, dessen Kriterien ohnehin durch
die EU vorgegeben werden.



Neben den beschriebenen Redundanzen ergibt sich ein weiteres Problem durch den
CRA, selbst zu diesem friihen Zeitpunkt, an dem die Verordnung noch nicht greift. Da
das IT-Sicherheitskennzeichen auf Freiwilligkeit basiert, miissen Unternehmen
sorgfaltig abwagen, inwieweit sie Ressourcen in die Konformitat ihrer Produkte
investieren. Die bestehende und bevorstehende Cybersicherheitsregulierung bindet
erhebliche interne Ressourcen, die sowohl fiir laufende Auflagen und Meldepflichten
als auch fiir die Vorbereitung auf die Konformitat eingesetzt werden missen. Dies
wird besonders am CRA deutlich, da Unternehmen ihre Produktion so umgestalten
missen, dass sie nach der Ubergangsfrist weiterhin ein CE-Kennzeichen erhalten
konnen. Unsere Mitgliedsunternehmen berichten, dass sie derzeit bereits an ihrer
Auslastungsgrenze arbeiten und deshalb keine Kapazitaten fiir freiwillige Kennzeichen
haben. Diese Situation wird zusatzlich durch duRRere Umstdnde wie den
Fachkraftemangel verscharft.

Um sich klar vom CRA abzugrenzen, kénnte das BSI die Anforderungen an ein neues IT-
Sicherheitskennzeichen deutlich hoher ansetzen als die des CRA. Ein deutlich hoher
angesetztes Niveau des IT-Sicherheitskennzeichens zur Abgrenzung vom CRA kénnte
zwar auf den ersten Blick eine scharfere Profilierung der Anforderungen suggerieren,
wiirde jedoch in der Praxis kaum zur gewiinschten Breitenwirkung fiihren. Angesichts
der bisher niedrigen Verbreitung des IT-Sicherheitskennzeichens ist zu befiirchten,
dass hohere Hiirden eher abschreckend auf Unternehmen wirken, da zu haufig wenig
Ressourcen fiir Umsetzung und Auditierung vorliegen. Statt einer starkeren
Durchdringung des Marktes und einer breiteren Anwendung des
Sicherheitskennzeichens wiirde eine solche Anhebung der Anforderungen
wahrscheinlich genau das Gegenteil bewirken: Es wiirde die Anzahl der Unternehmen,
die das Kennzeichen implementieren kénnen oder wollen, weiter verringern und damit
seine Relevanz und Wirksamkeit auf dem Markt schwachen.

Alternativ bietet es sich an, die bestehenden Kompetenzen im BSI zu nutzen, um die
Ressourcen als Kompetenzstelle zur Vorbereitung auf den CRA zu biindeln. Angesichts
der noch bestehenden lingeren Ubergangsfrist und der zahlreichen offenen Fragen in
der Wirtschaft, stellt dies eine ideale Gelegenheit dar, um Unternehmen gezielt auf die
neuen europaischen Anforderungen vorzubereiten. Hier konnte das BSI eine zentrale
Rolle spielen, indem es die Firmen unterstiitzt und ihnen hilft, die zuklnftigen
Herausforderungen erfolgreich zu meistern. Mit dem bereits bestehenden Fachwissen
und vorhandenen Ressourcen kann eine Plattform geboten werden, die fiir
Rechtssicherheit und Zuverlassigkeit im Sinne einer harmonisierten Cybersicherheit
sorgt.

Von herausragender Bedeutung ist auRerdem, dass die bereits vorgegebenen
Standards des IT-Sicherheitskennzeichens in den europaischen
Standardisierungsprozess einflie3en. Das BSI sollte seine umfangreiche Vorarbeit und
Expertise unbedingt bei der Erarbeitung von Standards fiir den CRA einbringen. Dies
wiirde nicht nur die Qualitat und Sicherheit der Produkte erhdhen, sondern auch die
internationale Wettbewerbsfahigkeit der deutschen Wirtschaft starken.
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Produktkategorien

Die aktuelle Anzahl der Produktkategorien fiir das IT-Sicherheitskennzeichen bleibt
hinter den Erwartungen zuriick. Nach aktuellem Stand gibt es nur fiinf aktive
Kategorien, von denen lediglich zwei in zweistelliger Hohe vergeben wurden.
Insbesondere sind 18 E-Mail-Dienste und 34 Breitbandrouter mit dem IT-
Sicherheitskennzeichen ausgezeichnet. Die Erweiterung des Kennzeichens auf
Smartphones ist zu begriiBen, da dies eine Ausweitung des Angebots darstellt. Aus
dem Feedback unserer Mitgliedsunternehmen geht hervor, dass die urspriingliche Idee
des IT-Sicherheitskennzeichens grundsatzlich auf positive Resonanz gestofen ist. Sie
hatten sich starker eingebracht, konnten aber unter den Erweiterungen der
Produktkategorien keine fiir ihre Produktpalette passende finden.

Aus unserer Sicht zeigt sich daher, dass die schnelle Integration weiterer
Produktkategorien sinnvoll gewesen ware, um dem Kennzeichen insgesamt mehr
Gewicht zu verleihen. Vor dem Hintergrund von einzeln ausgearbeiteten Standards
wird jedoch auch offensichtlich, wo die Schwierigkeit in dieser Erweiterung liegt. Fir
die Zukunft ergibt sich bei der Identifikation sinnvoller Produktkategorien eine grof3e
Chance, wenn Liicken gefillt werden kénnen, die durch Regulierungen wie CRA, CER
und NIS2 entstehen. Insbesondere fiir kleine und mittelstandische Unternehmen
(KMUSs) konnte das IT-Sicherheitskennzeichen dann als eine Art Leitfaden fiir mehr
Informationssicherheit in ihren Produkten dienen. Dies kdnnte sich als
Wettbewerbsvorteil erweisen, besonders fiir deutsche Softwarehersteller, die die
deutsche 6ffentliche Verwaltung beliefern mochten.

Anerkennung von Branchenstandards

Bei der Uberpriifung der Anerkennung von Branchenstandards im Zusammenhang mit
dem IT-Sicherheitskennzeichen wird deutlich, dass der beabsichtigte Transfer
bestehender Standards in die Kriterien dieses Kennzeichens bislang nicht erfolgreich
umgesetzt wurde. Wir vermuten, dass dies auf die unzureichende Durchsetzung des
Kennzeichens unter den Marktteilnehmenden zuriickzufiihren ist. Derzeit scheint es
an einem effektiven Mechanismus zu fehlen, der sicherstellt, dass die bestehenden
Branchenstandards tatsachlich Anwendung finden. Nur wenn dieses Problem gelost
wiirde, konnten Unternehmen aus eigenem Interesse vermehrt dazu bereit sein, ihre
etablierten Standards in die Kriterien des IT-Sicherheitskennzeichens einzubringen.
Dies schliel3t direkt an die bereits genannte Problematik der geringen Marktakzeptanz
an.

Freigabekriterien fiir das Kennzeichen

Im Rahmen der Qualifizierung von Produkten fiir die Freigabekriterien des IT-
Sicherheitskennzeichens stellt sich fiir Hersteller die Frage nach dem Verhaltnis von
Aufwand und Nutzen. Dies gilt selbstverstandlich nicht nur fiir das IT-
Sicherheitskennzeichen, sondern fiir alle freiwilligen MaRnahmen. Viele
Mitgliedsunternehmen sehen bei der Evaluierung dieses Verhaltnisses jedoch keinen



signifikanten Nutzen. Dies ist teilweise auf die durch verpflichtende Gesetze
gebundenen Ressourcen zuriickzufiihren, wie bereits im Zusammenhang mit dem CRA
beschrieben. Ein weiterer Faktor sind die Kosten fiir Konformitatsbewertung und -
prifung, die oft den potenziellen Gewinn durch eine positive
Verbraucherwahrnehmung tibersteigen. Zudem kénnen Stichprobeniiberpriifungen
weitere Ressourcen im Unternehmen binden. Es wird auch berlicksichtigt, dass
Produkte moglicherweise ihr End-of-Life erreichen, bevor die zwei Jahre fiir das
Kennzeichen abgelaufen sind, was die Kosten-Nutzen-Bilanz weiter verschlechtert.
Solange Unternehmen keinen signifikanten Nutzen, etwa durch hohere
Verkaufszahlen, im IT-Sicherheitskennzeichen sehen, wird sich dieses Problem nicht
I6sen lassen. Ein méglicher Vorschlag ware eine neutrale Untersuchung unter
Verbrauchern, um den tatsachlichen Effekt messbar zu machen.

Mitgliedsunternehmen, die einen Nutzen im Kennzeichen sehen und den
Freigabeprozess bereits durchlaufen haben, berichten jedoch durchweg von positiven
Erfahrungen. Die Freigabekriterien des Kennzeichens zeichnen sich durch die aktive
und engagierte Unterstiitzung des BSI aus. Insbesondere hervorzuheben ist die
Méglichkeit, offene Fragen und potenzielle Hindernisse direkt kommunizieren zu
konnen. Diese werden vom BSI zeitnah und effizient ausgeraumt, was den gesamten
Vergabeprozess erheblich erleichtert. Der stellt ein Alleinstellungsmerkmal fiir das
Kennzeichen dar und sollte daher beibehalten werden.

Angesichts einer moglichen Ausweitung der Produktkategorien und einer
Fokussierung auf CRA-Anforderungen ist es jedoch essenziell, dass die Skalierbarkeit
der Prozesse bei der damit verbundenen Zunahme von Anfragen sichergestellt wird.
Wir empfehlen daher, die Kapazitaten des BSI entsprechend zu optimieren. Auf diese
Weise kann gewahrleistet werden, dass die Unterstiitzung fiir Unternehmen auch bei
steigendem Anfragevolumen in weiterhin hoher Qualitat ablauft. Insgesamt sehen wir
die aktive Unterstiitzung des BSI als einen wesentlichen Erfolgsfaktor des
Kennzeichens und sprechen uns klar dafiir aus, diesen Service beizubehalten,
weiterzuentwickeln und auszubauen.

bitkom



bitkom

Bitkom vertritt mehr als 2.200 Mitgliedsunternehmen aus der digitalen Wirtschaft. Sie generieren in
Deutschland gut 200 Milliarden Euro Umsatz mit digitalen Technologien und Lésungen und beschaftigen mehr
als 2 Millionen Menschen. Zu den Mitgliedern zahlen mehr als 1.000 Mittelsténdler, iber 500 Startups und
nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder Internetdienste an,
stellen Gerdte und Bauteile her, sind im Bereich der digitalen Medien tatig, kreieren Content, bieten
Plattformen an oder sind in anderer Weise Teil der digitalen Wirtschaft. 82 Prozent der im Bitkom engagierten
Unternehmen haben ihren Hauptsitz in Deutschland, weitere 8 Prozent kommen aus dem restlichen Europa
und 7 Prozent aus den USA. 3 Prozent stammen aus anderen Regionen der Welt. Bitkom férdert und treibt die
digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an
den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem leistungsfahigen und souverdnen
Digitalstandort zu machen.
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