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} Unser Serviceportfolio gliedert sich in vier Bereiche

datenschutz

Beratung

Audits (intern/extern)
Externer DSB

TK-Datenschutz

migosens

Y Y

managementsysteme’ akademie
Beratung DSB-Ausbildung
(27001 / 9001 / 22301)

Projekte und Prozesse
Audits (intern)
Informationssicherheit
Externer ISB / QMB
Integrierte Managementsysteme
EinflUhrung ISMS

QMS und iDSMS®

ERFAHRUNG. WISSEN. BERATUNG.
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worksmart
Fihrung und Zusammenarbeit

Organisationsentwicklung

Arbeitsumfeld gestalten

* ein Angebot der migosens management GmbH
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WIR WOELEN GEMEINSAR
BESSER WERDEN |

Unser Wissen zu teilen ist die hochste
Wertschatzung und der sicherste Weg
Richtung Zukunft
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2001 und 2004
Standard- 2013 11/2020
Datenschutz- Max Schrems 2016 Entwarfe fur
klauseln (SCC) legt Beschwerde Privacy Shield neue SCC +
far Controller gegen Facebook Abkommen EDPB
to Controller bei DPC vor EU - USA Guidelines
@
A
I1T
2000 2010 2015 07/2020
Safe Harbor SCC fur EuGH kippt Safe EuGH kippt
Abkommen Controller to Harbor und Max Privacy Shield und
EU - USA Processor Schrems formuliert schrankt SCC ein

Beschwerde um
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) Ausgangssituation: Beschwerde Max Schrems vom 1.12.2015 @ datenschutz
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Facebook Inc. sei zur Herausgabe von Keine ausreichenden Rechtsbehelfe nach
personenbezogenen Daten an FBI und NSA ]m Art. 47 der Charta
verpflichtet o htsschutz fir Nich .

. Section 702 des FISA und E.O. 12333 ' QSSmtfﬁZi:;z sg;g':ktt'us";“rger

» Geringe gerichtliche Hirden fur die " : .
Auslandsaufkldrung im Rahmen der * Hohe Hiirden die Klagebefugnis

PRISM und UPSTREAM Programme nachzuweisen

Unvereinbar mit Art. 7 und 8 der SCC ist nicht geeignet, um diesen Mangel zu
Grundrechtscharta der EU beheben
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Anwendbarkeit der
DSGVO, wenn die Daten
bei ihrer Ubermittlung

oder im Anschluss daran
von den Behdrden eines

Drittlands fur Zwecke

der o6ffentlichen
Sicherheit, der
Landesverteidigung und
der Sicherheit des
Staates verarbeitet
werden kdnnen, ist
gegeben.

) Rechtssache C311/18 - elf Fragen an den EuGH

Fragen 2,3 und 6

?

Das im Drittland
erwartete Schutzniveau
richtet sich nach Art 44
DSGVO, wonach alle
Bestimmungen des
Kapitel V anzuwenden
sind, ,um sicherzustellen,
dass das durch diese
Verordnung
gewahrleistete
Schutzniveau fur
naturliche Personen nicht
untergraben wird.”
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Der Fortbestand des hohen Schutzniveaus soll gewahrleistet

bleiben

Schutzniveau muss nicht identisch sein, aber gleichwertig mit
dem in der Charta garantierten Niveau

,Messlatte”
Angemessen-
heitsbeschluss

Rechtsstaatlichkeit,

die Achtung der Menschenrechte und
Grundfreiheiten,

Im betreff. Land geltenden einschlagigen Rechts-
vorschriften - auch in Bezug auf 6ff. Sicherheit, [..]

sowie Zugang der Behdrden zu personenbezogenen
Daten
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Zustandige Aufsichtsbehorde
ist verpflichtet, eine auf
Standarddatenschutz-

klauseln gestiitzte
Ubermittlung
in ein Drittland auszusetzen
oder zu verbieten, wenn sie
der Auffassung ist, dass die
Klauseln in diesem Drittland
nicht eingehalten werden
(konnen) und dass der nach
dem Unionsrecht erforderliche
Schutz der Ubermittelten
Daten nicht durch
andere Mittel gewahrleistet
werden kann.

) Rechtssache C311/18 - elf Fragen an den EuGH

Fragen 7 und 11

?

Geeignete Garantien nach
Art. 46 Abs. 2 Buchst. c der
DSGVO konnen in von
der Kommission erlassenen
Standarddatenschutzklauseln
bestehen. Nach diesen
Bestimmungen mussen aber
nicht samtliche Garantien
zwangslaufig in einem
Beschluss der Kommission
wie dem SDK-Beschluss
vorgesehen
sein.
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Verantwortlicher muss prufen, ob das Recht des
Bestimmungsdrittlands einen angemessenen Schutz der auf
der Grundlage von Standarddatenschutzklauseln
Ubermittelten personenbezogenen Daten gewahrleistet, und
erforderlichenfalls mehr Garantien als die durch diese
Klauseln gebotenen zu gewahren

st dieser Schutz nicht gegeben, ist die Ubermittlung
auszusetzen oder zu beenden.




) Rechtssache C311/18 - elf Fragen an den EuGH

Fragen 4, 5,9 und 10

?

Das Gericht hat u.a. Zweifel

Die Kommission hat bei ihrer Feststellung in Art. 1 Abs. 1 des DSS-Beschlusses, dass
die Vereinigten Staaten fur personenbezogene Daten, die im Rahmen des EU-US-
Datenschutzschilds aus der Union an Organisationen in diesem Drittland Ubermittelt
wurden, ein angemessenes Schutzniveau gewahrleisteten, die Anforderungen
verkannt, die sich aus Art. 45 Abs. 1 der DSGVO im Licht der Art. 7, 8 und 47 der Charta
ergeben.

an der Wirksamkeit und
Unabhangigkeit des
Ombudsmanns

Ungultigkeit des gesamten Beschlusses zum ,Privacy Shield”
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) Helfen uns die neuen Standard-Datenschutzklauseln?

I et repesiees - 1112020
- Commseio
COMMISSION

Brussels, X00X
[-1020) XXX draft
ANNEX

ANNEX
to the
COMMISSION IMPLEMENTING DECISION

on standard contractual clauses for the transfer of personal data to third countries
pursuant to Regulation (EU) 2016/679 of the European Parliament and of the Council

EN

* EU Kommission stellt Entwurfe
fur neue Standard-
Datenschutzklauseln Ende 2020
zur offentlichen Konsultation

« Genauer Zeitpunkt der
Verabschiedung unklar

* SECTION | - Allgemeines
+ SECTION II -
Verpflichtungen der
Parteien, aufgeteilt in
vier Module
1. Transfer controller
to controller
2. Transfer controller
to processor
3. Transfer processor
to processor
4. Transfer processor
to controller
« SECTION I - FINAL
PROVISIONS
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SECTION |

Clause 1: Zweck und Anwendungsbereich

(@) Zweck dieser Standardvertragsklauseln ist es, die Einhaltung der
Anforderungen der Datenschutz-Grundverordnung fir die Ubermittiung
personenbezogener Daten in ein Drittland sicherzustellen.

SECTION Il

Clause 2: Lokale Gesetze, die sich auf die Einhaltung der Klauseln auswirken

a) Die Parteien sichern zu, dass sie keinen Grund zu der Annahme haben,
dass die anwendbaren Gesetze [..] den Datenimporteur daran hindern,
seine Verpflichtungen gemal diesen Klauseln zu erfullen.

SECTION 1lI

Clause 1: Nichteinhaltung der Klauseln und Kundigung

(a) Der Datenimporteur informiert den Datenexporteur unverziglich, wenn
er diese Klauseln, aus welchen Grinden auch immer, nicht einhalten kann.

(b) Verstol3t der Datenimporteur gegen diese Klauseln oder ist er nicht in der
Lage, diese Klauseln einzuhalten, setzt der Datenexporteur die
Ubermittlung personenbezogener Daten an den Datenimporteur aus.
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=  Empfehlungen 02/2020 zu den wesentlichen
europaischen Garantien in Bezug auf

i Uberwachungsmafnahmen
Empfehlungen

» Angenommen am 10.November 2020
Empfehlungen 02/2020 zu den wesentlichen europaischen m.;:::.::::n;f;::ﬁ;dn::SZP:QT: r::::,;m_
Garantien in Bezug auf UberwachungsmaRnahmen
1 am 0. Novermber 2020 Empfehlungen 01/2020 2u Makinahmen zur Erganzung von = Empfehlungen 01/2020 zu Mal3nahmen zur
wimmstactenSmimhman i esrenbosmns Erganzung von Ubermittlungstools zur
) o Gewahrleistung des unionsrechtlichen
) ' Schutzniveaus flr personenbezogene Daten

» Angenommen am 10.November 2020
» Offentliche Konsultation




) Empfehlungen zu den wesentlichen europdischen Garantien 0 datenschutz

Auf klaren, prazisen und zuganglichen
Vorschriften beruhende Datenverarbeitung

Nachweis der Erforderlichkeit und
Angemessenheit im Hinblick auf die
verfolgten legitimen Ziele

Aufsichtsmechanismus

Vorhandensein wirksamer Rechtsbehelfe
fur den Burger

G Vorhandensein eines unabhangigen

)

by migosens

Erlauterungen —e

Insbesondere, wenn die Rechtsvorschriften, die den
Datenzugriff staatlicher Stellen regeln, unklar oder nicht
allgemein zuganglich sind.

Wenn es keine Rechtsvorschriften gibt, sollte der
Datenexporteur auf andere relevante und objektive
Umstande abstellen.

Subjektive Faktoren - etwa, ob ein nicht mit dem
unionsrechtlichen Schutzniveau in Einklang stehender
Datenzugriff staatlicher Stellen auf seine Daten
wahrscheinlich ist - durfen nicht bertcksichtigt werden.

Diese Bewertung erfordert eine grindliche Prafung und
Dokumentation, da der Datenexporteur fur die auf dieser
Grundlage getroffene Entscheidung rechenschaftspflichtig
ist.
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Anhang 2: Beispiele fir

Datenuil(aermlttlungen zusatzliche MalBhahmen
ennen

a ,Eine zusatzliche Ma3nahme ist nur als
effektivim Sinne des Schrems Il-Urteils

. 3 des Gerichtshofs anzusehen, sofern und
Uberprifung des soweit die MaRnahme genau die

e . gewahlten Rechtsschutzliicken schlie3t, die der
Ubermittlungs- Datenexporteur bei seiner Priifung der
Instruments Rechtslage im Drittland festgestellt hat.”

Uberprifung in
geeigneten
Abstanden

Anwendungsfalle 1-5 ,16sbar”
Anwendungsfalle 6-7 ,nicht Idsbar”

)) a 7 Anwendungsfalle

Einleitung aller
formlichen
Verfahrensschritte

Beurteilung der
Rechtslage im
Drittland

Technische Malinahmen
Zusatzliche vertragliche Mal3nahmen
Organisatorische MalBnahmen

Auswahl und
Anwendung der
zusatzlichen
MalRnahmen
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heute Ziel

(teilautomatisierte) Methode zur
differenzierten Betrachtung des Einzelfalls

» Berucksichtigung konkreter Bedrohungen im
Drittland fur die Rechte und Freiheiten der

Entscheidung des EuGH, dass Finalisierung und Verprobung der Betroffer!en ; sl
Standarddatenschutzklauseln im Reflektion mit Aufsichtsbehérden Methgade Reﬂ(fktion g +  Erforderlichkeit von zusatzlichen MaRnahmen
Einzelfall bewertet werden mussen Z sowie die Auspragung von MalBnahmen zur

Sicherstellung einer angemessenen
Verarbeitung im Drittland ermitteln

» Schaffung einer gemeinsamen Basis zur
Bewertung fur Unternehmen und
Aufsichtsbehdrden

\ 4

Nicht Ziel

+ Legitimierung jeglicher Datenverarbeitung im
Drittland

Risikobasierter Ansatz Weiterentwicklung des Ansatz



} Das.Grundprinzip in 5 Schritten
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Ein;glumsténde der
Ubermittlung
feststellen

—

Datenschutzniveau

im Drittland
bestimmen

Bedrohung fiir

~— Gewabhrleistungsziele
ermitteln

—

Geeignete
Malinahmen
festlegen

Wirksambkeit der
Malnahmen priifen
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} Vorab: Prufung der Eingangsvoraussetzungen

Es handelt sich bei der
Verarbeitung im
Drittland um
personenbezogene
Daten

Alle Voraussetzungen
fiir die Legitimitat der
Verarbeitung sind
gegeben — es miissen
nur zusatzliche
Bedrohungen durch
den Drittland-Transfer
ermittelt und
bewertet werden.

&

Es existiert kein
Angemessenheits-
beschluss der EU
Kommissiongemaf}
Art. 45 DSGVO fiir das
Land oder den Sektor
im Drittland

Die Standard-
Datenschutzklauseln
werden (oder
wurden) als
grundlegende
Datenschutzvereinbar
ung zw.
Datenexporteur und
Datenimporteur
abgeschlossen




p Die Gewahrleistungsziele des SDM als , kleinster gemeinsamer Nenner” w datenschutz
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@ Vertraulichkeit

Integritat

\Spﬁm

Verfugbarkeit
Das Standard-

Datenschutzmodell

Eine Methode zur Datenschutzberatung und
-priifung auf der Basis einheitlicher
Gewihrleistungsziele

Version 2.0b




Ubermittlungsszenario

itt 1: Ermittlung des Ubermittlungsprofils

Ubermittlungsprofil

pbDaten stammen
nicht ausschlieBlich
aus offentlichen
Quellen

Betroffener hat in
Drittland-
Ubermittlung nicht
eingewilligt?

kein ausschlieBlicher

Remote-Zugriff auf
Systeme des
Exporteurs?

Erfolgt Speicharung
im P:ittland?

Ubermittlung erfolgt
atBerhalb des
Konzerns?

Weiteriibermittlung
im Drittsiaz”:

Keine besonderen
MaRnahmen zum
Schutz d.
Vertraulichkeit?

Daten unterliegen
besonderen
Vertraulichkeitsanfor
derungen?

Vertraulichkeit

Verfugbarkeit

Integritat

Intervenierbarkeit

Transparenz

Vertraulichkeit

Verfligbarkeit

Integritat

Intervenierbarkeit

Transparenz

Vertraulichkeit

Transparenz

Vertraulichkeit

ransparenz

Vertraulichkeit
Verfiigbarkeit

Integritat
Intervenierbarkeit
Transparenz

Vertraulichkeit

Verfuigbarkeit

J 0 Ligdd 00

Integritat

Intervenierbarkeit

Transparenz

Vertraulichkeit

Verfuigbarkeit

Integritat

Intervenierbarkeit

Transparenz

Im Hinblick auf Verfuigbarkeit und Integritat der Daten sollte der
Betroffene allenfalls Erwartungen an die 6ffentliche Quelle haben. Die
Herausforderung der Intervenierbarkeit aber auch der Transparenz
stellen sich auch in dieser Konst@ﬂatﬁw.

Der Umstand einer vorliegyeﬁinwilligung des Betro&enen, die die
Drittland explizit beinhaltet, kann sich positiv aus alle
»Gewihrleistungsziele auswirken. \

-
-

-

- \
Remote-ZugriffeaufS ste es Vercatwortlichen/Datenexpprteurs
erhéht grundsétz( ie Mijglichkaiten zur Austibung von Kantrolle.

-
-

X -
\akung grundsatzlich ay;all((-]ewéhrleistungsziele,

tervenierbarkeit aufgrungséles faktischen Kontrollverlustes evtl.
- #” etwas stérker.

-

- Iﬁerhalb eines Konzerns sind effektivere MaRnahmen moglich

(Richtlinien, Prozesse, Anweisungen), welche die Risiken fiir fast alle
Gewadbhrleistungsziele mitigieren kdnnen.

Der mit der Weiteriibermittlung im Drittland verbundene faktische und
potenziell rechtliche Kontrollverlust beeintrachtigt das
Ubermittlungsprofil. Weiteriibermittlung in andere Drittlander I6st
eigene Prifung aus.

Wir fassen hier diverse Maoglichkeiten des
Vertraulichkeitsschutzes(bspw. Verschlisselung) zusammen; andere
Gewadbhrleistungsziele (auBer Integritat) bleiben davon unberihrt.

Besondere Anforderungen wie bspw. das Fernmeldegeheimnis kbnnen
in Abhangigkeit der Regelungen im Drittland relevant werden.

w datenschutz
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o—— Systematik ———

Reduzierung der Parameter des
Ubermittlungsprofils auf
entscheidende Aspekte

Generelle Betrachtung, welcher
Parameter sich auf welches
Gewahrleistungsziel auswirkt

konkrete generelle

G
Legende Bedrohung Bedrohung relevant



Landerpr:

keine
vergleichbaren
Regelungen zum
Richtervorbehal

Vertrauhchkeu
Verfuigbarkeit
Integritat
Intervenierbarkeit
Transparenz

2.B. kein Richter-
vorbehalt fir
Zugriffe oders™

ichtl.
Ubgrpriifung

\

keine
wirksamen
verwaltgsrechtl.
Rechtsmittel fir
Betroffenen?

[ Vertraulichkeit |
Verfligbarkeit
Integritat
Intervenierbarkeit
Transparenz

keine
wirksamen
zivilrechtl.

Rechtsmittel fur

Betroffenen?

keine
wirksamen

Rechtsmittel fur

Daten-
importeur?

itt 2: Abgleich mit Landerprofil

Unabhéngigkeit
der Gerichte
nicht
gewabhrleistet?

g0

Unvereinbare
Geheimdienst-
tatigkeiten

bekannt?

Regelungen zur
Schaffung von
“Hinterturen”?

U

kein verwaltungs- #*
} zivilrechtlicher

rechtﬁd’le
Rethtsweg/
Rechtsmittel
verflgbar gg. ggf.
rechtswidrigen
Datenzugriff

-

-

[ Vertraulichkeit Vertraulichkeit Vertraulichkeit [ Vertraulichkeit Vertraulichkeit
[ Verfiigbarkeit Verfiigbarkeit Verfiigbarkeit [ Verfiigbarkeit Verfiigbarkeit
[ Integritét Integritat Integritét ( Integritit Integritat
[ Intervenierbarkeit Intervenierbarkeit Intervenierbarkeit [ Intervanierbarkeit Intervenierbarkeit
[ Transparenz Transparenz Transparenz [’Tran‘sparenz Transparenz
-
-
- \
- \
Sind besonde
- .
problematisch
- Generelle Geheimdienstak
/ ] . s Verpflichtungen
echtsstaatlichkei vitdten bekan‘m - . 2
kein - nach nationalem
Ver Itu im Drittland und gewordaert, die
o< Recht zur
er nabhéangigkeit ch nach
Rechtsweg/. N - Schaffung von
der Gerichte,»* nationalem Recht K N
Rechtsmltt o - Hinterttiren oder
eg/Recht Freyltﬁn unzuldssig A
ad N . den Zugriff auf
smlttel nicht unzuldssiger waren? Bestehen
- . personenbezogen
verflgbar fu Beeinflussung besonders
| rlgen ] e Daten oder
Verarbeyr (Beeinflussung belastende
atenzugrlff . . Systeme zu
»” rteur auBerhalb des zwischenstaatlich .
. erleichtern (EDPB
Verfahrens- e Vereinbarungen o
" . Guidelines 103) ?
- rechts) Uber die
- Geheimdiensttati
gkeit?

Legende
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o—— Systematik ———

Prufung der Bedrohungslage im
Drittland anhand entscheidender
Aspekte (Parameter)

Generelle Betrachtung, welcher
Parameter sich auf welches
Gewahrleistungsziel auswirkt

reduzierte nicht
Bedrohung relevant

generelle
Bedrohung

konkrete
Bedrohung



-
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Ubermittlungsprofil

pbDaten stammen
nicht ausschlieRlich
aus offentlichen
Quellen

Betroffener hat in
Drittland-
tibermittlung nicht
eingewilligt?

kein
ausschlieBlicher
Remote-Zugriff auf
Systeme des
Exporteurs?

Erfolgt Speicherung
im Drittland?

Ubermittlung
erfolgt auRerhalb
des Konzerns?

Weiteriibermittlung
im Drittstaat?

Keine besonderen
MaRnahmen zum
Schutz d.
Vertraulichkeit?

Daten unterliegen
besonderen
Vertraulichkeitsanfo
rderungen?

keine
vergleichbaren
Regelungen
zum
Richtervorbeh
alt?

Landerprofil

Vertraulichkeit
Verfiigbarkeit

Integritat
Intervenierbarkeit
Vertraulichkeit
Verfiigbarkeit

Intervenierbarkeit

Transparenz

rtraulichkeit
Verfiigbarkeit
Integritét
Intervenierbarkeit
Transparenz

dd - dddd

keine
wirksamen
verwaltgsrecht
|. Rechtsmittel
fir
Betroffenen?

keine
wirksamen
zivilrechtl.
Rechtsmittel
fir
Betroffenen?

Vertraulichkeit
Verfiigbarkeit
Integritat

Vertraulichkeit
Verfiigbarkeit

tegritat
Intervenierbarkeit
Transparenz

keine
wirksamen
Rechtsmittel
fiir Daten-
importeur?

Unabhangig-
keit der
Gerichte nicht
gewahrleistet?

Vertraulichkeit

ntegritd

Unvereinbare
Geheimdienst-
tatigkeiten
bekannt?

Verfiigbarkeit
Integritét

Regelungen
zur Schaffung
von

“Hinterf

Vertraulichkeit
Verfiigbarkeit

Integritét

- #__Transparenz |
- Vertraulichkeit Vertraulichkeit Vertraulichkeit
’ Verfiigbarkeit Verfiigbarkeit ¢ _Verfigbarkeit
Integritédt Integritédt Integritét
Intervenierbarkeit
Transparenz ansparenz

\

-

\

-
Vertraulichkeit Vertraulichkeit Vertraulichkeit
Verfiigbarkeit Verfiigbarkeit Verfiigbarkeit
Integritét Integritét
Intervenierbarkeit Intervenierbarkeit
Transparenz A Transparenz Transparenz
-

Vertraulichkeit
Verfiigbarkeit

Vertraulichkeit
Verfiigbarkeit

Vertraulichkeit
Verfiigbarkeit

Integritédt Integritét Integritét
Intervenierbarkeit Intervenierbarkeit Intervenierbarkeit
Transparenz Transparenz Transparenz
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o—— Systematik ———

Prafung der Auswirkungen auf die
Gewahrleistungsziele an den
Schnittstellen der Matrix (sofern
Parameter zutreffend)

Ermittlung eines Bedrohungsprofils
fur die Gewahrleistungsziele

konkrete generelle
Bedrohung Bedrohung

nicht
relevant

Legende



Ubermittlungsprofil

pbDaten stammen
nicht ausschlieRlich
aus offentlichen
Quellen

Betroffener hatin
Drittland-
tibermittlung nicht
eingewilligt?

kein
ausschlieBlicher
Remote-Zugriff auf
Systeme des
Exporteurs?

Erfolgt Speicherung
im Drittland?

Ubermittlung
erfolgt ¢ uiserhalb
aes Konzerns?

Weiter dbermittlung
im Drittstaat?

Keine beso..deren
MaRnahmen cum
Schutz d.
Vertraulichkeit?

Daten unterliegen
besonderen
Vertraulichkeitsanfo
rderungen?

keine
vergleichbaren
Regelungen
zum
Richtervorbeh

Landerprofil

alt?

Vertraulichkeit
Verfligbarkeit
Integritét
Intervenierbarkeit
Transparenz

Vertraulichkeit

Verfiigbarkeit
Integritat
Intervenierbarkeit

Transparenz

-
-
-
-
-

Vertraulichkeit
Verfiigbarkeit
Integritét
Intervenierbarkeit

Transparenz

-

-\ --

S
=

Regelungen
zur Schaffung
von
“Hintertiiren”?

Intervenierbarkeit
Transparenz

Vertraulichkeit
Verfiigbarkeit
Integritédt
Intervenierbarkeit

Integiita
ervenierbarkeit
Transparenz

Vertraulichkeit
Verfiigbarkeit

Integgitat
Interveni!rbarkeli —

Transparenz

+

mogliche

Malnahmen

P.001
V.001
V.002
T.001
T.002
T.005

MaRBnahmen

-profil

P.001

\ P.007

V.002

T.005

V.002

& V.004

V.009

P.007

P.001

P.004

P.006

P.007

V.001

V.002

V.004

V.009

T.001

T.002

T.005
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o—— Systematik ———

Bei jeder Bedrohung eines
Gewahrleistungsziels kann gepruft
werden, welche Malinahmen sich

zur Mitigation der Bedrohung
eignen.

Hieraus entsteht ein Set an
Mallnahmen abhangig von den
Einzelparametern des
Ubermittlungs- sowie des
Landerprofils in ihnrer Kombination.




Beschreibung
der MaRnahme
& was bei

Beschreibung

MaBnahmen-1D
Beschreibung
(Anforderung/Umsetzung)

Wirksamkeit

Umzusetzen durch
Gewahrleistungsziele

T.005 Cloud-RAID-Verfahren
Ein Redundant Array of Inexpensive Disks (RAID) ist
eine Technolo) Ir Zusammenfassung mehrere

Umsetzung zu
beachten/
wichtig ist

Maglichkeit bietet, den Betrieb der logischen
Umgebung auch beim Ausfall physischer Speicher
fortzusetzen. Nexenio ein Spinoff des Hasso-
Plattner-instituts macht sich mit BDrive die Vorteile

der RAID-Technologie innerhalb der Cloud zunutze.
Zu speichernde Daten werden hierbei in mehrere

el

werden dariber hinaus die Schutzziele

Vertraulichkeit und Integritét gewahrieistet. Es ist
inzelnel ud-Anbietern weder moglich,

uf die Ursprungsdaten aus einzelnen

Verantwortungsbereiche an die Cloud-Provider
abgetreten werden missen.
Verantwortlichen/Datenexporteur/Datenimporteur
Vertraulichkeit

Wie und worauf
wirkt die
MalRknahme
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o—— Systematik ———

Jede MalBRnahme muss hinsichtlich
der Wirksamkeit gegen die konkrete
Bedrohung aufgrund der
rechtlichen Situation im Drittstaat
bewertet werden.

in Diskussion: wie
Bewertungsmaldstabe oder
Mindestanforderungen aussehen
kédnnen, um in Abhangigkeit der
konkreten Umstande von
.geeigneten Garantien” sprechen zu
kdnnen (C311/18, Art. 46 DSGVO
.V.m. ErwG 108).




) DSGVO Erwidgungsgrund 108 w datenschutz

by migosens

Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche oder der Auftragsverarbeiter als
fir den Schutz der betroffenen Person vorsehen.

Diese geeigneten Garantien kdnnen darin bestehen, dass auf [..] Standarddatenschutzklauseln [..] zurlickgegriffen wird.

Diese Garantien sollten sicherstellen, dass die Datenschutzvorschriften und die Rechte der betroffenen Personen auf
eine der Verarbeitung innerhalb der Union angemessene Art und Weise beachtet werden;

dies gilt auch hinsichtlich der Verfiigbarkeit von durchsetzbaren Rechten der betroffenen Person und von wirksamen
Rechtsbehelfen [..] in der Union oder in einem Drittland.

Sie sollten sich insbesondere auf die Einhaltung der allgemeinen Grundsatze fiir die Verarbeitung personenbezogener Daten,
die Grundsatze des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen beziehen.




} Festlegung der konkreten Umsetzung von Malinahmen

P.001

P.002

P.003

P.004

P.005

P.006

P.007

Uberpriifung Datenimporteur
durch Verantwortlichen

Risikobewertung durch Anbieter

Transparenzberichte des
Datenempfingers/Daten-
importeurs

Technische Dokumentation

Externe Testate und
Zertifzierungen, Prifberichte
anerkannter Verhaltensregeln

Uberpriifung der zu
tibermittelnden Daten anhand des
Schutzbedarfs

Interne Regelungen des
Datenexporteurs zum
Schutzbedarf verschiedener
Datenkategorien

T.001

T.002

T.003

T.004

T.005

T.006

T.007

T.008

T.009

™

Ende-zu-Ende-Verschlisselung
(E2EE)

Anbieter arbeitet auf den Systemen
des Verantwortlichen

Pseudonymisierung
Trusted Execution Environment (TEE)
Cloud-RAID-Verfahren

Stand der Technik

Sicherheits-Monitoring von
Systemen (vorher: Hartung von
Systemen)

Nutzung von MFA (Multi-Faktor-
Authentifizierung)

AusschlieBliche Nutzung von
sicheren und nicht proprietdren
Kryptoalgorithmen

V.001

V.002

V.003

V.004

V.005

V.006

V.007

V.008

V.009

V.010

Vv.011

V.012

V.013

V.014

V.015

Regelungen zum Umgang mit
Behordenanfragen

Prifungspflichten des Datenimporteur
bei Offenlegungsanfragen

Informationspflichten bei
Offenlegungsanfragen

Pflicht zur Ergreifung Rechtsmittel gg.
Offenlegungsanfragen

Unterstiitzungspflicht bei Gewahrung
individueller Rechte

MaRnahmen und Verpflichtungen bzgl.
Umgang mit Offenlegungsanfragen

Haftungs- und Freistellungsverpflichtung
zulasten Datenimporteur

Drittbegtinstigungsklausel

Durchgriffsrechte / Berichtspflichten "in
der Kette"

Ergdnzende Informations- und
Dokumentationspflichten bei
Offenlegungsanfragen
(Transparenzbericht)

Sicherstellung der Vollstreckbarkeit
etwaiger Urteile

Vertragliche Verpflichtungen zur
EinfUhrung geeigneter Garantien zur
Erhohung des Schutzniveaus

Hinterlegung

"Warrant Canary"-Verfahren (passive
Informationspflicht)

Zusicherung bzgl. Erleichterung des
Zugriffs fir Behorden
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o—— Systematik ———

Die MalRnahmen teilen sich in die
drei Bereiche
» prozessual
» technisch
» vertraglich

Jede MalRnahme kann auf ein oder
mehrere Gewahrleistungsziele
wirken

FUr jede MalRnahme wird
beschrieben, wer diese (oder
welche Teile davon) umsetzen muss
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) Fragen? Anregungen?

HEIKO GOSSEN
Geschéaftsfuhrer
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migosens GmbH
WiesenstralRe 35

45473 Mulheim an der Ruhr
Tel. 0208 / 99395110
heiko.gossen@migosens.de
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Eine kleine Reise durch die Zeit

Schrems Il

Hilfestellungen behérdlicher Natur

Losungsmaoéglichkeiten und erganzende
SchutzmafBnahmen des Bitkom

Erganzende MaBnahmen im Detail (Auszug)




} P.001, Uberpriifung Datenimporteur durch Verantwortlichen

Zur Bewertung, ob die Standard-Datenschutzklauseln ein angemessenes
Schutzniveau im Drittland fur den konkreten Dienstleister bieten konnen, kann
eine individuelle Bewertung des Dienstleisters hilfreich sein. Neben einer
initialen Befragung und Auswertung muss auch eine turnusmalige
Wiederholung erfolgen. In folgende Schritte Iasst sich die MaBnahme aufteilen:

1. Fragebogen-Versand an Anbieter und/oder Datenimporteur vor
Beauftragung zur Einschatzung / Verifizierung der konkreten Bedrohungen
bzgl. Datenzugriff durch Sicherheitsbehérden und fur Rechte und Freiheiten
der Betroffenen

2. Einschatzung / Verifizierung (genannter) konkreter Bedrohungen bzgl.
Wahrscheinlichkeit Datenzugriff durch Sicherheitsbehdrden und fur Rechte
und Freiheiten der Betroffenen bei Anbieter und/oder Datenimporteur durch
Verantwortlichen, bzw. seiner Anwalte/DSB (basierend auf Fragebogen,
Informationen, Fachkenntnissen, Erfahrungen)

3. Regelmaliige, standardisierte Abfrage / Nachkontrolle der konkreten
Bedrohung bei Anbieter und/oder Datenimporteur

a. in Form vertraglicher Verpflichtung des Anbieters regelmaRig
unaufgefordert tiber Anderungen, Neuigkeiten die Auswirkung auf
Bedrohung haben zu informieren (z.B. in neuem Transparenzreport)

b. Verantwortlicher sollte regelmaliig (jahrlich) Abfragen/Fragebogen
versenden oder neuen Transparenzreport anfordern

Die MalBnahme kann einen Zugriff durch
Behdrden auf Daten nicht verhindern. Sie
unterstutzt den Verantwortlichen bei der
Bewertung, ob ein entsprechender Zugriff
im Drittland wahrscheinlich ist. Ferner ist
der Abgleich mit vorherigen Antworten des
Dienstleisters wichtig, um Indikatoren zu
erhalten, ob wahrend der laufenden
Zusammenarbeit ggf. Zugriffe durch
Behdrden auf die Daten stattgefunden
haben kénnten.

Daher hat die MaBhahme mehrfache
mittelbare Wirkung fur ein héheres
Datenschutzniveau beim Datenimporteur
und héheren Schutz fur die Betroffenen.

1. Sicherstellung Zuverlassigkeit

2. Bewertungshilfe fur weitere
Malinahmen

3. Vergleich verschiedener
Datenimporteure
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Umzusetzen durch:

+ Datenexporteur

o

Wirkt auf Gewahrleistungsziele:
» Vertraulichkeit
* Transparenz

* Intervenierbarkeit




Transparenzberichte kdnnen sowohl generell als
auch spezifisch sein. Ziel der Berichte ist es, eine
Transparenz Uber die Haufigkeit der Zugriffe durch
(6ffentliche) Stellen in der Vergangenheit
herzustellen, z.B. in Form von Statistiken auf der
Webseite des Datenimporteurs oder im
geschlossenen Benutzerbereich, z.B. Uber die
jeweilige Admin-Konsole des Verantwortlichen
abrufbar. Diese Berichte mlssen regelmallig
aktualisiert werden.

Die Haufigkeit bzw. die evtl. auch nicht erfolgten
Zugriffe kdnnen dem Datenexporteur ein Lagebild
daruber geben, wie wahrscheinlich ein Zugriff auf
die eigenen Daten ist - auch wenn diese
Transparenzbericht in der Regel keine RuckschlUsse
auf konkrete Datenbestande zulassen.

Veroffentlicht der Dienstleister diese
Transparenzberichte bereits fUr Zeitrdume vor dem
erstmaligen Transfer, kann die Einsicht in die
vergangenen Jahre eine hilfreiche Grundlage fur die
Bewertung der Erforderlichkeit fur weitere
SchutzmalBnahmen sein.

} P.003 Transparenzberichte des Datenempfangers/Datenimporteurs

Die MalRnahme kann einen Zugriff durch Behérden auf Daten nicht
verhindern. Sie unterstitzt den Verantwortlichen bei der Bewertung,
ob ein entsprechender Zugriff im Drittland wahrscheinlich ist.

Malinahme hat mehrfache mittelbare Wirkung fir hoheres
Datenschutzniveau beim Verarbeiter und hoheren Schutz fur die
Betroffenen:

1.

Transparenzberichte ermdglichen es dem
Datensender/Datenexporteur eine abstrakte und teilweise
konkrete Risikoeinschatzung bzgl. der Datenverarbeitung im
Drittland und Bedrohung durch staatlichen Zugriff was wiederrum
Auswahl erforderlicher, geeigneter Mal3nahmen mit direkter
Wirksamkeit ermaoglicht.

Die MalBnahme zwingt Datenempfanger/-importeur durch die
Erstellung von Transparenzberichten zur umfassenden
Implementierung sowie Dokumentation risikominimierender
MaRnahmen u.a. bzgl. Umgang/Begrenzung konkreter
Zugriffe/Zugriffsanfragen durch Dritte. Soweit der
Datenempfanger/-importeur einen Transparenzbericht fuhrt, muss
er diesen auch inhaltlich zutreffend fuhren.

MaRnahme ermdglicht ggf. konkreten Vergleich der Risiken
unterschiedlicher Verarbeiter/Datenimporteure

v datenschutz
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Umzusetzen durch:

» Datenimporteur

o

Wirkt auf Gewahrleistungsziele:

* Transparenz




} P.005 Externe Testate und Zertifizierungen, Prifberichte anerkannter Verhaltensregeln

Bei der Auswahl des Datenempfangers /-importeurs wird darauf geachtet, dass
dieser die behaupteten technisch-organisatorischen Mal3nahmen durch
geeignete externe Testate und Zertifizierungen, inklusive der Prufberichte von
anerkannten Verhaltensregeln, untermauern kann.

Hierbei kdnnen je nach Umstanden andere Testate und Zertifizierungen im
Einzelfall relevant sein. Eine Ubersicht einiger gédngiger internationalen
Standards mit Bezug zu Datenschutzfragen sind in der Anlage zu dieser
Malnahme tabellarisch aufgefuhrt.

Stand heute gibt es keine Testate / Zertifizierungen, die ausdrtcklich einen
Drittstaatentransfer legitimieren kdnnen, obgleich die DS-GVO derartige
Mechanismen erlaubt, etwa anerkannte Verhaltensregeln nach Art. 40 DS-GVO
oder Zertifikate nach Art. 42 DS-GVO. Es gibt bereits erste Initiativen, die sich aus
dieser Perspektive dem Sachverhalt widmen und zwar im Wege einer
Verhaltensregel im Bereich des Cloud Computings.

Ein zertifiziertes Management-System trifft streng genommen keine Aussage
Uber die konkrete Umsetzung einzelner Malinahmen, es trifft aber eine Aussage
Uber das Vorliegen von Prozessen und Regeln, die geeignet sind, angemessene
MaRnahmen festzulegen, umzusetzen und zu Uberprufen. Es kann also von
einer gesteigerten Wahrscheinlichkeit der Angemessenheit ausgegangen
werden, da die Entscheidung Uber die MalBhahmen einem standardisierten
Prozess unterliegt.

Entsprechend des erwarteten Risikos
erscheint es sinnvoll, dass der Datensender
/ -exporteur sich nicht ausschlieBlich auf
die vertraglichen Zusicherungen des
Datenempfangers / -importeurs verlasst.
Eine individuelle Prafung ist nicht nur
aufwandig, sondern kann unter
Umstanden selbst ein Risiko der
Datensicherheit beim Datenempfanger /-
importeur darstellen. Ein zielfGhrender
Kompromiss ist der Ruckgriff auf externe
Testate und Zertifikate, inklusive der
Prufberichte von anerkannten
Verhaltensregeln, betreffend der
zugesicherten MalBnahmen.

Soweit ein solches Testat nicht ausdricklich
ein solches nach Art. 46 Abs. 2 Buchst. e
bzw. f betrifft, rechtfertigen diese Testate
einen Drittstaatentransfer nicht
unmittelbar.

Eine gewissenhafte Prufung und
Dokumentation der Ergebnisse sind
unerlasslich.
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Datenexporteur (Prafung und
Bewertung von Zertifikaten)

Datenimporteur
(Aufrechterhaltung
Zertifizierung)

o

Vertraulichkeit
Transparenz
Verfugbarkeit

Intergritat




} P.007 interne Regelungen des Datenexporteurs zum Schutzbedarf verschiedener Datenkategorien

Datenexporteur
klassifiziert intern
Datenkategorien in
Bezug auf ihren
Schutzbedarf. Diese
Malinahme erganzt
die MaBnahme P006.

Es handelt sich um eine
organisatorische
MaRnahme (daher
begrenzte Wirksamkeit
gegeben), die zur
Risikominimierung bei der
Datenubermittlung
beitragen kann, je
nachdem welchen
Schutzbedarf die
Ubermittelten Daten
aufgrund ihrer Sensitivitat
aufweisen.

Umzusetzen durch:

» Datenexporteur

o

Wirkt auf Gewahrleistungsziele:

« Vertraulichkeit
+ Transparenz

* Intervenierbarkeit

Klassifizierung

Beschreibung
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Beispiel ———
p
P{-noPll  P2-Simple Pl P3 - Extended Pl P4 - Sensitive Pl
({Standard
wert]
Genersll Bearbetungsvo | Personendaten, dersn Personendaten, dersn
werden rgEnge von Mi=sbrauch zu einer Mi=sbrauch zu einer
keine pbD | pbD, deren Besinfrachtigung fur dis erheblichen Besintrachiigung
verarbeitst | Missbrauch Rechie und Fretheiien der fiir diz Rechts und Freiheitzn
keine betroffenen Personen der betroffensen Personen
b=sondere fithren kann. Bei dieser filhren kann. Bei dieser
Besintrachtigun | Beurteilung sind neben der | Beuneilung sind neben der Art
g der Rechte Art der Daten such der der Daten such der Zweck und
won befroffenen | Zweck und diz Umstande die Umstande der
Personen nach | der Datenverarbeiung zu Datenverarbeitung zu
sich zizht, oder | beurigilen. beurteilen.
offentlich
zuganglichs
Daten.
Zusstzlich
milssen auch
der Zweck und
iz gesamten
Urnstinds der
Datenbearberiu
ng zu keinem
b=sonderen
Riziko filhren
konnen.
# Mame | Alle personenbezogena Besonders Kategorie von
. Demen die nid_n Fersonendatsn:
me in die Kategoris P2 *  Ethnie
. oder P4 fallen. Z.6.: *  Foiizche Gesinnun
Adress | itarbeterbeurtsi - g
=l ngsn - REIlglnsi_DS::r
. il- philosophizche
mls *  Lohndaten Weltans
e *  Umsatzdetsils pro *  Gewerkschaftszugeh
s Est Hunden Grigkait
sdatu *  Genstische odar




} T.001 Ende-zu-Ende-Verschlisselung (E2EE) Vdatensch utz
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Der Begriff Ende-zu-Ende-Verschlusselung (End-to-End-Encryption - kurz E2EE)
bezeichnet eine durchgehende Verschliisselung im Bereich der Ubertragung

von Informationen. Dabei liegt der Fokus bei der E2EE auf der Durchgéngigkeit E2EE kann eine der wirksamsten

der Verschlisselung zw. Sender und Empféanger einer Nachricht. Die Schlussel MaRnahmen hinsichtlich moglicher Umzusetzen durch:
zur Ver- und Entschliisselung sind i.d.R. nur dem (ersten) Sender und Bedrohungen im Drittland sein. Durch eine
wirksame Verschlisselung kann + Datenexporteur

(endgultigen) Empfanger bekannt. Alle weiteren an dem Austausch der
Information Beteiligten sind die Schlissel nicht bekannt und damit die
Ubertragene Information nicht zuganglich.

Unbefugten im Drittland der Zugang zu den

Informationen verwehrt und eine Nutzung

der Daten zu anderen Zwecken

Bezogen auf eine Verarbeitung von personenbezogenen Daten in einem ausgeschlossen werden. Jedoch hangt die

Drittstaat kdnnen Sender und Empfanger jedoch auch identisch sein. Wirksamkeit der MaRnahme sehr stark von

P denverwendeten Algorithmen, der
technischen Implementierung und dem
Schlusselmanagement ab. Besonders
wirksam ist die MaBnahme, wenn die
vollstandige Schlusselverwaltung und -

Nicht jede Form der Verarbeitung in einem Drittstaat Iasst jede Form der
Verschlusselung zu. Verarbeitungen z.B. im Bereich von Software-as-a-Service
(Saas), bei denen es gerade darauf ankommt, dass der Verarbeiter im Drittstaat

die Klartext-Daten verarbeiten muss, ist eine E2EE i.d.R. nicht moglich.
Wirkt auf Gewahrleistungsziele:

Aber auch abgestufte Moglichkeiten der Verschlisselung konnen bereits eine speicherung in Europa verbleibt und auch

Reduzierung der Risiken fiir die Freiheiten und Rechte der Betroffenen fur auslandische Behorden keine P - Vertraulichkeit
bedeuten. Liegen die Schliissel zur Ver- und Entschlisselung auch beim Durchgriffsbefugnisse bestehen, die eine -,
Dienstleister im Drittstaat, hangt der Grad der Vertraulichkeit der Informationen Herausgabe der Schliissel erzwingen * Integritat

in weiten Teilen vom Schlisselmanagement ab. wdrde.




} T.003 Pseudonymisierung

Bei der Pseudonymisierung werden eindeutige Identifikationsmerkmale durch
ein Pseudonym (zumeist ein Code, bestehend aus einer Buchstaben- oder
Zahlenkombination) ersetzt, um die Feststellung der Identitat des Betroffenen
auszuschlieBen oder wesentlich zu erschweren.

Die Pseudonymisierung ermaoglicht also - unter Zuhilfenahme eines Schlussels -
die Zuordnung von Daten zu einer Person, was ohne diesen Schlussel nicht oder
nur schwer moglich ist, da Daten und Identifikationsmerkmale getrennt sind.
Entscheidend ist also, dass eine Zusammenfuhrung von Person und Daten noch
moglich ist.

Je aussagekraftiger die Datenansammlung ist (z. B. Einkommen,
Krankheitsgeschichte, Wohnort, Grol3e), desto grol3er ist die theoretische
Moglichkeit, diese auch ohne Code einer bestimmten Person zuzuordnen und
diese identifizieren zu kdnnen. Um die Anonymitat gegentber dem
Verarbeiter/Dritten zu wahren, missten diese Daten gegebenenfalls getrennt
oder verfalscht werden, um die Identitatsfeststellung zu erschweren.

Die funktionale Trennung der Pseudonymisierung in die drei moéglichen
Funktionen eines Verantwortlichen maglich:

1) Durchfuhrer der Pseudonymisierung
2) Halter der Zuordnungsregel und

3) Verarbeiter der pseudonymisierten Daten ...

Pseudonymisierte Daten mit separierter
Zuordnungsregel entsprechen einer Art
Ltemporaren Anonymisierung”, die Daten
kénnen auch aulRerhalb des EWR
verarbeitet werden, ohne die Freiheiten
und Rechte der Betroffenen zu gefahrden.
Die Loschung der Zuordnungsregel
entspricht einer Anonymisierung. Bei der
Bewertung der Wirksamkeit bzw. der
Angemessenheit der Malinahme ist vor
allem in Anbetracht der Gesamtheit der
Daten zu achten, inwieweit sich auch ohne
Zuordnungsregeln - ggf. auch unter
Einbeziehung anderer Quellen - die Daten
auf einzelne Betroffene zurickfuhren
lassen.
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Umzusetzen durch:

+ Datenexporteur

Wirkt auf Gewahrleistungsziele:

« Vertraulichkeit




} T0O04 Trusted Execution Environment (TEE)

Moderne Rechnersysteme teilen sich Speicher (RAM, Festplatte, Cache) und
Rechenkerne (CPU, Grafikkarte) fur samtliche Anwendungsbereiche. So lauft
privilegierter Softwarecode, beispielsweise Dienste des Betriebssystems, in der
gleichen technischen Umgebung, wie Nutzeranwendungen. Computerviren
nutzen diesen Umstand, um kritische Anwendungsbereiche aus der
Nutzerumgebung heraus zu manipulieren oder abzuhoren. Virtualisierung oder
Sandboxing sind MaBnahmen zur logischen Trennung von Anwendungen. Sie
funktionieren allerdings nur so lange keine privilegierten Rechte existieren.
Solche kdnnen durch Schwachstellen erlangt (Privilege Escalation Attack) oder
bewusst vergeben worden sein (Innentater).

Sichere Ausfuhrungsumgebungen (TEE) bieten eine dedizierte
Hardwareumgebung fur die Ausfuhrung kritischer Anwendungen, die auch von
Anwendungen oder Nutzern mit privilegierten Rechten nicht manipuliert oder
abgehort werden kénnen. In der Regel wird die Abtrennung bestimmter
Bereiche des Systems von der CPU gewahrleistet. Sie stellt z.B. durch
Verschlusselung den Schutz kritischer Speicherbereiche und den sicheren
Ubergang der unsicheren in die vertrauenswiirdige Umgebung durch einen
speziellen Befehlssatz sicher. Mit Hilfe von Attestierungen kann nicht nur die
Identitat einer Anwendung, sondern auch ihre Integritat und die Gewahrleistung
ihrer Ausfuhrung innerhalb des TEE kryptographisch belegt werden. Beispiele fur
TEEs sind Intel Software Guard Extensions (SGX) oder ARM TrustZone. Auch
mobile Endgerate wie Smartphones, ...

Durch den Einsatz von Sicherheitshardware
zur Separierung unsicherer von sicheren
Rechnerbereiche kdnnen kritische
Anwendungen auch in Umgebungen
ausgefuhrt werden, in denen eine
Gefahrdung durch boshafte privilegierte
Nutzer existiert.

Diese Technik schutzt bspw. Daten vor
behdérdlichen Zugriffen bei Verarbeitung in
virtualisierten Infrastrukturen, bei denen
der Betrieb der Infrastruktur beim
Datenimporteur, der Betrieb der
Anwendung jedoch beim Datenexporteur
selbst liegt.
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} T.00Z Sicherheits-Monitoring von Systemen

Die Konfiguration von Sicherheitsloggings (auch ,Sicherheitsprotokollierung")
und eines aktiven Monitorings (z.B. durch ein SIEM - Security Incident & Event
Management System) der Protokolle zur Identifizierung helfen bei der Detektion
von behdrdlich angeordneten Zugriffen auf Daten. Die Zugriffe lassen sich mit
dieser MalBnahme zwar nicht verhindern, aber zumindest detektieren. Dies kann
bspw. durch ein Erfassen von Zugriffen auf die Verschlisselungsinformationen
oder die Verwendung bestimmter Nutzerkonten erfolgen. Die
Sicherheitsloggings mussen so konfiguriert werden, dass

— die Logfiles selbst nicht manipuliert werden kénnen (z.B. durch
Erfassung auf separaten Systemen aul3erhalb der Kontrolle des
Datenimporteurs, Speicherung auf WORM-Medien) und

— die Deaktivierung des Loggings selbst zwingend zu einem
Protokolleintrag fuhrt.

Mit dem Datenimporteur sollte ferner festgelegt werden, wie geplante Zugriffe
(z.B. zu Wartungszwecken) dokumentiert oder ggf. sogar vorab genehmigt
werden.

Die genauen Metriken und Parameter des Loggings mussen im Einzelfall
festgelegt werden, zum Beispiel zeitlich beschrankte Zugriffe, Angabe des
Zwecks des Zugriffs, Genehmigungsverfahren und begleiteter Zugriff.

Erst mit Monitoring kdnnen untypische
Zustande und Verlaufe detektiert und auf
diese entsprechend reagiert werden.

Werden auffallige Zugriffe identifiziert und
der Datenimporteur kann oder darf diese
nicht erklaren, muss von einem unbefugten
Zugriff ausgegangen werden. Ob, sofern es
sich um einen behordlichen Zugriff
gehandelt hat, dieser nach angemessenen
rechtsstaatlichen Prinzipien erfolgt ist,
kann dadurch nicht beantwortet werden.

Allerdings kann der Betroffene informiert
werden und die Einlegung von
Rechtsmitteln gepruft werden.

Werden keine auffalligen Zugriffe
identifiziert, kann mit sehr hoher
Wahrscheinlichkeit davon ausgegangen
werden, dass kein behérdlicher Zugriff
stattgefunden hat.
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Vertrauenswurdige Kryptographie lebt vom Prinzip von Kerckhoff, welches
besagt, dass die Sicherheit eines Verschlusselungsverfahrens auf der
Geheimhaltung des SchlUssels beruht anstatt auf der Geheimhaltung des
Verschlusselungsalgorithmus. Diesem Prinzip inharent ist das Vorgehen
kryptographische Algorithmen durch die Allgemeinheit, d.h. die Fachcommunity
Uberprufen zu lassen.

Das Gegenteil zu diesem Vorgehen stellt die Geheimhaltung des
Verschlusselungsalgorithmus dar - auch ,Security through obscurity” genannt.
Eine Auspragung dieses Prinzips sind proprietare Algorithmen, die nicht durch
die allgemeine Fachcommunity Uberpruft werden kénnen/konnten. Hier muss
sich der Nutzer einzig auf die Aussagen des Herstellers verlassen. Das
Sicherheitsniveau eines Verschltsselungsverfahrens kennzeichnet den Aufwand,
den ein Angreifer betreiben muss, um an den Klartext zu gelangen. Das
Sicherheitsniveau steigt mit der Anzahl der Méglichkeiten, die fir die Auswahl
des Schlussels zur Verfuigung stehen (der Bit-Lange).

Umsetzung:

Es sollte daher vor und regelmaliig wahrend der Verarbeitung gepruft und
sichergestellt werden, dass die eingesetzten Verschllsselungsalgorithmen als
sicher gelten.

Hilfestellung bietet hier bspw. das BSI mit der Ubersicht
der aktuell als sicher einzustufenden Algorithmen (QR).

} T.009 AusschlieBliche Nutzung von sicheren und nicht proprietaren Krypto-Algorithmen

Das Prinzip der durch die Fachcommunity
evaluierten Algorithmen hat sich bewahrt -
zum Beispiel beim derzeit fuhrenden
symmetrischen Algorithmus AES - und gilt
als vertrauenswurdiger als das Prinzip
Proprietat.

Fur die Wirksamkeit der MaBnahme muss
daher regelmalig und anhand verlasslicher
Quellen die Aktualitat eines verwendeten
Verschlusselungsalgorithmus gepruft
werden. Dazu gehoren neben dem
eingesetzten Algorithmus selbst auch die
eingestellten Parameter wie Schltssellange,
Grole des Bildraums fur Hashfunktionen,
Sicherheit von Austauschverfahren fur
Schlissel u.A.) sowie die gesamte
SchlUsselverwaltung.
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Eindeutige vertragliche Regelungen zum Umgang mit Behdrdenanfragen

Vereinbarung eindeutiger, vertraglicher Regelungen, Selbstverpflichtungen und
Standards zum Umgang mit Datenauskunftsersuchen durch Behdrden des
Ziellands

Implementierung eindeutiger vertraglicher Verpflichtungen mit dem Anbieter,
durch:

a. ldentifikation des geeigneten Regelungsorts fur die vertragliche
Vereinbarung eindeutiger Regeln zum Umgang mit Datenauskunftsersuchen
durch Behdérden des Ziellands (z.B. im Hauptvertrag, AVV, Anhang zum AVV,
in SCC Erganzungsvereinbarung oder durch Bezugnahme im jeweiligen
Vertrag auf BCR). Hierbei muss sichergestellt werden, dass die vertraglichen
Regelungen zum Umgang mit Datenauskunftsersuchen durch Behérden des
Ziellandsn durchsetzbar sind.

. Der Vorrang dieser Regeln im Widerspruchsfall mit anderen Dokumenten ist
sicherzustellen..Die diversen Vertrage und Anlagen (Hauptvertrag, AVV, SCC,
~ R, etc.) enthalten oft widerspruchliche Vorrangsklauseln. Haufig geht der
“auptvertrag (z.B. Cloud Service Subcription Vertrag) allen Anlagen vor. Es
‘s aber sichergestellt werden, dass das Dokument mit den eindeutigen
“#eclunsen zur Datenverarbeitung und insbesondere zum Umgang mit
Sebcdenaniragen im Fall eines Widerspruchs/Regelungslucke jedem
ande"=ADOKUMenNt vorgeht.

Malinahme hat mittlere mittelbare Wirkung
fir hoheres Datenschutzniveau beim
Verarbeiter und hoheren Schutz fur die
Betroffenen:

Eindeutige rechtliche Verpflichtungen mit
Vorrang im Konfliktfall sind elementare
Grundvoraussetzung fur alle weiteren,
spezifischeren MalBnahmen und fur die
Implementierung eines hoheren
Datenschutzniveaus sowie den Schutz
Betroffener. MaBnahme hat daher eine
abstrakte hohe direkte Wirksamkeit.
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} V.002 Prufpflichten des Datenimporteurs bei Offenlegungsanfragen w datenschutz

by migosens

1. Eindeutige, Uber das ohnehin ) ) ) o
erforderﬁche MaR MalBnahme hat mehrfache mittlere mittelbare Wirkung fir héheres
hinausgehende, vertragliche Datenschutzniveau beim Verarbeiter und héheren Schutz flr die Betroffenen: > Umzusetzen durch:
Verpflichtung des Verarbeiters / 1. MaRBnahme fiihrt zu Implementierung funktionaler Prozesse und Kriterien zur - Datenimporteur
Datenimporteurs zur detaillierten Prifung und Umgang mit Zugriffsanfragen die es erméglicht ganz oder teilweise
for:mgllen und.(sowe|t ) rechtswidrige Zugriffe/Zugriffsanfragen zu identifizieren und entsprechend der
maglich) sachlichen Prafung der vereinbarten Verfahren zwischen Datensender/-exporteur und
Offenlegungsanfrage durch Datenempfanger/-importeuer zu reagieren.

qualifizierte Rechtsanwalte
> 2. mittelbare Erhéhung des Datenschutzniveaus, in dem sich die Behorden ggf.

2. Eindeutige, Uber das ohnehin andere Adressaten fur lhre Zugriffsanfragen suchen werden, bei denen keine
erforderhche Mafd _ detaillierte formell / sachliche Prifung und gegebenenfalls Zurtickweisung des Mo
hinausgehende, vertragliche Offenlegungsantrags zu erwarten ist.
Verpflichtung des Verarbeiters / . o e
Datenimporteurs zur formellen 3. Mallnahme ermoglicht ggf konkreten Vergleich der Risiken unterschiedlicher Wirkt auf Gewahrleistungsziele:
. nd sachlichen Priifung durch Verarbeiter/Datenimporteure und damit Auswahl des Verarbeiters mit dem « Vertraulichkeit
U lifizierte héchsten Datenschutzniveau. > . Transparenz
RechtsanwaIte/Rechtsabtellung,. 4. Malnahme hat bereits hohe praktische Wirksamkeit da von einigen Anbietern
b Offenlegungsanfragen zu weit « Intervenierbarkeit

; verwendet.

LSS5l oderunangemessen sind.




Informationspflichten des Datenimporteur bei Offenlegungsanfragen

unverzigliche Information des Verantwortlichen Gber erhaltene
Offenlegungsanfragen von Sicherheitsbehdrden und Regierungen (soweit
rechtlich erlaubt) inkl. Nennung der gesetzlichen Grundlagen
(Exportkontrolle, Geldwasche, FISA 702 etc.) und aller weiteren
Informationen die zur Prufung/Geltendmachung von Rechtsmitteln
notwendig sind.

unverzigliche Information der Betroffenen durch den Verantwortlichen
(sofern rechtlich erlaubt) jeweils erhaltene Offenlegungsanfragen
(Request) von Sicherheitsbehdérden und Regierungen (soweit rechtlich
erlaubt) inkl. Nennung der gesetzlichen Grundlagen (Exportkontrolle,
Geldwasche, FISA 702 etc.) und aller weiteren Informationen die zur
Prafung/Geltendmachung von Rechtsmitteln notwendig sind.

~czelmalBige Information des Verantwortlichen Uber Status Quo der
“riiung/Rechtsmittel/MalBnahmen zum Schutz der Daten (soweit rechtlich
erlaubt)

Malinahme hat mehrfache hohe mittelbare
Wirkung fur hoheres Datenschutzniveau
beim Verarbeiter und héheren Schutz fur
die Betroffenen:

1. durch Informationspflichten Ergreifung
werden konkrete direkte MaBnahmen
ermoglicht um die konkret betroffenen
Daten und/oder Rechte des
Betroffenen schitzen zu kénnen.

2. Mallnahme fuhrt zu Implementierung
funktionaler Prozesse zur Prufung,
Umgang mit und Information Uber
Zugriffsanfragen die Datenschutzniveau
erhohen.

3. Mallnahme ermoglicht ggf konkreten
Vergleich der Risiken unterschiedlicher
Verarbeiter/Datenimporteure und
damit Auswahl des Verarbeiters mit
dem hochsten Datenschutzniveau.
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} V.004 Vertragliche Pflicht zur Ergreifung Rechtsmittel gg. Offenlegungsanfragen

1. Verpflichtung des Adressaten der
Offenlegungsanfrage, eine
Aufhebung (etwa durch Widerspruch
gegen die Offenlegungsanfrage oder
oder anderen Mitteln des vorlaufigen
Rechtsschutzes) oder Beschrankung
der Offenlegungsanfrage (etwa
durch restraint orders oder
protective orders) zu erwirken,
sofern nach dem Recht im Drittland
moglich und unter Heranziehung
eines objektiven Mal3stabs nicht

o ffensichtlich ohne Aussicht auf

~ 1 0lg, ohne dass dem Adressaten
(o1 Oifenlegungsanfrage dabei ein
1010 Sub cktiver Ermessensspielraum
ztseht

Die MalRnahme hat mehrfache hohe unmittelbare und mittelbare Wirkung fur ein
héheres Datenschutzniveau beim Verarbeiter und einen hoheren Schutz fur die
Betroffenen, da:

1. die Offenlegung der personenbezogenen Daten verzdgert / ggf. eingeschrankt
erfolgt und fur die anfragende Behorde deutlich erschwert wird;

2. die unreflektierte Erfullung von rechtswidrigen oder unangemessenen
Offenlegungsanfragen und darauf beruhender Datenherausgaben verhindert
wird;

3. die MalBnahme zur Implementierung funktionaler Prozesse zur Einlegung von
Rechtsmitteln fUhrt, wodurch das Datenschutzniveau abstrakt erhéht wird;

4. eine mittelbare Erh6hung des Datenschutzniveaus daraus folgen kann, dass
sich die zustandigen Behorden im Drittland ggf. andere Adressaten fur ihre
Zugriffsanfragen suchen werden, bei denen keine vorlaufigen Rechtsmittel gg.
Offenlegungsanfragen zu erwarten sind;

5. die MalRnahme einen konkreten Vergleich der Risiken unterschiedlicher
Importeure ermoglicht und damit die Auswahl des Importeurs mit dem
héchsten Datenschutzniveau erlaubt.
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Erhohte Haftungsbegrenzungen zulasten des Datenimporteur

Vereinbarung unbegrenzter Haftung im Innenverhaltnis zwischen
Datenexporteur und Datenimporteur fur Versto3e des Datenimporteurs gegen
die SCC (Clause 7 (a) SCC: any breach of these Clauses) oder Verpflichtungen
zum Schutz der Betroffenen (Clause 7 (c) SCC: any breach of the third party
beneficiary rights) wie insbesondere zusatzliche MalRnahmen bzgl.
DrittlandsUbermittlung; z.B. per

— Verweis, dass Art. 82 (4), (5) DSGVO explizit auch fur diese VerstoRRe
gelten; oder

— Klarstellung, dass sich Regresshaftung im Innenverhaltnis nach Clause
7 (b) SCC richtet (= voller Ersatz des tatsachlich erlittenen Schadens

,Liability as between the Parties is limited to actual damage suffered.”);

oder
— Klarstellung, dass an anderen Stellen vereinbarte vertragliche
Haftungsauschlisse oder Begrenzungen (z.B. im Hauptvertrag oder
AWV) fur diese VerstoRe nicht gelten; oder
Alternativ:

Jereinbarung einer deutlich héheren Haftungsbegrenzung (,Supercap”) im
{aerverhialinis zwischen Datenexporteur und Datenimporteur fur VerstofRe des
Datcamporieurs gegen die SCC (Clause 7 (a) SCC: any breach of these Clauses)
Ocer VLoatichiunzen zum Schutz der Betroffenen (Clause 7 (c) SCC: any breach
01 Lhe Lt o oarty beneficiary rights) wie insbesondere zusatzliche MalRnahmen
bzgNBEIttE « - SDEermitthung;

MalBnahme hat eine relevante Wirkung fur
ein hoheres Datenschutzniveau beim
Verarbeiter und einen hoheren Schutz fir
die Betroffenen, da:

1.

sich VerstoRe des Datenimporteurs
gegen die SCC oder Verpflichtungen
zum Schutz der Betroffenen wie
insbesondere zusatzliche Malinahmen
bzgl. DrittlandUbermittiung far
Datenimporteur finanziell nachteilig
spurbar auswirken und er daher
signifikante Anstrengungen
unternehmen wird, die Verpflichtungen
einzuhalten; ...

die Vereinbarung unbegrenzter Haftung
vom LFDI Baden-Wurttemberg als
notige Malinahmen definiert sind (QR).
Deswegen kann argumentiert werden,
dass die Aufsichtsbehoérden EI L
hier eine relevante
Wirksamkeit sehen
konnen.
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} V.008 Drittbeglinstigungsklausel Wdatensch utz

by migosens

Umzusetzen durch:

Die DSGVO legt nur dem Datenexporteur + Datenimporteur
bestimmte Pflichten auf. In der "Kette" ist
Diese MaRnahme richtet sich auch zum Teil an die Durchgriffsrechtekette, ist es notwendig und praxistauglich, diese
allerdings im Grunde weiter. Der Datenexporteur/Verantwortliche und der Pflichten vertraglich durchzustufen. Jedoch
Betroffene sind haufig nicht direkte Vertragspartner (in der Kette). Es konnte birgt jede weitere Stufe das inharente
aber notwendig sein, dass der Datenexporteur/Verantwortliche und (wenn auch nicht unbedingt hohe) Risiko,
insbesondere die Betroffenen bestimmte Rechte eingeraumt bekommen. P | dassder Datenempfanger-/importeur den
_ . . o Verpflichtungen nicht vollumfanglich A
Die MalRnahme soll die Regelungen bzgl. der Drittbeglnstigung des nachkommt. Eine solche
~rantwortlichen/Datenexporteurs sowie der Betroffenen, die bereits in den Drittbeglinstigungsklausel kann diese
dardvertragsklauseln enthalten sind, erganzen. Risiken reduzieren, in dem die Kontroll-
und Durchsetzungsberechtigten numerativ Wirkt auf Gewahrleistungsziele:
erweitert werden. >

* Intervenierbarkeit




} V.011 Sicherstellung der Vollstreckbarkeit etwaiger Urteile in empfangender Jurisdiktion w datensch utz

by migosens

Umzusetzen durch:

. . L . » Datenexporteur
Das zugrundliegende materielle Recht fur die datenschutzrechtlich relevanten

Abschnitte der vertraglichen Regelungen ist die DSGVO. Die bloRRe
Anwendbarkeit der DSGVO bedeutet indessen nicht automatisch, dass diese im

Streitfall auch faktisch vom angerufenen Gericht beachtet wird und ein erwirkter Dies ist grundlegende Voraussetzung zur

Titel durchsetzbar ist. Unanhangig davon, ob ein Gerichtsstand innerhalb oder Sicherstellung der weiteren Malinahmen

aullerhalb des EWR vereinbart wird, sollte daher sichergestellt werden, dass die > dieser Matrix, da nur durch hinreichend

rechtliche Beurteilung auf Basis der DSGVO stattfindet und ein gerichtlich Vorabprufung der Vollstreckbarkeit weitere

erwirkter Titel durchsetzbar ist. DarUber hinaus sollte darauf geachtet werden, vertragliche SchutzmalRnahmen Uberhaupt Mo
13ss die Verarbeitung ausschliel3lich oder wenigstens primar auf der Basis der durchsetzbar sind.

VO erfolgt und andere Gesetze (auch zum Datenschutzrecht)
=chlossen werden. Hierdurch kann ein conflict of law - zumindest teilweise

‘en werden. > Wirkt auf Gewahrleistungsziele:

* Intervenierbarkeit




} V.014 Verbindliche vertragliche Pflichten des Datenimporteurs zum "Warrant Canary"-Verfahren w datenSCh UtZ
by migosens

Es ist von einer hohen Wirksamkeit auszugehen: Die Versendung der Nachricht erfolgt
automatisiert und ist einfach (ginstig) umsetzbar; ; Eine schnelle Information tber
einen moglichen Zugriff ist sichergestellt und erméglicht sofortiges Vorgehen durch
den Datenexporteur und/oder Betroffenen - je nach Jurisdiktion, in der dies moglich

; Umzusetzen durch:

ist
Verpflichtung des Importeurs, _ . . s > + Datenimporteur
soweit rechtlich im Drittland Evtl ist auch Prifung auf fehlende Meldung durch Verantwortlichen automatisiert P

erlaubt, regelmaRig (z.B. durchfihrbar was sofortige Reaktion ermoglicht.

mindestens alle 24 Stunden) eine Die MaBnahme hat potenziell eine groRe, praktische Wirkung auf ein hoheres

kryptographisch signierte Datenschutzniveau beim Datenempfanger/-importeur und einen héheren Schutz fir

Nachricht zu verdéffentlichen, die die Betroffenen:

den Datenexporteur daruber >

informiert, dass der 1. Durch eine schnelle, zuverlassige und regelmaRige Information mit minimalem

Datenimporteur ab einem Zeitverlust wird nahezu eine sofortige Ergreifung direkter MalBnahmen ermoglicht, >
bestimmten Datum und Zeitpunkt um konkret betroffene Daten und/oder Rechte des Betroffenen schitzen zu

“sinen Auftrag zur Offenlegung konnen.

- Eersonendatep oder 2. Die MalBnahme ermdoglicht eine voll automatisierte, kostengunstige und Wirkt auf Gewahrleistunesziele:
i:?hchem an Behorden erhalten skalierbare Implementierung funktionaler Prozesse zur Prafung, zum Umgang mit > 8 '

und zur Information Uber Zugriffsanfragen, die das Datenschutzniveau erhdhen + Transparenz
(insbesondere fur technologisch fuhrende Cloud/Saa$S Provider)

3. Die MalBnahme ermdoglicht ggf. einen konkreten Vergleich der Risiken
unterschiedlicher Datenempfanger/-importeure und damit die Auswahl des
Datenempfangers/-importeurs mit dem hochsten Datenschutzniveau.




