8 Schritte fiix optimale Sicherheit
im Smart Home

Safer Internet Day 2017

Bereits bei der Auswahl des Produktes sollte neben dem Preis-Leistungsverhaltnis die IT-Sicherheit eine kauf-
entscheidende Rolle spielen. Entscheiden Sie sich fiir vertrauenswiirdige Anbieter, die auch Support fiir die Ein-
richtung und den Betrieb des Produktes anbieten.

Erkundigen Sie sich beim Kauf des Produktes tiber den Umfang und die Lange der Updategarantie (End Of Ser-
vice (EOS)). Betreiben Sie das Produkt nicht Giber diesen Zeitrahmen hinaus.

Stellen Sie sicher, dass das Produkt aktuelle Sicherheitsfunktionen anbietet (wie beispielsweise eine passwort-
geschitzte Administrationsoberflache und verschlisselte Informations- und Dateniibertragung).

Folgen Sie den Installationsanweisungen des Produktes, informieren Sie sich ausfihrlich in der Betriebsanlei-
tung lber spezifische Sicherheitskonfigurationen.

Voreingestellte Passworter sollten durch hinreichend starke, selbstgewdhlte Passworter ersetzt werden.
Verwenden Sie dazu ein komplexes Passwort, welches nur fiir diesen Dienst genutzt wird. Passwort-Manager
unterstlitzen bei der Generierung sicherer Passworter und verwalten diese.

Aktivieren Sie nur solche Dienste und Funktionen, die sie fiir Ihren personlichen Einsatz des Gerates benétigen.

Verwenden mehrere Benutzer dasselbe Gerat, ist die Einrichtung unterschiedlicher Nutzerprofile mit den
jeweils notwendigen Rechten sinnvoll. Auf diese Weise wird sichergestellt, dass nur befugte Anwender bei-
spielsweise Einkdufe tatigen oder Sicherheitskonfigurationen verandern kénnen.

Wahrend des Betriebes des Gerates sollte regelmaRig Uiberpriift werden, ob neue Updates/Patches zur Instal-
lation zur Verfiigung stehen. Eine zeitnahe Installation schlief3t etwaige Sicherheitsliicken.
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