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Datenklau, Spionage und Sabotage trifft zwei Drittel der Industrie
War Ihr Unternehmen in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder

Sabotage betroffen?

o
69%
Betroffen

11%
Nicht betroffen

Zum Vergleich:
Gesamtwirtschaft 51%*

20%
Vermutlich betroffen

2 Basis: Alle befragten Industrieunternehmen (n=504), *Bitkom-Studie Wirtschaftsschutz 2015 (n=1.074 Unternehmen) b].tkom



Geringe Unterschiede zwischen den Unternehmensgrofen

War Ihr Unternehmen in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder
Sabotage betroffen?

10 bis 99
Mitarbeiter 70%

100 bis 499
Mitarbeiter 64%

500 Mitarbeiter
oder mehr

77%

0% 20% 40% 60% 80% 100%

3 Basis: Alle befragten Industrieunternehmen (n=504) b].tkom



Maschinenbauer sind das beliebteste Angriffsziel
War Ihr Unternehmen in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder
Sabotage betroffen?

Maschinen- und

Anlagenbau 70%
o ektrotechnic N s
0% 20% 40% 60% 80%

4 Basis: Alle befragten Industrieunternehmen (n=504) b].tkom



Tater haben Interesse an Geraten und Daten
Von welchen Handlungen war Ihr Unternehmen in den letzten 2 Jahren betroffen / vermutlich
betroffen?

Diebstahl von IT- oder Tele- = =
kommunikationsgeraten 32% 10%
Diebstahl von sensiblen physischen 5 =
Dokumenten, Bauteilen, Maschinen 20% 11%

Diebstahl von sensiblen elektron.

Dokumenten bzw. Informationen 19% 16%
Sabotage von Betriebsablaufen 18% 15%
Social Engineering 16% 17%

Ausspahen von elektronischer

0, 0,
Kommunikation, z.B. E-Mails 6% 23%
Abhdren von Besprechungen 5 B
oder Telefonaten 5% 12%
0% 10% 20% 30% 40% 50%
m Betroffen m Vermutlich betroffen

5 Basis: Alle befragten Industrieunternehmen (n=504) b].tkom



Produktion im Visier der Angreifer

Welche Bereiche Ihres Unternehmens waren von Datendiebstahl, Industriespionage oder Sabotage

in den letzten 2 Jahren betroffen?

Produktion/Fertigung
Lager/Logistik

T

Forschung und Entwicklung
Marketing und Vertrieb
Finanz-/Rechnungswesen
Geschaftsfuhrung/Management
Einkauf

Personalwesen/HR

7%

9%

10%

10%

17%

20%

23%

21%

36%
30%
29%
—> 500+ MA: 38%
30% 40%

Basis: Industrieunternehmen, die von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349), Mehrfachnennungen moglich
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Vorfalle in der Lieferkette wirken sich aus
Waren Zulieferer, Dienstleister oder Kunden lhres Unternehmens von Datendiebstahl,
Industriespionage oder Sabotage betroffen?

Weil3 nicht keine Angabe

Ja

(y Ja, dieser Vorfall hatte
T 55 O negative Auswirkungen

Moglicherweise, es
gab einen Verdacht

Nein

Basis: Alle befragten Industrieunternehmen (n=504) | Industrieunternehmen, bei denen Zulieferer, Dienstleister oder Kunden in den letzten 2 Jahren von b 'tk
7 Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=116) 1 Om



22,35 Mrd. Euro Schaden pro Jahr
Schaden in Deutschland nach Delikttyp in Mrd. Euro (Basis: Selbsteinschatzung)

. Schadenssummen
el in Mrd. Euro
Umsatzeinbuen durch nachgemachte Produkte (Plagiate) 14,2
Patentrechtsverletzungen (auch schon vor der Anmeldung) 9,3
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 57
Kosten fiir Rechtsstreitigkeiten 4,5
Ausfall, Diebstahl oder Schadigung von Informations- und Produktionssystemen oder Betriebsablaufen 4,0
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 3,3
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 1,4
Kosten fiir Ermittlungen und Ersatzmafinahmen 1,0
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern 0,7
Erpressung mit gestohlenen Daten oder verschliisselten Daten 0,6

Gesamtschaden innerhalb der letzten 2 Jahre 44,7
Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder .
8 Sabotage betroffen waren (n=349) bltkom



Ehemalige Mitarbeiter werden zu Tatern

Von welchem Taterkreis gingen diese Handlungen (vermutlich) aus?

e enstiester N ;-
Dienstleister 32%
Wettbewerber _ 16% —>  10-99 MA: 13%, 100-499 MA: 21%, 500+ MA: 28%
Organisierte Kriminalitat (Banden) _ 14%
Privatpersonen/ o
Hobby-Hacker _ 12%
Auslandischer Nachrichtendienst - 6%
0%

20% 40% 60% 80%

Basis: Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349) b 'tk m
9 Mehrfachnennungen méglich 1 O



Nur ein Viertel wendet sich an die Ermittlungsbehorden
Wer wurde mit der Untersuchung dieser Vorfalle beauftragt?

Interne Untersuchung

Untersuchung durch
externe Spezialisten

Untersuchung durch
staatliche Stellen

Niemand wurde mit
der Untersuchung beauftragt

Weild nicht/k.A.

O\ol I

9%

8%

61%

26%

25%

40% 60%

Basis: Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349)

10 Mehrfachnennungen moglich

80%
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Technische Sicherheit: Basisschutz reicht nicht mehr aus

Welche technischen IT-SicherheitsmalRnahmen setzt Ihr Unternehmen ein bzw. sind konkret geplant?

Passwortschutz auf allen Geraten
Firewalls
Virenscanner

Verschlisselung von Netzwerkverbindungen

Verschliisselung von Daten
auf Datentragern

Verschlisselter E-Mail Verkehr

Absicherung des internen Firmennetzwerkes
gegen Datenabfluss von innen

Erweiterte Verfahren zur
Benutzeridentifikation

Intrusion Detection Systeme

Penetrationstest

11 Basis: Alle befragten Industrieunternehmen (n=504)

0%

48%
46%

35%

30%
27%
26%

mIm Einsatz

20%

100%
100%
100%
83% 5%
11%
10%
7%
11%
12%
9%
40% 60% 80%

m Konkret geplant
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Sicherheit und Personal: Zu wenige Schulungen

Welche Sicherheitsvorkehrungen im Bereich Personal kommen zum Einsatz bzw. sind konkret geplant?

Background-Checks vor der - o
Besetzung sensibler Positionen 33% e

Schulungen der Mitarbeiter

zu Sicherheitsthemen 25% 4%

Anonymes Hinweis-System
(Whistle-Blowing-Tool) auf 7% 10%
verdachtiges Mitarbeiterverhalten

0% 20% 40%

mIm Einsatz m Konkret geplant

12 Basis: Alle befragten Industrieunternehmen (n=504) b].tkom
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Wege zu mehr Sicherheit in der Industrie

1. Technische IT-Sicherheit steigern
Basisschutz um Verschlisselung und spezielle Angriffserkennung erganzen
Security Information Event Management: Uberwachung vernetzter Gerate und Erkennung von Anomalien
Security by Design bei allen Schnittstellen und vernetzten Geraten.
2. Organisatorische Sicherheit erhohen
Ein praventives und permanentes Risikomanagement: Externe Gefahren identifizieren, interne
Schwachstellen aufdecken und rechtzeitig beheben
Zugriffsrechte auf Daten festlegen und physische Zugangsrechte fiir sensible Bereiche regeln
Notfallmanagement etablieren: Schnelle Reaktion im Krisenfall
3. Personelle Sicherheit verbessern
Etablierung einer Sicherheitskultur, Schulungen, Sicherheitsuberprifungen etc.
IT-Experten mit Produktions-Know-how notwendig
4. Sicherheitszertifizierungen anstreben
Ein Weg, um die Sicherheitsstandards im gesamten Unternehmen zu erhohen
5. Internationale Sicherheitsstandards bei der Vernetzung von Geridten mussen formuliert werden.
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Vorgehen bei der Berechnung der Schaden

1.  Abfrage der Schadenssummen fur die einzelnen Delikte

2.  Addition der Schadenssummen pro Unternehmen

3.  \Verifizierung des Gesamtschadens pro Unternehmen in der Befragung

Hochrechnung der Schadenssummen einzelner Delikte fir die
4.  den Wirtschaftszweig »produzierendes Gewerbe«
(Methode getrimmtes Mittel: Bereinigung des Mittelwerts um Ausreiler)
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Untersuchungsdesign

Auftraggeber

Bitkom e.V.

Grundgesamtheit und Stichprobe

= Industrieunternehmen ab 10 Mitarbeitern (n=504)

= Automobilbau, Chemie und Pharma, Herstellung von Kommunikations- und Elektrotechnik,
Maschinen- und Anlagenbau, Sonstige Industrie

Zielgruppe

Geschaftsfihrer sowie Flihrungskrafte aus den Bereichen Unternehmenssicherheit,
IT-Sicherheit, Risikomanagement oder Finanzen

Befragungszeitraum

November/Dezember 2015

Methodik

Telefonische Befragung (CATI)

Gewichtung

Die Aussagen der Befragungsteilnehmer wurden gewichtet, so dass die Ergebnisse ein nach
Branche und GroRenklassen reprasentatives Bild fur Industrieunternehmen ab 10 Mitarbeitern
der jeweiligen Branche sowie das produzierende Gewerbe insgesamt ergeben.
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