 31D]

Der Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Datenschutz und

die elektronische Patientenakte

Fachtagung
Datenschutz im Gesundheitswesen 2021

Manuel Peter
Referat 21 - Projekte der angewandten Informatik, Telematik
Manuel.Peter@bfdi.bund.de




(L

Uberblick tiber
Entstehungsprozess
und gesetzliche Verantwortlichkeit
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Die Entstehung von Diensten und Komponenten in der Tl ist ein dreiphasiger
Prozess. Der BfDI tritt wahrend der Gesetzgebung beratend auf.

Prozessphase Akteur BfDI
Gesetzgebung
§ § Gesetzgeber berat
kein Vetorecht
Spezifikation

Gematik erstellt
Spezifikation auf
Gesetzesgrundlage

S

berat wahrend Konzeption
und wird bei Spezifikation
beteiligt

Entwicklung und Betrieb

oot s Anbieter
oo (X) .
{bar}; entwickeln nach
Load.X;

Spezifikation

Datenschutzrechtliche
Aufsicht im Betrieb bei
jeweiliger Aufsichtsbehorde

 BtDI



Das SGB V weist die DS-rechtliche Verantwortlichkeit fiir EPA-Dienste den
Krankenkassen zu. Aufsichtsbehorden miissen ihre MafRnahmen an sie richten.

DS-Aufsicht
LfDIs/
Krankenkassen 8D
DS-rechtlich
verantwortlich beauftragt

far

EPA-Dienste Auftrags-
entwickelt verarbeiter

nach Spezifikation
der gematik

im SGB V explizit geregelt

Das SGBV legt die datenschutzrechtliche Verantwortung
der EPA explizit fest:

§ 307 Abs. 4 SGB V: Anbieter von Komponenten und
Diensten sind datenschutzrechtlich verantwortlich

§ 341 Abs. 4 SGB V: Krankenkassen sind gemal}
§ 307 Abs. 4 SGB V datenschutzrechtlich
verantwortlich fiir die EPA-Dienste. Sie konnen
Auftragsverarbeiter beauftragen.

DS-rechtliche Aufsicht wahrend des Betriebs hat je
nach Krankenkasse entweder eine
Landesdatenschutzbehorde oder der BfDI

 BtDI
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Drei Hauptkritikpunkte:
= Berechtigungsmanagement

= Benachteiligungen fur
Frontend-Nicht-Nutzer

= Authentisierungsverfahren
ohne eGK

 BtDI



Die EPA besteht 2021 aus zwei Fachern. Versicherte konnen LEI nur

grobgranular Berechtigungen fiir ein komplettes Fach gewahren.

Schematische Darstellung der zwei Facher in der EPA

I Leistungserbringer I

/

Bericht Zahngesundheit

Dermatologischer Befund

A

Ergebnis HIV-Test

I Versicherte I

/

Schmerztagebuch

[ﬁ Gescannter Entlassbrief

Berechtigungsmanagement

berechtige LEI konnen Dokumente lesen
einstellen und loschen
Versicherte konnen Dokumente loschen

kMeta—Datum: einstellender LE

Versicherte konnen Dokumente einstellen und
loschen

—
m

B¢ B¢ uoed-n

il
Q
(@)
-
Dr. Muster [$]
Dr.Baum [ ]
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Wichtige Funktionen zur Wahrnehmung ihrer Rechte stehen
Front-Nicht-Nutzern nicht zur Verfiligung.

Funktionen in der EPA-App

feingranulares Berechtigungsmanagement* Erlauteru ng

O * Elementar wichtige
Funktionen stehen nurin

Einblick in die Inhalte der EPA
der App (Frontend) zur
EPA- O Verfligung
APP Kontrolle der Zugriffsprotokolle
O  Menschen, die Frontend

nicht nutzen wollen oder

Uberblick liber vergebene Berechtigungen .. ..
5 BUnG konnen, konnen

O Grundrechte nicht
8 selbstandig wahrnehmen.
*geplantab 2022

:  BtDI



Das SGB V fordert eine Authentisierungsmittel ohne Einsatz der eGK fiir den
Einsatz am Endgerat. BfDI forderte die Umsetzung ,,al.vi“ zu verbessern.

EPA-
APP

Zwei Authentisierungsmittel

Authentifizierung mit eGK

~—

Authentifizierung ohne eGK

§ 336 Abs. 1 SGB V:
Zugriff mittels eGK

§ 336 Abs. 2 SGB V:
Zugriff auch ohne Einsatz der eGK

mit NFC notwendig

 — « gematik entwarf ,Alternative
v— | | * Schlusselmaterial auf Chip Versichertenidentitat (al.vi)
v— ||+ Kartenleser oder Smartphone » Zweite kryptografische

Identitat in zentralem

Signaturdienstin Tl

Kritik des BfDI hier nicht am
Gesetz sondern an konkreter
Umsetzung

Al.vi entspricht einer
Fernsignatur

Sicherheitsniveau entspricht
nicht der eGK-Losung
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