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* Kurze Beleuchtung des Art. 35 DS-GVO

 Blacklists der Aufsichtsbehérden, wann ist eine DFSA durchzufiihren?

¢ Forschung und DSFA
¢ Forschungsprivileg und Dokumentation
¢ Auffassung LDI Rheinland-Pfalz
¢ Checkliste Forschung

* Grundséatze bei einer DSFA
 Exkurs Drittlandtransfer

* DSFA welche Tools
* Praktisches Arbeiten mit der PIA und dem Tool der GMDS

* Fragerunde

Die Prasentation wird zur Verfiigung gestellt

Vortrag bis ca. 15.30 im Anschluss Fragen und Diskussion

Gern zwischendurch eine kurze Pause

Fragen, gern auch zwischendurch an die Moderatorin im Chat
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Art. 35 DSGVO

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstdande und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
nattrlicher Personen zur Folge, so fuhrt der Verantwortliche vorab eine
Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir den
Schutz personenbezogener Daten durch.

Fur die Untersuchung mehrerer dhnlicher Verarbeitungsvorgange mit ahnlich
hohen Risiken kann eine einzige Abschatzung vorgenommen werden.

gmds|:

Art. 35 DSGVO

Fir die Untersuchung mehrerer dhnlicher Verarbeitungsvorgange mit
ahnlich hohen Risiken kann eine einzige Abschatzung vorgenommen
werden.

Fur Forschungszwecke oder Zwecke in der Klinik spannend, wenn es dhnlich oder gleichgelagerte
Forschungsvorhaben oder Verarbeitungen gibt.

Achtung Begriindung dokumentieren.

07.05.2021



Epidemiologie e V.

Art 35 DSGVO

Eine Datenschutz-Folgenabschatzung gemaR Abs
erforderlich:

a) systematische und umfassende Bewa
sich auf automatisierte Verarbghtung aa
fur Entscheidungen dient, die,
dhnlich erheblicher Weise bg

als Grundlage
entfalten oder diese in

* b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemaR
Artikel 9 Absatz 1 oder von personenbezogenen Daten uber strafrechtliche Verurteilungen und
Straftaten gemaR Artikel 10 oder

c) systematische umfangreiche Uberwachung &ffentlich zugénglicher Bereiche

Liste der Verarbeitungstatigheiten, fiir die eine DSFA durchzufithren ist
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Blacklist der Aufsichtsbehdrden

https://www.datenschutzkonferenz-online.de/kurzpapiere.html
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Deutsche Gesallschaft fir

Medizinische Informatik,
gmds j =

Epidemiotogie e.V.

Die Landesbeauftragte fiir ogo Freie
Datenschutz und Hansestadt

Informationsfreiheit Bremen

Liste von Verarbeitungsvorgangen nach Artikel 35
Absatz 4 Datenschutzgrundverordnung,

fir die gemaR Artikel 35 Absatz 1 Datenschutzgrundverordnung eine Datenschutz-
Folgenabschéatzung bei Verantwortlichen im 6ffentlichen Bereich erforderlich ist.

Stand: 25.03.2021

https://www.datenschutz.bremen.de/sixcms/media.php/13/Liste%20von%20Verar
beitungsvorg%E4ngen%20nach%20Artikel%2035.pdf

Deutsche Gesallschaft fir

gmdsl e

und

Epidemiotogie e.V.

Im medizinischen Umfeld ist eine DSFA
durchzufihren:

Umfangreiche Verarbeitung von Daten gemaR Artikel 9 Absatz 1

* Krankenhausinformationssystem

* Ggf. MVZ (Patientendaten werden zentral verwaltet)
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gmds

Im medizinischen Umfeld ist eine DSFA
durchzufihren:

Anonymisierung von besonderen personenbezogenen Daten z. B.

* Ubermittlung an nicht-gesetzlich geregelte
Krankheitsregister

* Forschung

* auch eventuelle Nutzung zur Qualitdtssicherung

Deutsche Gesellschaft fir
Medizinischa Informatik
Biomatrie und
Epidemiotogie eV,
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gmds

Im medizinischen Umfeld ist eine DSFA
durchzufihren:

* Verarbeitung von Art. 9 Daten, sofern eine nicht
einmalige Datenerhebung mittels Sensoren oder
mobilen Anwendungen stattfindet und diese Daten von
einer zentralen Stelle empfangen und aufbereitet
werden

(z.B. Telemedizin-Anwendungen)

Deutsche Gesellschaft fir
Medizinischa Informatik
Biomatrie und
Epidemiotogie eV,
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Im medizinischen Umfeld ist eine DSFA

durchzufihren:

* Verarbeitung von Art. 9 Daten durch zentrale

Internetdienste z.B.

* Verarbeitung von Gesundheitsdaten in der Cloud

* institutionsibergreifende Patientenakten (z. B.

Klinik + Strahlentherapie)

* Offen “ePA”

gmdsl

Deutsche Gesellschaft fir
Medizinische Informatik.
Biomatrie und
Epidemioiogie .V

13
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Exkurs

Forschung und DSFA

Deutsche Gesellschaft fir
M he Informatik.
Biomatrie und
Epidemioiogie .V
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Forschungsprivileg
DSGVO, BDSG, ggf.

Landesgesetzte

che Gesallschaft fir

Me: ische Informatik.
gmds j =

Egidemioiogie e.V.

* Zuldssigkeit = DSGVO (allerdings ist dort Forschung
nicht definiert), Rechtsgrundlagen Art 6 in Verbindung
mit Art 9 Gesundheitsdaten

* Transparenzpflichten Art 5 (Nachweise,
Dokumentation)

* BDSG-neu §27 Datenverarbeitung zu
wissenschaftlichen oder historischen
Forschungszwecken und zu statistischen Zwecken
(Einschrankung der Betroffenenrechte (Art, 15,16,18
und 21)

* LKG Rheinland-Pfalz § 37 Datenschutz bei
Forschungsvorhaben (Einwilligungen)
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Forschungsprivileg
DSGVO, BDSG, ggf.

Landesgesetzte

Deutsche Gesellschaft fir

m Medizinischa Informatik
g s =
Epider

* Transparenzpflichten Art 5.2 (Nachweise,
Dokumentation, Rechenschaftspflicht)

* Wie beschreibt u. a. Art. 30 Verarbeitungsubersicht
(VVT)

* Daraus folgt = Forschungsprojekte sind ins VVT
aufzunehmen

* ggf. kénnen gleichlautende Studien oder gemeinsame
Studien zusammengefasst werden. (Begrindung liefern)

* Die Rechenschaftspflicht bedingt eine Dokumentation
und Art. 35 DSGVO die Durchfiihrung einer
Datenschutzfolgenabschatzung (Blacklist der DSK)
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Deutsche Gesellschaft fir

Medizinische Informatik,
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Epidemiologie .V,

* Checkliste Forschung DSGVO 2.8.pdf Rae Marc Riidlin, Hamburg

Diese Vorlage kénnen Sie gern bei mir per Mail anfordern.

D hutzb bei Forsch jeb
Bezeichnung des j
K L b
Voraussichtlicher Beginn des Voraussichtliches Ende des
. )
| Rechtsgrundl, | Ja [ Nein | Anmerkun,
| Benétigt das Forschungsvorhaben EG 159 zur DSGVO D :]

Patientendaten?

Keine unangemessene Beeintrachtigung | Art. 2 Abs. 1 GG
des Patienten durch Bedarf an m a
Patientendaten?
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Medizinische Informatik,
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Epidemiologie .V,

Der Landesbeauftrage fiir den
DATENSCHUTZ vnd die
INFORMATIONSFREIHEIT
Rheinland-Pfalz

Auffassung

* Bei der Forschung im
medizinischen Bereich ist eine
Datenschutzfolgenabschatzung
gemaR Art. 35 DS-GVO
unerlasslich.

Prof. Dr. Dieter Kugelmann
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admin
Schreibmaschinentext
Diese Vorlage können Sie gern bei mir per Mail anfordern.


Deutsche Gesellschaft fir

gmds

Arbeits- und Praxishilfen

Arbeitshilfe der GMDS zur Pseudonymisierung/Anonymisierung vom 29. Juni 2018
https://gesundheitsdatenschutz.org/html/pseudonymisierung_anonymisierung.php

Die Praxishilfe ,Datenschutz bei Klinischen Studien”
(https://gesundheitsdatenschutz.org/html/klin_studien.php, Stand 10. Dezember
2019) Fiur Forscher interessant, auch wenn Anonymisierung nur sehr kurz erwahnt
wird. Aber datenschutzrechtliche Anforderungen fir medizinische Forscher wurden
gut dargestellt.

Die Praxishilfe ,Klinische Register und Datenschutz”
(https://gesundheitsdatenschutz.org/htmli/klin_register.php, Stand 13. Dezember
2019) betrifft medizinische Forschung eigentlich nur indirekt, aber Kapitel

12.5 betrifft die Anonymisierung. Auch wenn es kurz ist, konnte Abschnitt 12.5.1 von
Interesse sein.

In der Forschung kann man sehr viel falsch machen. Bei der Frage zur
Anonymisierung ist es oft richtig ihre zustandige Aufsichtsbehorde anzusprechen.

19
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Egidemioiogie e.V.

* GDD / Bitkom etc. empfehlen
Risikobetrachtung

* EuGH Schrems Il ,,Betroffenenrechte
gewahrleisten im Drittland“

Exkurs
Drittlandtransfer

* Rechte im Drittland betrachten (Art. 2
innerhalb EU, ist die Uberwachung
moglich, sobald auRerhalb der EU z. B.
USA 2018 Cloud Act ,Clarifying Lawful
Overseas Use of Data Act“ nicht mehr.
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Exkurs
Drittlandtransfer

Deutsche Geselischaft fir

Medizinische Informatik.
gmds j =

Epidemiotagie &V

Risikobetrachtung mittels DSFA z. B. betrachten wie

wahrscheinlich ist ein Zugriff nach dem Cloud Act —

,,Clarifying Lawful Overseas Use of Data Act” auf med.

Daten von Michael Letter in einem Kreiskrankenhaus
— héchst unwahrscheinlich

Bei medizinischen Daten von einem Minister in der
Charité in Berlin, kann sich ein anderes Ergebnis
herausstellen.

Hinweis - keine Aufsicht hat sich bisher dazu geduRert,
ob eine DSFA sinnvoll ist.

Sie haben aber bestméglich das Risiko betrachtet und
ihre Entscheidung abgewogen

Hinweis: Mailchimp BayLDA

21
gmds | =
Grundsatze der
Dateschutzfolgenabschatzung
22
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Grundsatze bei einer DSFA

* G hiB VID# xvviigighuThj hdehih bwtyrughust
Hyixkuxqgj#hvirhuduehxkgjvyhuidkuhgvi
gxufk jhixkudkqgigdgdfk#igkhihe 10 hg#
Dewigghgtz hghukro#z hughgl

* Ghuff z hfnikqg#g hihfkw]uxqgalj hig#x#
ehvfkithkhg it dehraoh#hz hlob Ajdfkvwhrgnunwf
yrujhjdgjhg# hughgl

* Gdudx #irgwhhiEhz huxq i Hhvi Vinrviixug h#
Uhfkvhikqg#ithkhbhqg#ghute hwr iihghg#huwrghg #
7 hihuk g#ivwh hisux ixqj ihuithuk fogvp 10 Hnhiw
eh}xjdfk#hvirhuk fog Ivhvighu z hfnh#x#hg#
gdwhgvkxwhhfkvdfk hq# Vhhgfuirughudfk 1

23

Grundsatze bei einer DSFA

* Dxitghu wxggadjhighuy vInrehz huwgj$h xvvhaigh
VIifkhukhiwp d0gdkp hg Aghilghutz hughgl

* Dahviixvighu fkwhut hwr ithghg

. J5itqghiipnvucinihgvik dohg#
G dvhgvfkxwhdx ivifkwiE hwar ithgh#e }z #rhuwhuhy,

* Vrz hip Ajdfk#shuwrghgeh}rjhghie dvhgi#
dgrq|p ¥Whihg
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DSFA
Prifschemen

Deutsche Gesellschaft fir
nische Informatik.

trie und
Egidemioiogie e.V.
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Eigene Methoden

Die Landesbeauftragte fiir d tenschutz

Niedersachsen

25
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Nur einige Moglichkeiten
Das Standard-Datenschutzmodell

ISO/IEC 29134 "Guidelines for privacy impact assessment"
(Stand 2017-06 beuth.de LDA Bayern Herr Sax)

Bitcom -Risk Assessment & Datenschutz-Folgenabschatzung
PIA der franzosischen Aufsichtshehdrde CNIL
Werkzeug der GMDS und bvitg

Parallele Anwendung diverser Werkzeuge

26
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Datenschutz-Folgenabschatzung
gemafd Art. 35 DS-GVO

Eine Zutammenarbet von

Bundesverband Gesundneits-T ¢. V. > bV g
Stand 1004 2018

https://gesundheitsdatenschutz.org/html/dsfa-beispiel.php
27
g ds Epidemiotogie e.V.

Tipps

Die Beteiligten zu aktiven Teilnehmern machen
Vorstande/Klinikleitungen/etc. mitnehmen
Mogliche Argumente:

»Planspiel, es geht auch um die Assets”

» ,Esist eine Vorsorge, wie eine Art Versicherung“

28
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Live Beispiel einer
Datenschutzfolgenabschatzung

gmdsl
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AC4BA320.json

-
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Ich glaube, Sie
vergessen, dass wir die
Wartungsvertrage auch

iiberprifen milssen.

Wie passt da unser 'l y
aktuelles /
Sicherheltskonzept
hinein?

Diskussion

zertifivierte Produkte
winsetzen, kinnen wir ung
viel Arbeit ersparen

Keiner von denen hat
miein Memo bzgl.
Aktualisierung der
Firewall gelesen...

Vielen Dank
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