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Studium

—  Informatik (FH-Dortmund)
—  Humanmedizin (Uni Dusseldorf / Uni Witten/Herdecke)
—  Jura(Fern-Uni Hagen)

Ergdnzende Ausbildung

—  Datenschutzbeauftragter (Ulmer Akademie fiir Datenschutz und IT-Sicherheit)
—  Datenschutz-Auditor (TGV Sid)
—  Medizin-Produkte-Integrator (VDE Prif- und Zertifizierungsinstitut)

Berufserfahrung
—  Uber 10 Jahre klinische Erfahrung
—  Mehrals 20 Jahre IT im Krankenh&ausern

— > 20 Jahre Datenschutz im Gesundheitswesen

Mitarbeit in wiss. Fachgesellschaften

—  Deutsche Gesellschaft fiir Medizinische Informatik, Biometrie und Epidemiologie e.V.
(GMDS)

—  Gesellschaft fir Datenschutz und Datensicherung e.V. (GDD)
—  Gesellschaft fur Informatik (Gl)

Mitarbeitin Verbanden

—  Berufsverband der Datenschutzbeauftragten Deutschlands e.V. (BvD)
—  Bundesverband Gesundheits-IT e. V (bvitg)

—  Fachverband Biomedizinische Technik e.V. (fomt)

— HLY7 Deutschland e.V.

— HE Deutschland e.V.
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Agenda

Was ich heute vorstellen mochte

— Begriffsbestimmungen

— EinfUhrung ins Thema

— Gemeinsam Verantwortlich: Was steht in der DS-GVO?

— EDSA Leitlinie 7/2020

— Potentielle Einsatzfelder

— \Vereinbarung gemaf Art. 26 Abs. 1 DS-GVO = Vertragsabschluss
— ,Das Wesentliche der Vereinbarung*

— Fazit
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Grundsatzlicher Hinweis

Virtuelle Seminare und Interaktion

Virtuelle Seminare stellen besondere Herausforderungen an die Interaktion miteinander.

Daher ein paar Worte vorab:
— Nach etwa der Halfte der Zeit gibt es eine kurze Pause von etwa 15 Minuten

— Einzelne Themenblécke sind abgetrennt voneinander
(Trennfolie mit Uberschrift des folgenden Blockes)

— Bitte Giber Chat Verstandnisfrage stellen
Nach jedem Block gibt es Zeit, Verstandnisfragen zu dem gerade besprochenen Block zu stellen
— Grundsatzliche Fragen zum Thema ,Mobile Apps* bitte auch in den Chat
Sie werden aber am Ende besprochen
Zeit flr Fragen ist eingeplant
- Aufgrund der hohen Anzahl Teilnehmer wird es absehbar nicht méglich sein, alle Fragen zu besprechen.
- Bitte nutzen Sie auch die Mailadresse und kontaktieren Sie mich nach der Veranstaltung per E-Mail
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Begriffsbestimmungen



Begriffsbestimmungen

Was ist womit gemeint? In der DS-GVO definiert...

— Verantwortlicher (Art. 4 Ziff. 7 DS-GVO)

*  Natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
e die allein oder gemeinsam mit anderen (iber
* die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;

— Auftragsverarbeiter (Art. 4 Ziff. 8 DS-GVO)

*  Natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
* die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet
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Begriffsbestimmungen

Was ist womit gemeint? Nicht (direkt) in der DS-GVO definiert...

— \Verarbeitung im Auftrag

*  Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter (Auftragnehmer) nach
Weisung und im Auftrag des Verantwortlichen (Auftraggeber)

— Weisung

*  Weisungist die auf einen bestimmten datenschutzmafigen Umgang mit personenbezogenen Daten
gerichtete dokumentierte/schriftliche Anordnung des Verantwortlichen

— Unterauftragnehmer

*  Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der
Auftragnehmer zur Erbringung der Leistungen gegentiber dem Auftraggeber bendtigt

— Drittland
e Land auflerhalb EU/EWR
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Einfiihrung ins Thema



Datenschutz-Richtlinie 95/46/EG:
Verantwortlich fiir eine Verarbeitung

Art. 2 lit. d RL 95/46/EG

— firdie Verarbeitung Verantwortlicher :=

die natlrliche oder juristische Person, Behdrde, Einrichtung oder jede andere Stelle, die
allein oder gemeinsam mit anderen tiber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet.
Datenschutz-Richtlinie 95/46/EG wurde in Deutschland nie konform zur EU-Vorgabe umgesetzt
Gemeinsam Verantwortliche in Deutschland bis Einflihrung DS-GVO eigentlich kein Thema

— Eigentlich...

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06



EuGH: Urteile zu
Fanpages (C-210/16*) und Zeugen Jehovas (C-25/17**)

Wann gelten die Regelungen bzgl. ,,gemeinsam Verantwortliche”

— Beurteilung nicht (alleine) an Hand der vertraglichen Ausgestaltung
—  Entscheidend ist, wie die Entscheidungsbefugnisse in der Realitat aussehen:

Mafigeblich ist die Betrachtung und Bewertung anhand der tatsachlichen Gegebenheiten
—  Aber

Nicht jeder der Verantwortlichen muss gleich viel Verantwortung/Entscheidungsbefugnisse
haben und

Nicht jeder der Verantwortlichen muss Zugriff auf alle personenbezogenen Daten haben

*EuGH, Urt. v. 05. Juni 2018, AZ: C-210/16. Rn. 38. Online, zitiert am 2021-04-29; Verfligbar unter https://dejure.org/2018,14279
;T‘JGH, Urt.v. 10.Juli 2018, AZ: C-25/17. Rn. 66-68. Online, zitiert am 2021-04-29; Verfligbar unter https://dejure.org/2018,18798
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EuGH: Urteile zu
Fanpages (C-210/16) und Zeugen Jehovas (C-25/17)

Wann gelten die Regelungen bzgl. ,,gemeinsam Verantwortliche”

~  Bedingt durch Ubereinstimmung Definition Verantwortlicher in RL 93/46/EG und DS-GVO
— Urteile Gbertragbar auf DS-GVO

Daher aus den Urteilen aus 2018 mitnehmen

- die jeweiligen an der gemeinsamen Verarbeitung beteiligten Parteien miissen tatsachlich liber
die Zwecke und Mittel entscheiden bzw. entscheiden kénnen

- Nicht zu dieser Regelung zahlen Vorgange, bei denen mehrere Verarbeitungen mit jeweils
selbststandigen Verantwortlichkeiten nebeneinander vorliegen oder weisungsabhéngige
Verarbeitungen (Verarbeitung im Auftrag)
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Auftragsverarbeitung, gemeinsame Verantwortlichkeit, ...
- Was istwas?

- Auftragsverarbeitung V(Saeg\?vgrstﬁge Getrennte Verantwortlichkeit

Grundsatz Weisungsgebundene  (Gleichberechtigte) Eigenverantwortliche
Verarbeitung von Partnerschaft mit Entscheidung des Daten
Daten durch gemeinsamer empfangenden Verantwortlichen
Auftragnehmer Verantwortung uber die Art und Weise der
Datenverarbeitung
Erlaubnistat- Verantwortlicher Die gemeinsam ander ~ — \Verantwortlicher hat
bestand verflgt Gber einen Verarbeitung Beteiligten Erlaubnistatbestand zur
Erlaubnistatbestand haben jeder (ideal. Ubermittlung
gemeinsamen) — (Neuer) Verantwortliche einen
Erlaubnistatbestand fir seine Verarbeitung
Voraussetzung  Vertrag oder sonstiges Aufteilung der Pflichten ~ (Neuer) Verantwortlicher braucht
fir Verarbeitung Rechtsinstrument gemaf3 Art. 26 (und einen eigenen
entsprechende Erlaubnistatbestand zur

vertragliche Regelung/  Datenverarbeitung
Vereinbarung)
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Gemeinsam Verantwortlich:
Was stehtin der DS-GVO?



Gemeinsam Verantwortliche: Begriffsbestimmung

Gemeinsam verantwortlich fiir eine Verarbeitung

~ Art. 4 Ziff. 7 DS-GVO

Verantwortlicher ;= jemand, der allein oder gemeinsam mit anderen liber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet

— Art. 26 Abs. 1 DS-GVO

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche.
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Gemeinsam Verantwortliche

Keine Verarbeitung ohne Erlaubnistatbestand

— Ein Erlaubnistatbestand zur Verarbeitung personenbezogener Daten muss existieren
1. Art. 26 DS-GVO selbst stellt keine Erlaubnisnorm dar

2. Jeder Verantwortliche bendtigt einen eigenen Erlaubnistatbestand fiir seinen Teil der
Verarbeitung
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Gemeinsam Verantwortliche

Nur mit Vereinbarung/Vertrag

— Eine Vereinbarung gemafd Art. 26 Abs. 1 DS-GVO muss abgeschlossen werden:

,Sie legen in einer Vereinbarung in transparenter Form fest, wer von ihnen welche
Verpflichtung gemafd dieser Verordnung erfullt, [...]*

,Die Vereinbarung gemaf Absatz 1 muss die jeweiligen tatsachlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegeniber betroffenen Personen
gebUhrend widerspiegeln. ,,

— Alle Pflichten der DS-GVO missen erfillt werden
— Man muss vereinbaren/darlegen, wer welche Pflichten wahrnimmt
— Dies muss ,transparent” erfolgen
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Gemeinsam Verantwortliche

ErwGr. 79 Regelung dient dem Schutz betroffener Personen

—  ErwGr. 79 DS-GVO:

,Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie bezliglich der
Verantwortung und Haftung der Verantwortlichen und der Auftragsverarbeiter bedarf
es — auch mit Blick auf die Uberwachungs- und sonstigen Mainahmen von
Aufsichtsbehorden — einer klaren Zuteilung der Verantwortlichkeiten durch diese
Verordnung, einschliefllich der Falle, in denen ein Verantwortlicher die
Verarbeitungszwecke und -mittel gemeinsam mit anderen Verantwortlichen festlegt oder
ein Verarbeitungsvorgang im Auftrag eines Verantwortlichen durchgefihrt wird. ,

Das wesentliche der Vereinbarung wird der betroffenen Person zur Verfligung gestellt.”
— In Art. 26 geforderte Regelung muss dies abdecken
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Gemeinsam Verantwortliche

Das Wesentliche der Vereinbarung zur Verfiigung stellen ...

Art. 26 Abs. 2 S.2 : ,Das Wesentliche der Vereinbarung wird der betroffenen Person

zur Verfligung gestellt.”
- Was ist das ,Wesentliche*? Der gesamte Vertrag wohl nicht...

- ,zur Verfigung stellen®: Wie? Muss der Betroffene einen Ausdruck erhalten?

Englischer Text:

,1he essence of the arrangement shall be made available to the data subject.”
- Essential: das Entscheidende, das Notwendige, das Unverzichtbare
- Was muss der Betroffene wissen, damit das Verfahren transparent ist und die eigenen

Rechte wahrgenommen werden kdnnen
- Made available = verfligbar machen, zur Verfligung stellen

- Verdffentlichung auf Homepage und Weitergabe Link reicht wohl aus
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Gemeinsam Verantwortliche

Das Wesentliche der Vereinbarung zur Verfiigung stellen ...

— Art. 26 Abs. 2 S.2 : ,Das Wesentliche der Vereinbarung wird der betroffenen Person

zur Verfligung gestellt.”

- Informationen nach Artt. 13, 14 DS-GVO, auf gemeinsame Verantwortlichkeit angewendet
-~ Wer sind die Verantwortlichen? —
> Welche Zwecke werden gemeinsam verfolgt?

Gibt es vielleicht Zwecke, die nicht gemeinsam verfolgt werden?
Wie werden die Daten verarbeitet?

Welcher Verantwortliche verarbeitet was? N Klare Verhaltnisse
Wer hat Zugriff auf welche Daten? - Kein ,Fingerpointing®
Wer kiimmert sich um Betroffenenanfragen? moglich

Wie wird die Sicherheit der Verarbeitung durch wen gewahrleistet?
Erfolgt eine Verarbeitung in Drittstaaten?

S5 _
Nicht wesentlich: Wer verdient womit wie viel Geld

NN 2
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Gemeinsam Verantwortliche

Grundsatzliches ...

— Art. 5 DS-GVO ,Grundsatze fir die Verarbeitung personenbezogener Daten®

— Aus Art. 5 DS-GVO resultierende Anforderungen mussen von allen Verantwortlichen erfillt
werden

Verstoit einer dagegen, erfolgt ggf. die gesamte Verarbeitung unrechtmaflig

Getreu dem Motto
,Gemeinsam gefangen, gemeinsam gehangen®
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Gemeinsam Verantwortliche

Betroffenenrechte ...

— Art. 26 Abs. 1 DS-GVO: Vereinbarung/Vertrag muss insbesondere regeln

,was die Wahrnehmung der Rechte der betroffenen Person angeht, und wer welchen
Informationspflichten gemafd den Artikeln 13 und 14 nachkommt [...]*

— \Vertrag bzgl. Gemeinsam Verantwortlichkeit muss Betroffenenrechte regeln
Betroffenenrechte miissen gewahrleistet sein
Insbesondere muss den Informationspflichten genligt werden

— Aber: Art. 26 Abs. 3 DS-GVO

,<Ungeachtet der Einzelheiten der Vereinbarung gemaf Absatz 1 kann die betroffene
Person ihre Rechte im Rahmen dieser Verordnung bei und gegentber jedem einzelnen der
Verantwortlichen geltend machen.”
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Gemeinsam Verantwortliche

Betroffenenrechte ...

— Cave: Werden Betroffenrechte nicht oder nur unzureichend (z.B. Zeitvorgaben in Art. 12 nicht
eingehalten) gewahrleistet

— Verstofl gegen DS-GVO i.S.v. Art. 82 Abs. 1 DS-GVO

— Betroffene Person hat Anspruch auf Schadensersatz
nach 82 DS-GVO

~ Gerichturteile zu Betroffenenrechte, z.B. Betroffenrechte
ArbG Diisseldorf, Urt. v. 05.03.2020,Az. 9 Ca 6557/18 [ regeln!!!
> Auskunft nicht erteilt, 5.000 Euro
ArbG Neumdinster, Urt. v. 11.8.2020, Az. 1 Ca 247 ¢/20
> 1.500 Euro

e
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Gemeinsam Verantwortliche

Verzeichnis der Verarbeitungstatigkeiten

—Art. 30 Abs. 1 lit. DS-GVO:

,den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des
gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten®

— Ziel Verzeichnis: Aufsichtsbehorde Moglichkeit bieten, ,die betreffenden Verarbeitungsvorgange
anhand dieser Verzeichnisse® kontrollieren zu kdnnen

— Auch gemeinsam Verantwortliche haben ein Verzeichnis
— Es muss geregelt sein, wer dies fiihrt und Aufsichtsbehdrden bei Bedarf zur Verfligung stellt
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Gemeinsam Verantwortliche

Datenschutz-Folgenabschatzung

— Datenschutz-Folgenabschatzung wird flr Verarbeitungstatigkeit durchgefihrt
Ob ein oder mehrere Verantwortliche beteiligt sind, spielt aber natdrlich in der
Risikobetrachtung eine Rolle
Und muss auch entsprechend dokumentiert werden
— Bei Konsultation der Aufsichtsbehdrde
Art. 36 Abs. 3 lit. a DS-GVO
3) , Der Verantwortliche stellt der Aufsichtsbehdrde bei einer Konsultation gemaf
Absatz 1 folgende Informationen zur Verfligung:

a) gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des
Verantwortlichen, der gemeinsam Verantwortlichen und der an der
Verarbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer
Verarbeitung innerhalb einer Gruppe von Unternehmen®
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Gemeinsam Verantwortliche

Cave: Drittland

— Auch im medizinischen Kontext kann es vorkommen, dass Kooperationen mit im Drittland
ansassigen Partnern erfolgen

— Indiesen Fallen gilt auch bei gemeinsamer Verantwortlichkeit:
Geeignete Garantien i.S.v. Art 44ff DS-GVO missen vorhanden sein
Ein Vertreter in der EU muss ernannt werden (Art. 27 DS-GVO)
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Gemeinsam Verantwortliche

Haftung

— Art. 82 Abs. 4, 5

4. Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein
Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und
sind sie gemaf den Abséatzen 2 und 3 fir einen durch die Verarbeitung verursachten Schaden
verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fir den
gesamten Schaden, damit ein wirksamer Schadensersatz fir die betroffene Person
sichergestellt ist.

5. Hat ein Verantwortlicher oder Auftragsverarbeiter gemaf} Absatz 4 vollstandigen
Schadenersatz fiir den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder
Auftragsverarbeiter berechtigt, von den iibrigen an derselben Verarbeitung beteiligten fiir
die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des
Schadenersatzes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedingungen
ihrem Anteil an der Verantwortung fiir den Schaden entspricht.
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Gemeinsam Verantwortliche

Haftung

— Daher regeln: Wer ist fiir was zustandig?

— Anders ausgedruckt: Wer haftet fir Schaden durch
Hardware
Betriebssystem
Software
Fehlerhafte Datenlage
Fehlerhafte Datenauswertung
Fehlende Rechtsgrundlage
Unvollstandige/fehlerhafte Erfillung der Pflichten der DS-GVO
> DSFA
> Betroffenenrecht
-
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Gemeinsam Verantwortliche

Haftung

— Haftung fir Hardware, Betriebssystem, ...?

— Erinnerung: Art. 32 Abs. 1 lit. d DS-GVO

,Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen®

— Wenn durch Nicht-Verfligbarkeit Schaden aufgetreten sind, z.B.
Verschobene Behandlung
Nicht Aufnahme in eine Studie
— Alle Schaden kdnnen eine Haftung beinhalten
Daher besser am Anfang regeln, bevor nach einem Schadensfall die Fragen auftreten
Goldene Regel
> ,Ehevertrag wirdi.d.R. erst bei Scheidung gebraucht*
> Analog auch hier zutreffend

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06



Gemeinsam Verantwortliche

Haftung: Wie wahrscheinlich ...

,Bagatellschaden beinhalten keinen Ersatzanspruch...“?

Deutsche Gerichte: haufig Bagatellschaden Schadensersatz verneint
ABER: DS-GVO selbst kennt keinen Bagatellschaden

— ErwGr. 146 S. 2,3 DS-GVO

,Der Begriff des Schadens sollte im Lichte der Rechtsprechung des Gerichtshofs weit auf eine Art und
Weise ausgelegt werden, die den Zielen dieser Verordnung in vollem Umfang entspricht. Dies gilt
unbeschadet von Schadenersatzforderungen aufgrund von Versto3en gegen andere Vorschriften des
Unionsrechts oder des Rechts der Mitgliedstaaten.*
— Aktuell: BVerfG*: Frage kann nur seitens EuGH geklart werden
AG Goslar: Verlauf von Fall 28 C 7/19 folgen
Vorlagefragen: Dauer im Durchschnitt 16 Monate

Wenn Vorlage: EuGH entscheidet u.a., ob DS-GVO eine Erheblichkeitsschwelle kennt

* BVerfG, Beschluss vom 14.1.2021, Az.: 1 BVR 2853/19, Online verflgbar unter https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2021/01/
k20210114 _1bw285319.html, Kurzkommentierung Leibold: ZD-Aktuell 2021, 05146
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EDSA Leitlinie 7/2020



Leitlinie 07/2020 zu den Konzepten des fiir die Verarbeitung
Verantwortlichen und des Auftragsverarbeiters in der DS-GVO
(Kommentierungsversion Stand 2020-09-02")

In Leitlinie 7/2020 wurde auch das Konzept ,Gemeinsam Verantwortlich“ behandelt

—  Gemeinsam Verantwortliche = wenn verschiedene Parteien gemeinsam den Zweck und die
Mittel dieser Verarbeitungstatigkeit fir eine bestimmte Verarbeitungstatigkeit bestimmen

- ,Gemeinsam® ist so auszulegen, dass es "zusammen mit" oder "nicht allein" in verschiedenen
Formen und Kombinationen bedeutet

— Beurteilung der gemeinsamen Kontrolle muss auf der Grundlage einer faktischen und nicht
einer formalen Analyse des tatsachlichen Einflusses auf die Zwecke und Mittel der Verarbeitung
erfolgen

Nicht jeder Verantwortliche muss Zugang zu Daten haben

Einfluss auf Zwecke und Mittel bei einer ausgelagerten Verarbeitungstatigkeit reichen aus,
um als ,Verantwortlicher® zu gelten

— Nicht alle Verarbeitungsvorgange, an denen mehrere Stellen beteiligt sind, fihren zu einer
gemeinsamen Kontrolle

* EDPB: Guidelines 07/2020 on the concepts of controller and processor in the GDPR. Zitiert 2020-11-10, online verfigbar unter
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/quidelines-072020-concepts-controller-and-processor_en
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EDSA Leitlinie 07/2020

Bewertung der gemeinsamen Verantwortlichkeit

—  Gemeinsam =

) gemeinsame Entscheidung ,beinhaltet eine gemeinsame Absichtin Ubereinstimmung mit dem am
weitesten verbreiteten Verstandnis des Begriffs gemeinsam®

b)  konvergierende Entscheidungen: ,Entscheidungen kénnen hinsichtlich der Zwecke und Mittel als
konvergierend angesehen werden, wenn sie sich erganzen und notwendig sind, damit die
Verarbeitung so erfolgen kann, dass sie sich spiirbar auf die Bestimmung der Zwecke und Mittel
der Verarbeitung auswirken®

— Existenz einer gemeinsamen Verantwortung bedeutet nicht notwendigerweise eine gleichberechtigte
Verantwortung der verschiedenen Verantwortlichen

— Daten werden fiir einen gemeinsamem Zweck oder fiir eng miteinander verbundene oder einander
erganzende Zwecke
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EDSA Leitlinie 07/2020

Bewertung der gemeinsamen Verantwortlichkeit

— Alle mussen Einfluss auf die Mittel der Verarbeitung austiben kdnnen, aber nicht jede beteiligte Einheit muss
in allen Fallen samtliche Mittel bestimmen kdnnen

- Auch wenn eine der beteiligten Stellen die Mittel flir die Verarbeitung bereitstellt und diese Mittel fiir
die Verarbeitung personenbezogener Daten durch andere Stellen zur Verfligung stellt,

- s0 beteiligt sich die verarbeitende Stelle durch die Entscheidung, diese Mittel zu gebrauchen an der
Verarbeitung

— ,Einfluss nehmen*® ist weit auszulegen !
— Zugang zu Daten reicht nicht aus; bspw. haben auch Auftragsverarbeiter Zugang zu Daten
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EDSA Leitlinie 07/2020

»Folgen® einer gemeinsamen Verantwortlichkeit

—  Gemeinsam Verantwortlichen missen in transparenter Weise ihre jeweiligen Verantwortlichkeiten flir die
Einhaltung der Verpflichtungen aus der Verordnung festlegen und vereinbaren
Festlegung, welcher Verantwortliche welche Aufgaben erfillt, damit die Anforderungen der DS-GVO erfiillt werden,
Verantwortung fur Einhaltung Datenschutzvorschriften muss eindeutig festgelegt werden, d.h.
> Umsetzung der allgemeinen Datenschutzgrundsatze (Artikel 5)
> Rechtliche Grundlage der Verarbeitung (Artikel 6)
>  Sicherheitsmafinahmen (Artikel 32)
> Meldung einer Verletzung des Schutzes personenbezogener Daten an die Aufsichtsbehdrde und an die
betroffene Person (Artikel 33 und 34)
» Datenschutzfolgenabschéatzungen (Artikel 35 und 36)
> Die Verwendung eines Auftragsverarbeiters (Artikel 28)
> Datenlbermittlung an Drittstaaten (Kapitel V)
> Organisation des Kontakts mit betroffenen Personen und Aufsichtsbehérden
> Ansprechpartner in Bezug auf die Austibung der Rechte der betroffenen Person und der Informationspflichten
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EDSA Leitlinie 07/2020

»Folgen® einer gemeinsamen Verantwortlichkeit

— Beider Zuweisung sollten Faktoren beriicksichtigt werden, wie z.B. die Frage, wer kompetent und in der
Lage ist, die Rechte der betroffenen Person wirksam zu gewahrleisten und die entsprechenden
Verpflichtungen nach dem DS-GVO zu erfillen.

— Die Analyse, wer welche Aufgaben durchfiihren kann, ist Teil der Dokumentation nach dem Grundsatz der
Rechenschaftspflicht

— Koénnen Pflichten nicht verteilt werden, muss jeder der Gemeinsam Verantwortlichen jede dieser nicht
verteilbaren Pflichten fiir sich selbst erflillen und die Erflllung nachweisen kénnen

—  Gemeinsam Verantwortliche sollten in der Vereinbarung die Art und Weise organisieren, wie sie mit den
zustandigen Datenschutzaufsichtsbehdrden kommunizieren
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EDSA Leitlinie 07/2020

Gemeinsame Verarbeitung: Zuweisung = Vertrag?

—  DS-GVO legt Form der Vereinbarung nicht fest, jedoch muss Vereinbarung verbindlich erfolgen
—  EDSA empfiehlt daher Vertrag oder vergleichbaren Rechtsakt
—  Wichtig: Das Wesen der Vereinbarung wird der betroffenen Person zuganglich gemacht

- Die betroffene Person soll sich tiber das "Wesen der Vereinbarung"im Klaren sein

- ,Wesen der Vereinbarung®in DS-GVO nicht definiert; EDSA empfiehlt, dass mindestens alle die Person
betreffenden Informationen dazugehdren, insbesondere

> welcher flr die Datenverarbeitung Verantwortliche als Ansprechpartner flir die Austibung der
Rechte der betroffenen Person dient
> Die Kontaktstelle, wenn eine benannt wurde

- Die Art der Bereitstellung wird in der DS-GVO nicht festgelegt, der Verantwortliche muss ,die
wirksamste Art und Weise entscheiden”
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Potentielle Einsatzfelder



Gemeinsam Verantwortliche: Wo kann man das Konstrukt ggf.
einsetzen?

Gemeinsame Verantwortlichkeit: Mogliche Einsatzszenarien

— AuBerhalb Kontext Gesundheitswesen

- Selbststandige Handelsvertreter, die fir verschiedene Unternehmen Waren verkaufen, und Daten der
Kunden verarbeiten

- Verleihbetrieb von Fahrradern, eBikes & Co. bei Kooperation mit Stadten (z.B. Verleih durch Firma,
Instandhaltung durch Stadt)

« Durch kooperierende Unternehmen gemeinsam genutzte CRM-Systeme z.B. in Cloud
—  Medizinische Forschung

- Institutionstbergreifende Forschung

- Verteilte Aufgaben, z.B. biometrische Institut einer Universitéat, medizinische Klinik eines Krankenhauses
— Personalwesen

- Gemeinsam im Konzern genutzte Bewerberdatenbank

- Berufungsverfahren, wenn Universitat und Universitatsklinik unterschiedliche juristische Personen sind
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Gemeinsam Verantwortliche: Wo kann man das Konstrukt ggf.
einsetzen?

Gemeinsame Verantwortlichkeit: Mogliche Einsatzszenarien

— Offentliche Gesundheit

- EU-Institution betreibt Plattform zum Austausch von Gesundheitsdaten bei seltenen Erkrankungen,
nationale Gesundheitsdienstleister nutzen Daten*

— Patientenversorgung

- Onkologisches Zentrum bestehend aus unterschiedlichen Institutionen, z.B. verschiedene
Krankenhauser Arztpraxen; mogliche Konstellationen

a) Unabhéngige Verantwortliche
b) Gemeinsam Verantwortliche
Nie: Auftragsverarbeitung (Cave: Arzte missen weisungsfrei behandeln)
- Teleradiologie nach StrISchG/StrISchV (friiher RaV) ; mdgliche Konstellationen
a) Unabhéangige Verantwortliche
b) Gemeinsam Verantwortliche

Nie: Auftragsverarbeitung (Cave: Arzte miissen weisungsfrei behandeln)

* Beispiel aus Leitlinien des EDSB zu den Begriffen , Verantwortlicher”, ,Auftragsverarbeiter” und ,gemeinsam Verantwortliche” nach der Verordnung (EU) 2018/1725, Seite 27/28
Online verfligbar unter https://edps.europa.eu/sites/edp/files/publication/19-11-07 _edps_guidelines_on_controller_processor_and jc_reg 2018 1725 de.pdf
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Beispiel: Onkologisches Brustzentrum - Tumorboard

OnkoZert: Zertifizierung Brustkrebs

—  OnkoZert:
- unabhangiges Institut fir Qualitatssicherung und Datenmanagement

- Mandatstrager: Deutsche Krebsgesellschaft
— Aufgabe: Zertifizierung onkologischer Versorgungszentren
Brust, Darm, Harnblase, Haut, gynakologische Tumore, Kopf-Hals, Leber, ...
Kurz: Alles, was es so gibt
—Voraussetzung Zertifizierung z.B.
Fachseitige Versorgung (Psychoonkologie, Nuklearmedizin, ...)
Fallzahlen
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Beispiel: Onkologisches Brustzentrum - Tumorboard

OnkoZert: Zertifizierung Brustkrebs

— Voraussetzung Brustkrebs-Zertifizierung
Tumorkonferenz: mind. Teilnahme der Fachrichtungen
Primarfalle: mind. 100 pro Jahr
Brustkrebs-Operateure: mind. 50 Mamma-Operationen
Vorhandenes Qualitdtsmanagement (ISO 9001, KTQ)
— Herausforderung
Kleinere Krankenh&user haben weniger als 100 Primarfalle im Jahr

Ldsung: Kooperation = Zusammenschluss mehrerer Versorgungseinrichtungen zu einem
,Brustzentrum®
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Beispiel: Onkologisches Brustzentrum - Tumorboard

OnkoZert: Zertifizierung Brustkrebs

Beispiel

Katholischen Krankenhaus ,Magde Jesu“: 56 Neuerkrankungen pro Jahr
Evangelisches Krankenhaus ,Gotterbarmen*: 64 Neuerkrankungen pro Jahr
Gemeinsam: Brustzentrum ,Mitte der Isar”

Diagnostik und Operation bieten beide an

Strahlentherapie: Katholischen Krankenhaus

Chemotherapie: Evangelisches Krankenhaus
— Mind. 95% der Patienten missen in Fallbesprechung (,Tumorboard®) vorgestellt werden
In Fallbesprechung wird die Behandlung besprochen und gemeinsam abgestimmt

— /weck: Patientenbehandlung bei Frustkrebserkrankung

— Mittel: werden bei gemeinsamer Behandlung im Rahmen des Tumorboards gemeinsam und
gleichberechtigt abgestimmt

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06



Beispiel: Teleradiologie

Teleradiologische Betreuung auflerhalb ,,Biirozeiten“

—  Beispiel
Katholischen Krankenhaus ,Méagde Jesu“: Radiologie nur Mo-Frvon 8.00 bis 17.00 Uhr besetzt

Evangelisches Krankenhaus ,Gotterbarmen®: Gbernimmt rad. Betreuung kath. Krankenhaus auf3erhalb
dieser Zeiten

— Teleradiologie nach StrlSchG/StrlSchV, erbraucht durch ev. Krankenhaus
Katholischen Krankenhaus
> Stellt Untersuchungsgerate, MTRA und Internist mit Teilweiterbildung in Radiologie
ev. Krankenhaus
> Stellt Facharzt fir Radiologie
— Firdie Untersuchung werden Material und Personal des Katholischen Krankenhaus genutzt
— Die Befundung der Daten erfolgt durch den Teleradiologen
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Beispiel: Teleradiologie

Teleradiologische Betreuung aufierhalb ,,Biirozeiten“: Datenschutzrechtliche Betrachtung

—  Maoglichkeiten:
a)  Gemeinsam Verarbeitung
> (Gemeinsamer Zweck: Untersuchung des Patienten
> (Gemeinsame Mittel: Untersuchung erfolgt in enger Absprache untereinander
b)  Eigenstandiges Vorgehen
> (Gemeinsamer Zweck: Untersuchung des Patienten
> Mittel: Untersuchung erfolgt auf Anweisung und entsprechend den vorgaben des Teleradiologen
—- §57iff. 38 StrlSchG
Teleradiologe ist fur die Untersuchung verantwortlich

D.h. Teleradiologe fiihrt gemeinsam mit dem Personal der auftraggebenden Einrichtung
Untersuchung durch

— Nach EuGH-Facebook-Entscheidung muss nicht jeder gleich viel Verantwortung tragen

—  Ggfs. nurim Einzelfall zu entscheiden
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Fiir jede Verarbeitung mit Partnern:
Art der Kooperation bestimmen

Checkliste: Gemeinsam Verantwortliche, Auftragsverarbeitung

Fragestellung Verantwortlicher Auftragsverarbeiter
Werden die Zwecke (mit-) bestimmt? Ja Nein
Wird (mit-)entschieden, welche Daten wie verarbeitet werden? ("Mittel") |Ja Nein
Wird Uber die Uber die ,,wesentlichen Elemente” der Datenverarbeitung Ja Nein
(mit-)entschieden?
Z.B.

Welche Daten werden verarbeitet?

Wie werden die Daten verarbeitet?

Wie lange werden die Daten verarbeitet?
Wer hat Zugang zu den Daten?

Erfolgt die Verarbeitung auf Weisung? Nein Ja
Erfolgt Verarbeitung nur als Unterstiutzung/Hilfstatigkeit? Nein Ja
Existiert eine eigene rechtliche Grundlage fiir die Verarbeitung? Ja Nein
Kann selbststandig Giber die erteilung eines Vertrages zur Verarbeitungim |Ja Nein

Auftrag entschieden werden?
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Vereinbarung gemaf3 Art. 26 Abs. 1
DS-GVO =Vertragsabschluss



Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Vertragsbestandteil: Definitionen

Die Begriffsbestimmungen, die in der DS-GVO nicht enthalten sind, im Vertrag aber benotigt

werden, sollten hier aufgenommen werden, z.B.
Hauptvertrag
Weisung
Unterauftragnehmer
Anonymisierung
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Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Vertragsbestandteil: Gegenstand und Dauer des Verarbeitung

— Analog zu einem Vertrag zur Auftragsverarbeitung muss der Gegenstand der Vereinbarung

dargestellt werden, d.h. welche Verarbeitungen werden durchgefiihrt, welche Leistungen werden
erbracht

— Die Dauer der Vereinbarung muss festgelegt werden
— @Ggf. vorhandenes Sonderkindigungsrecht festgelegt werden

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06



Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Vertragsbestandteil: Verantwortlichkeiten

— Im Vertrag muss festgehalten werden,
welcher der gemeinsam Verantwortlichen welche Verantwortlichkeiten wahrnimmt und
wer flr welche Verarbeitungen verantwortlich ist

— Insbesondere muss festgelegt werden,
wer welche Betroffenenrechte gewahrleistet

wer betroffenen Personen die gemaf} Art. 26 Abs. 2 DS-GVO verpflichtenden Informationen
zukommen lasst

wer als Anlaufstelle fir betroffene Personen agiert

Die Festlegungen mussen fir betroffene Personen transparent und nachvollziehbar erfolgen;
Art. 12 DS-GVO gilt auch hier
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Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Vertragsbestandteil: Darstellung der Pflichten

— Die Pflichten missen festgelegt werden, z.B.

Informationspflichten untereinander
> BeiPrifung der Verarbeitung wurden Fehler/Unregelmafliigkeiten festgestellt
> Betroffen meldeten sich bei einem der Verantwortlichen bzgl. Wahrnehmung ihrer Rechte

Wer fiihrt welchen Teil im Verzeichnis der Verarbeitungstatigkeiten?
Informationspflichten aus Artt. 33, 34 DS-GVO

Umgang mit Berichtigung, Léschung, Sperrung, ...

Durchflihrung einer Datenschutz-Folgenabschatzung
Dokumentation der Verarbeitung

Benennung Datenschutzbeauftragter

Gewahrleistung Vertraulichkeit

Gewahrleistung Sicherheit der Verarbeitung
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Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Vertragsbestandteil: Auftragsverarbeitung

— Ddrfen Auftragsverarbeiter eingesetzt werden?

— Wenn ja, von wem ?

— Wer muss informiert werden?

— Existiert ein Widerspruchsrecht der anderen Mit-Verantwortlichen?
— Drittlandverarbeitung?
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Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Vertragsbestandteil: Ggf. Haftung

— Art. 82 DS-GVO regelt die datenschutzrechtliche Haftung
— Ggf. soll die Haftung im Innenverhaltnis aber detaillierter geregelt werden, z.B.
wer hat Ruckgriff auf Auftragsverarbeiter
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Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Was geregelt werden sollte: Ubersicht

—  Festlegung Zweck(e)und Mittel Verarbeitung
—  Festlegung der Art/Umfang der Daten

—  Art. 26 Abs.1: wer erfillt welche Pflichten der DS-GVO?
(Insbesondere Gewahrleistung Betroffenenrechte Artt. 12-21)

— Art. 26 Abs.1: Anlaufstelle fiir die betroffenen Personen (optional)

—  Art. 26 Abs.2: Wer stellt ,\Wesentliche der Vereinbarung® dem Betroffenen zur Verfiigung?

—  Artt. 24,25, 32, 35:
Privacy by Design/Default, Datenschutz-Folgenabschatzung, Sicherheit der Verarbeitung, TOM
Uberpriifung und falls erforderlich Aktualisierung aller Mainahmen

— Umgang mit Auftragsverarbeitern

—  Fuhrung Verzeichnis der Verarbeitungstatigkeit(en)

— Umgang mit Datenpannen

— Benennung Datenschutzbeauftragter

— Benennung zustandige Aufsichtsbehorde
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Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Was geregelt werden sollte: Beispiel

Quelle: http://ds-gvo.gesundheitsdatenschutz.org/html/gemeinsam_verantwortlich.php

i

Beispiel fir eine
art.26-Vereinbarun

§

Beispiel fur eine
\t.26-Vereinbarun
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[bookmark: _Toc516835666]Beispiel-Vereinbarung

über eine gemeinsame Verarbeitung von Personenbezogenen Daten nach Art. 26 zwischen

Name
Anschrift, vertreten durch
(Im Folgenden „Verantwortlicher 1“ genannt)



und



Name
Anschrift, vertreten durch
(Im Folgenden „Verantwortlicher 2“ genannt)



[bookmark: _Toc516835667]Präambel

Diese Vereinbarung regelt die Rechte und Pflichten der beiden Verantwortlichen (in Folge auch „Parteien“ genannt) in Bezug auf die gemeinsame Verarbeitung personenbezogener Daten. Dabei findet diese Vereinbarung auf alle Tätigkeiten Anwendung, bei denen Beschäftigte der Parteien oder durch sie beauftragte Auftragsverarbeiter personenbezogene Daten der Verantwortlichen verarbeiten. Die Parteien haben die Mittel und Zwecke der nachfolgend näher beschriebenen Verarbeitungstätigkeiten gemeinsam festgelegt. Insofern sind Sie gemeinsam Verantwortliche im Sinne des Art. 4 Nr. 7 DS-GVO.

[bookmark: _Toc516835668]Definitionen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DS-GVO, § 2 BDSG, § 2 UWG und § 2 TMG sowie Landesdatenschutzgesetz/Landeskrankenhausgesetz[hier bitte das jeweils geltende Rechtswerk benennen]. Sollten diese Artikeln bzw. Paragraphen sich widersprechende Regelungen beinhalten, gelten die Definitionen in der Rangfolge DS-GVO, BDSG, Landesrecht, UWG und TMG.

Darüber hinaus gelten folgende Begriffsbestimmungen:

(1) Anonymisierung

Prozess, bei dem personenbezogene Daten entweder vom für die Verarbeitung der Daten Verantwortlichen allein oder in Zusammenarbeit mit einer anderen Partei unumkehrbar so verändert werden, dass sich die betroffene Person danach weder direkt noch indirekt identifizieren lässt. (Quelle: DIN EN ISO 25237)

(2) Drittland

Ein Land, welches sich außerhalb der EU/EWR befindet.

(3) Hauptvertrag

Vertrag (i.d.R. ein Dienst- oder Werkvertrag), in welchem alle Einzelheiten der Verarbeitung beschrieben sind.

(4) Unterauftragnehmer

Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der Auftragnehmer zur Erbringung der in diesem Vertrag beschriebenen Leistungen gegenüber dem Auftraggeber benötigt.

(5) Weisung

Weisung ist die auf einen bestimmten datenschutzmäßigen Umgang (zum Beispiel Anonymisierung, Sperrung, Löschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfänglich durch einen Hauptvertrag festgelegt und können vom Auftraggeber danach in schriftlicher Form durch einzelne Weisungen geändert, ergänzt oder ersetzt werden (Einzelweisung).

Im Übrigen können Erklärungen auch in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewährleistet ist.

[bookmark: _Toc516835669]Gegenstand des Verarbeitung

(1) Gegenstand der Vereinbarung ist die Verarbeitung personenbezogener Daten (nachstehend „Daten“ genannt) durch die Parteien in Ergänzung des Vertrags der Parteien vom … (nachstehend „Hauptvertrag“ genannt“).

(2) Die zu erbringenden Leistungen jeder Partei sind im Hauptvertrag im Abschnitt … festgehalten.

(3) Die Zwecke der gemeinsam durchgeführten Verarbeitung sind

a) …

b) …

(4) Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten / -kategorien

· Personenstammdaten (z. B Mitarbeiter, Kooperationspartner, nicht med. Patientendaten)

· Medizinische Patientendaten (Befunde, Diagnosen, …)

· Kontaktdaten/Kommunikationsdaten (z. B. IP-Adressen, Telefon, E-Mail)

· Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

· Kundenhistorie

· Vertragsabrechnungs- und Zahlungsdaten

· Planungs- und Steuerungsdaten

· Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus öffentlichen Verzeichnissen)

· ...

[bookmark: _Toc516835670]Vertragsdauer

Alt. 1 zu Abs. 1

(1) Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrags, sofern sich aus den Bestimmungen dieser Vereinbarung nicht etwas anderes ergibt

Alt. 2 zu Abs. 1

(1) Die Verarbeitung beginnt am [DATUM] und endet am [DATUM].

Alt. 3 zu Abs. 1

(1) Der Vertrag wird mit Unterzeichnung wirksam und läuft auf unbestimmte Zeit. Jede Partei ist berechtigt, die Vereinbarung mit einer Frist von … Wochen zum Monatsende/Quartalsende/Jahresende (nicht Zutreffendes streichen) zu kündigen.

Alt. 4 zu Abs. 1

(1) Der Vertrag wird mit Unterzeichnung wirksam und läuft auf unbestimmte Zeit bis zur Kündigung dieser Vereinbarung oder des Hauptvertrags durch eine Partei.

Alt. 4 zu Abs. 1

(1) Der Vertrag wird mit Unterzeichnung wirksam und läuft auf unbestimmte Zeit bis zur Kündigung dieser Vereinbarung oder des Hauptvertrags durch eine Partei.

Alt. 4 zu Abs. 1

(1) Die Verarbeitung beginnt am [DATUM] und endet nach einmaliger Ausführung

(2) Das Recht zur fristlosen Kündigung aus wichtigem Grund bleibt davon unberührt.

(3) Kündigungen bedürfen zu ihrer Wirksamkeit der Schriftform.

[bookmark: _Toc516835671]Sonderkündigungsrecht

(1) Beide Parteien können den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer Frist kündigen („außerordentliche Kündigung“), wenn ein schwerwiegender Verstoß der anderen Partei gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt. Ein schwerwiegender Verstoß liegt insbesondere vor, wenn eine Partei die in dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und organisatorischen Maßnahmen in erheblichem Maße nicht erfüllt oder nicht erfüllt hat.

(2) Bei unerheblichen Verstößen durch eine Partei setzt die andere Partei eine angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist sie zur außerordentlichen Kündigung berechtigt.

(3) Im Falle der außerordentlichen Kündigung hat die Partei, die das Verschulden an der Kündigung trifft, der anderen Partei alle Kosten zu erstatten, die durch die verfrühte Beendigung des Hauptvertrages oder dieses Vertrages entstehen.

[bookmark: _Toc516835672]Verantwortlichkeiten

Alt. 1 zu Abs. 1

(1) Beide Parteien sind gleichermaßen für die Einhaltung der gesetzlichen Bestimmungen, insbesondere für die Rechtmäßigkeit der Datenverarbeitung („Verantwortlicher“ im Sinne des Art. 4 Ziff. 7 DS-GVO) verantwortlich.

Alt. 2 zu Abs. 1

(1) Jede Partei gewährleistet die Einhaltung der gesetzlichen Bestimmungen, insbesondere die Rechtmäßigkeit der durch sie durchgeführten Datenverarbeitungen. Beide Parteien sind jedoch gleichermaßen für die Rechtmäßigkeit der gemeinsamen Verarbeitungen verantwortlich.

(2) Die Parteien ergreifen alle erforderlichen technischen und organisatorischen Maßnahmen, damit die Rechte der betroffenen Personen, insbesondere nach Kapitel III DS-GVO, innerhalb der gesetzlichen Fristen jederzeit gewährleistet werden können bzw. sind.

Alt. 1 zu Abs. 3

(3) Der Sitz von Verantwortlicher 1 gilt als Hauptniederlassung und als Referenz zur Bestimmung der zuständigen Aufsichtsbehörde.

Alt. 1 zu Abs. 3

(3) Der Sitz von Verantwortlicher 2 gilt als Hauptniederlassung und als Referenz zur Bestimmung der zuständigen Aufsichtsbehörde.

[bookmark: _Toc516835673]Gewährleistung Betroffenenrechte

Alt. 1 zu Abs. 1

(1) Verantwortlicher 1 verpflichtet sich, betroffenen Personen die gemäß Art. 13 und 14 DS-GVO verpflichtenden Informationen zukommen zu lassen.

Alt. 2 zu Abs. 1

(1) Verantwortlicher 2 verpflichtet sich, betroffenen Personen die gemäß Art. 13 und 14 DS-GVO verpflichtenden Informationen zukommen zu lassen.

Alt. 1 zu Abs. 2

(2) Verantwortlicher 1 verpflichtet sich, betroffenen Personen die ihnen gemäß Art. 15 DS-GVO zustehenden Informationen bei Nachfrage zur Verfügung zu stellen.

Alt. 2 zu Abs. 2

(2) Verantwortlicher 2 verpflichtet sich, betroffenen Personen die ihnen gemäß Art. 15 DS-GVO zustehenden Informationen bei Nachfrage zur Verfügung zu stellen.

(3) Die im Rahmen dieser Vereinbarung zu verarbeitenden Daten werden nur entsprechend der getroffenen vertraglichen Vereinbarung berichtigt, gelöscht oder gesperrt.

Alt. 1 zu Opt. (4)

(4) Als Anlaufstelle für alle anderen Anfragen betroffener Personen agiert Verantwortlicher 1.

Alt. 1 zu Opt. (4)

(4) Als Anlaufstelle für alle anderen Anfragen betroffener betroffene Personen agiert Verantwortlicher 2.

(5) Alle Vertragsparteien sind sich darüber einig, dass eine betroffene Person selbst entscheidet, an wen sie sich wendet. Jede Vertragspartei informiert alle anderen Vertragsparteien bei entsprechenden Anfragen. Die Beantwortung der Anfrage betroffener Personen erfolgt ausschließlich über die vertraglich vereinbarte Partei, welcher auch die entsprechende Dokumentationspflicht bezüglich der Verarbeitung obliegt.

[bookmark: _Toc516835674]Bereitstellung gemäß Art. 26 Abs. 2 DS-GVO

Alt. 1 zu Abs. 1

(1) Verantwortlicher 1 verpflichtet sich, betroffenen Personen die gemäß Art. 26 Abs. 2 DS-GVO verpflichtenden Informationen zukommen zu lassen. Somit muss Verantwortlicher 1 den betroffenen Personen das Wesentliche dieser Vereinbarung auf transparente Weise zur Verfügung stellen. Hierzu gehören auch die Informationen über die jeweiligen tatsächlichen Funktionen und Beziehungen der gemeinsam Verantwortlichen gehören, insbesondere Auch die Beziehungen zu den betroffenen Personen.

Alt. 2 zu Abs. 1

(1) Verantwortlicher 2 verpflichtet sich, betroffenen Personen die gemäß Art. 26 Abs. 2 DS-GVO verpflichtenden Informationen zukommen zu lassen. Somit muss Verantwortlicher 2 den betroffenen Personen das Wesentliche dieser Vereinbarung auf transparente Weise zur Verfügung stellen. Hierzu gehören auch die Informationen über die jeweiligen tatsächlichen Funktionen und Beziehungen der gemeinsam Verantwortlichen gehören, insbesondere Auch die Beziehungen zu den betroffenen Personen.

[bookmark: _Toc516835675]Funktionen der Verarbeitung

(1) Verantwortlicher 1 ist für folgende Verarbeitungen verantwortlich:

a. …

b. …

(2) Verantwortlicher 2 ist für folgende Verarbeitungen verantwortlich:

a. [bookmark: _Toc473264021][bookmark: _Toc515697878]…

b. …

Opt. (3)	Eine übergreifende Zusammenarbeit zur Erreichung des Zweckes erfolgt in folgenden Teilen der gesamten Verarbeitung:

a. …

b. …

[bookmark: _Toc516835676]Pflichten bei der Verarbeitung

[bookmark: _Toc516835677]Allgemeine Pflichten

(1) Beide Parteien müssen sich unverzüglich und vollständig informieren, wenn sie bei der Prüfung der Verarbeitungstätigkeiten und/oder der Auftragsergebnisse Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellen.

(2) Soweit ein Betroffener sich unmittelbar an eine der Parteien zwecks Wahrnehmung seiner Betroffenenrechte, insbesondere wegen Berichtigung und Löschung, seiner Daten wenden sollte, wird dieses Ersuchen unverzüglich unabhängig von der Pflicht zur Gewährleistung des Betroffenenrechtes an die andere Partei weitergeleitet.

Alt. 1 zu Abs. 3

(3) Verantwortlicher 1 führt für die Verarbeitung ein Verzeichnis der Verarbeitungstätigkeiten im Sinne des Art. 30 Abs. 1 DS-GVO. 

Alt. 2 zu Abs. 3

(3) Verantwortlicher 2 führt für die Verarbeitung ein Verzeichnis der Verarbeitungstätigkeiten im Sinne des Art. 30 Abs. 1 DS-GVO. 

(4) Beiden Parteien obliegen die aus Artt. 33, 34 DS-GVO resultierenden Informationspflichten gegenüber der Aufsichtsbehörde bzw. den von einer Verletzung des Schutzes personenbezogener Daten Betroffenen gleichermaßen.

(5) Ist eine Datenschutzfolgenabschätzung gemäß Art. 35 DS-GVO erforderlich, so wird diese von beiden Parteien gemeinsam durchgeführt.

(6) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Betriebsgeheimnissen und Datensicherheitsmaßnahmen der jeweils anderen Partei vertraulich zu behandeln

(7) Dokumentationen, die dem Nachweis der ordnungsgemäßen Datenverarbeitung dienen, sind durch jede der Parteien entsprechend der jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren.

(8) Jede Partei benennt eine oder einen Datenschutzbeauftragten. Sollte eine gesetzliche Pflicht zur Benennung nicht bestehen, wird ein Ansprechpartner mit entsprechenden Rechten und Pflichten benannt. Ein Wechsel der oder des Datenschutzbeauftragten resp. Ansprechpartners ist der anderen Partei unverzüglich schriftlich mitzuteilen. Die zum Abschluss dieser Vereinbarung gültigen Kontaktdaten des oder Datenschutzbeauftragten resp. Ansprechpartners sind in Anhang 2 dieser Vereinbarung aufgeführt.

[bookmark: _Toc516835678]Gewährleistung der Vertraulichkeit

(1) Die Parteien erklären rechtsverbindlich, dass alle mit der Datenverarbeitung beauftragten Personen vor Aufnahme der Tätigkeit zur Vertraulichkeit verpflichtet wurden, oder diese einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen.

(2) Falls von der Verarbeitung etwaige durch § 203 StGB geschützte Berufsgeheimnisse von der Verarbeitung betroffen sind, erklären beide Parteien rechtsverbindlich, dass alle mit der Datenverarbeitung beauftragten Personen vor Aufnahme der Tätigkeit zur Verschwiegenheit nach § 203 StGB verpflichtet wurden. Alle mit der Verarbeitung beauftragten Personen wurden darüber Informiert, dass die Verschwiegenheitsverpflichtung auch nach Beendigung ihrer Tätigkeit und Ausscheiden bestehen bleibt.

Opt. (3)	Weiterhin sind alle Personen bzgl. der Pflichten zur Wahrung von Geschäfts- und Betriebsgeheimnissen der Parteien zu verpflichten und müssen vor Verarbeitungsbeginn auf die mit einem Verstoß dagegen einhergehenden Konsequenzen hingewiesen werden.

Opt. (4)	Die Wahrung des Fernmeldegeheimnisses entsprechend § 88 TKG muss von allen an der Verarbeitung Beteiligten gewahrt werden. Dazu müssen alle Personen, die auftragsgemäß auf Daten der Parteien bspw. Telefon oder E-Mail zugreifen können, vor Verarbeitungsbeginn auf das Fernmeldegeheimnis verpflichtet und über die sich daraus ergebenden besonderen Geheimhaltungspflichten belehrt werden.

[bookmark: _Toc516835679]Gewährleistung der Sicherheit der Verarbeitung

(1) Beide Parteien verpflichten sich, in ihrem jeweiligen Verantwortungsbereich die innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Jede Partei wird technische und organisatorische Maßnahmen zur angemessenen Sicherung der Daten vor Missbrauch und Verlust treffen, die den Anforderungen der entsprechenden datenschutzrechtlichen Bestimmungen entsprechen. Diese Maßnahmen werden von den Parteien abgesprochen und vor Beginn der Verarbeitung abgestimmt. Die diesbezüglich abgestimmten zu ergreifenden bzw. bereits getroffenen technischen und organisatorischen Maßnahmen sind im Anhang I dieser Vereinbarung festgehalten.

Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es jeder Partei gestattet, alternative, nachweislich adäquate Maßnahmen umzusetzen. Dabei muss sichergestellt sein, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Änderungen sind zu dokumentieren.

[bookmark: _Toc516835680]Berichtigung, Beschränkung von Verarbeitung, Löschung und Rückgabe von Datenträgern

(1) Während der Gültigkeit der Vereinbarung berichtigt, löscht oder sperrt eine Partei die vertragsgegenständlichen Daten nur in Abstimmung mit der jeweils anderen Partei.

Alt. 1 zu Abs. 2

(2) Sofern eine Vernichtung während der laufenden Verarbeitung vorzunehmen ist, übernimmt Verantwortlicher 2 die nachweislich datenschutzkonforme Vernichtung von Datenträgern und sonstiger Materialien.

Alt. 1 zu Abs. 2

(2) Sofern eine Vernichtung während der laufenden Verarbeitung vorzunehmen ist, übernimmt Verantwortlicher 1 die nachweislich datenschutzkonforme Vernichtung von Datenträgern und sonstiger Materialien.

[bookmark: _Toc516835681]Auftragsverarbeitung

(1) Jede Partei verpflichtet sich, beim Einsatz von Auftragsverarbeitern mit diesen einen Vertrag nach Art. 28 DS-GVO abzuschließen. Vor Abschluss des Vertrages ist die andere Partei zu informieren.

(2) Jede Partei hat das Recht, die Beauftragung eines bestimmten Auftragsverarbeiters bei Vorliegen wichtiger Gründe zu untersagen. Insbesondere die Hinzuziehung eines Markt-Wettbewerbers einer der Parteien kann als wichtiger Grund in diesem Sinne verstanden werden und einen wichtigen Untersagungsgrund darstellen.

(3) Ein Auftragsverarbeiter muss vertraglichen Leistungen in der Europäischen Union (EU) oder im Europäischen Wirtschaftsraum (EWR) erbringen. Erfolgt eine Leistungserbringung durch einen Unterauftragnehmer in einem Drittland, so müssen beide Parteien ihre Zustimmung hierzu erteilt haben.

(4) Beim Einsatz von Auftragsverarbeitern muss der jeweilige Auftragsverarbeiter zur Gewährleistung der sich aus dieser Vereinbarung ergebenden Pflichten von der den Auftragsverarbeiter beauftragenden Partei vertraglich verpflichtet werden.

(5) Jeder Auftragsverarbeiter muss gewährleisten, dass beim Einsatz von Unterauftragnehmer die sich aus dieser Vereinbarung ergebenden Pflichten auch bei Unterauftragnehmern erfüllt werden.

(6) Jeder Auftragsverarbeiter muss einen Datenschutzbeauftragten benannt haben. Die Kontaktdaten des Datenschutzbeauftragten werden beiden Parteien zur Verfügung gestellt.

[bookmark: _Toc515697928][bookmark: _Toc516835682]Haftung

(1) Beide Parteien und jeder evtl. vorhandene Auftragsverarbeiter haften für den Schaden, der durch eine nicht der DS-GVO entsprechende Verarbeitung verursacht wird im Außenverhältnis gemeinsam gegenüber der jeweiligen betroffenen Person.

(2) Soweit die Parteien zum Schadensersatz gegenüber dem Betroffenen gemeinsam verpflichtet sind, bleibt jeder Partei der Rückgriff auf einen Auftragsverarbeiter vorbehalten.

(3) Im Innenverhältnis haftet jede Partei gegenüber den anderen Parteien für den Schaden, welcher durch die von ihr zu verantwortende Verarbeitung entstand. 

(4) Im Innenverhältnis zwischen den Parteien und evtl. eingesetztem Auftragsverarbeiter haftet der Auftragsverarbeiter für den durch eine Verarbeitung verursachten Schaden jedoch nur, wenn er

a. seinen ihm speziell durch die DS-GVO auferlegten Pflichten nicht nachgekommen ist oder

b. unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers oder gegen diese Anweisungen gehandelt hat.

(5) Weitergehende Haftungsansprüche nach den allgemeinen Gesetzen bleiben unberührt.

[bookmark: _Toc515697932][bookmark: _Toc516835683]Salvatorische Klausel

(1) Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchführbar erweisen oder infolge Änderungen der Gesetzgebung nach Vertragsabschluss unwirksam oder undurchführbar werden, bleiben die übrigen Vertragsbestimmungen und die Wirksamkeit des Vertrages im Ganzen hiervon unberührt.

(2) An die Stelle der unwirksamen oder undurchführbaren Bestimmung soll die wirksame und durchführbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung möglichst nahekommt.

(3) Erweist sich der Vertrag als lückenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden wären.

(4) Existieren mehrere wirksame und durchführbare Bestimmungen, welche die unter § 8 Abs. 1 genannte unwirksame Regelung ersetzen können, so muss die Bestimmung gewählt werden, welche den Schutz der Patientendaten im Sinne dieses Vertrages am besten gewährleistet.

[bookmark: _Toc515697933][bookmark: _Toc516835684]Rechtswahl, Gerichtsstand

(1) Es gilt deutsches Recht.

Alt. 1 zu Abs. 2

(2) Gerichtsstand ist der Sitz des Auftraggebers.

Alt. ´2 zu Abs. 2

(2) Gerichtsstand ist der Sitz des Auftraggebers.
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1. [bookmark: _Toc516835685]Zu ergreifende technische und organisatorische Maßnahmen

[bookmark: _Toc516835686]Allgemeine Maßnahmen

	Gewährleistung Zweckbindung:

	

	

	

	

	

[bookmark: _Toc516835687]Pseudonymisierung

	

[bookmark: _Toc516835688]Verschlüsselung

	

[bookmark: _Toc516835689]Gewährleistung Vertraulichkeit

	Klassifikation der Daten in die Vertraulichkeitsstufen geheim/vertraulich/intern/öffentlich

	Zutrittskontrolle:

	

	

	

	

	

	Zugangskontrolle:

	

	

	

	

	

	Zugriffskontrolle:

	

	

	

	

	

	Weitergabekontrolle:

	

	

	

	

	

	Verarbeitungskontrolle:

	

	

	

	

	

	Trennungskontrolle:

	

	

	

	

	

[bookmark: _Toc516835690]Gewährleistung Integrität

	Eingabekontrolle:

	

	

	

	

	Weitergabekontrolle:

	

	

	

	

	

	Auftragskontrolle:

	

	

	

	

	

[bookmark: _Toc516835691]Gewährleistung Verfügbarkeit

	Backupkonzept:

	

	

	

	

	

	Recoverykonzept:

	

	

	

	

	

	Löschkonzept inkl. zeitliche Vorgaben zur Löschung

[bookmark: _Toc516835692]Gewährleistung Belastbarkeit

	Organisatorische Anforderungen

	

	

	

	

	

	Technische Maßnahmen

	

	

	

	

	

	Server- und Client-Absicherung

	

	

	

	

	

[bookmark: _Toc516835693]Gewährleistung eines Verfahrens zur regelmäßigen Überprüfung, Bewertung und Evaluierung

	Regelmäßige Schulungen aller an der Verarbeitung beteiligten Personen

	Einsatz eines Datenschutz-Management-Systems sowie eine regelmäßige Auditierung desselben

	Zertifizierung …






1. [bookmark: _Toc516835694]Ansprechpartner für Datenschutz



Verantwortlicher 1:

Name:	………………………………………………………………………….

Funktion:	………………………………………………………………………….

Anschrift:	………………………………………………………………………….

			………………………………………………………………………….

Telefon:	………………………………………………………………………….

E-Mail:	………………………………………………………………………….





Verantwortliche 2:

Name:	………………………………………………………………………….

Funktion:	………………………………………………………………………….

Anschrift:	………………………………………………………………………….

			………………………………………………………………………….

Telefon:	………………………………………………………………………….

E-Mail:	………………………………………………………………………….



Dr. Bernd Schütze
Gemeinsame Verantwortlichkeit
Art.26-Beispiel-Vereinbarung.docx


Vereinbarung geméaf Art. 26 Abs. 1 DS-GVO

Muster fiir vertragliche Vereinbarung

—  GMDS: Art. 26 DS-GVO: Gemeinsam Verantwortliche. Stand 2018-06-17

http://ds-gvo.gesundheitsdatenschutz.org/html/gemeinsam _verantwortlich.php

— Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg. Word-Vorlage zur
Vereinbarung gemafd Art. 26. Stand 2019-05

https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/

— Datenschutzstelle Flrstentum Lichtenstein: Mustervertrag zur Regelung einer gemeinsamen
Verantwortlichkeit gemaf Art. 26 DSGVO. Stand 2020-09-17.

https://www.datenschutzstelle.li/aktuelles/mustervertrag-zur-regelung-einer-gemeinsamen-verantwortlichkeit-gemaess-art-26-dsgvo

— Moos: Datenschutz- und Datennutzungsvertrage. Verlag Otto Schmidt, 3. Auflage 2021. ISBN 978-3-504-
56101-7.139 Euro

—  Koreng/ Lachenmann: Formularhandbuch Datenschutzrecht. C. H. Beck Verlag, 3. Auflage. 2021. ISBN 978-
3-406-74904-9. 139 Euro

— Beck'sche Online-Formulare IT- und Datenrecht. C. H. Beck Verlag, 2021. Abo, pro Halbjahr 160 Euro

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06


http://ds-gvo.gesundheitsdatenschutz.org/html/gemeinsam_verantwortlich.php
https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/
https://www.datenschutzstelle.li/aktuelles/mustervertrag-zur-regelung-einer-gemeinsamen-
https://www.datenschutzstelle.li/aktuelles/mustervertrag-zur-regelung-einer-gemeinsamen-verantwortlichkeit-gemaess-art-26-dsgvo

»,Das Wesentliche der
Vereinbarung®



Das Wesentliche der Vereinbarung zur Verfiigung stellen ...

Information nach Artt. 13, 14 DS-GVO

—  Wer sind die gemeinsam Verantwortlichen?
Kontaktdaten, Ansprechpartner (Datenschutzbeauftragter)
— Was ist der Grund fir die gemeinsame Verantwortlichkeit?
Welche Zwecke werden gemeinsam verfolgt?
Welche Zwecke verfolgen ggf. nur einzelne der Verantwortlichen?
— Was haben die gemeinsam Verantwortlichen vereinbart?
Wer erflllt welche Pflichten der DS-GVO?
Wer ist fiir die Gewahrleistung welcher Betroffenenrechte verantwortlich?
Erfolgt eine Verarbeitung in Drittstaaten?
Arbeitet ein Verantwortlicher in einem Drittstaat? Welcher?
Erfolgt eine Auftragsverarbeitung in einem Drittstaat?
Was sind die Garantien fir die Gewahrleistung der Rechte u. Freiheiten betr. Personen?
Wie erhalt betroffene Person eine Kopie der Garantien?

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06



Das Wesentliche der Vereinbarung zur Verfiigung stellen ...

Information nach Artt. 13, 14 DS-GVO

— Wie erfolgt die Verarbeitung
Welche Prozessschritte erfolgen gemeinsam?
Welche Prozessschritte durch einzelne Verantwortliche? Welcher?
Wie lange werden daten gespeichert bzw. wann werden Daten geldscht?
— So detailliert, dass betroffene Person ersehen kann, worum es bei der Verarbeitung geht
und wer flr was verantwortlich ist
— Was ist die Rechtsgrundlage der Verarbeitung?
Rechtsgrundlage fur Partei 1 flir Prozessschritt x
Rechtsgrundlage fir Partei 1 fiir Prozessschritt y
Rechtsgrundlage flr Partei 2 fiir Prozessschritt a

Welche Empfanger der Daten gibt es?
Welcher Verantwortliche gibt Daten an welche Empfanger weiter?

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06



Das Wesentliche der Vereinbarung zur Verfiigung stellen ...

Information nach Artt. 13, 14 DS-GVO

—  Muster LfDI B-W

Quelle:
https://www.baden-wuerttemberg.datenschutz.de/ mehrlicht-gemeinsame-
verantwortlichkeit-sinnvoll-gestalten/

7

LfDI BW LfDI BW
sentliche Vereinbar sentliche Vereinbar
E“

LF al HEALTHCARE SOLUTIONS 3. Fachtagung Datenschutz im Gesundheitswesen, 2021-05-06


https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/
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Informationen zur gemeinsamen Verantwortlichkeit 

nach Art. 26 Abs. 2 S. 2 der Datenschutz-Grundverordnung (DS-GVO)



Hinweis: Durch die nachfolgenden Informationen sollen den betroffenen Personen die wesentlichen Inhalte der Vereinbarung zwischen den Vertragsparteien transparent gemacht werden. Damit betroffene Personen ihre Rechte effektiv wahrnehmen können, muss hier in hohem Maße auf eine allgemeine Verständlichkeit und Nachvollziehbarkeit der Informationen geachtet werden.





Was ist der Grund für die gemeinsame Verantwortlichkeit?



Bei „dem Projekt“ arbeiten Partei 1 und Partei 2 eng zusammen. Dies betrifft auch die Verarbeitung Ihrer persönlichen Daten. Die Parteien haben gemeinsam die Reihenfolge der Verarbeitung dieser Daten in den einzelnen Prozessabschnitten festgelegt. Sie sind daher innerhalb der nachfolgend beschriebenen Prozessabschnitte gemeinsam für den Schutz Ihrer personenbezogenen Daten verantwortlich (Art. 26 DS-GVO).



Für welche Prozessabschnitte besteht eine gemeinsame Verantwortlichkeit?



[Hier wird eine kurze leicht verständliche inhaltliche Beschreibung der Prozessabschnitte gegeben.  – Kontrollfrage: Wie werden personenbezogene Daten in den Systemen verarbeitet?]





Was haben die Parteien vereinbart?



Im Rahmen ihrer gemeinsamen datenschutzrechtlichen Verantwortlichkeit haben Partei 1 und Partei 2 vereinbart, wer von ihnen welche Pflichten nach der DS-GVO erfüllt. Dies betrifft insbesondere die Wahrnehmung der Rechte der betroffenen Personen und die Erfüllung der Informationspflichten gemäß den Artikeln 13 und 14 DS-GVO.












Diese Vereinbarung ist notwendig, da bei der [Anwendung/System konkret benennen] personenbezogene Daten in unterschiedlichen Prozessabschnitten und Systemen verarbeitet werden, die entweder von Partei 1 oder Partei 2 betrieben werden.





		Prozessabschnitt / EDV-System



		

		Erfüllung der Pflichten durch: 



		Abschnitt xxx

		

		Partei 1



		Abschnitt yyy

		

		Partei 2



		Verfahren ….

		

		Partei …









Was bedeutet das für Betroffene?



Auch wenn eine gemeinsame Verantwortlichkeit besteht, erfüllen die Parteien die datenschutzrechtlichen Pflichten entsprechend ihrer jeweiligen Zuständigkeiten für die einzelnen Prozessabschnitte wie folgt:



· Im Rahmen der gemeinsamen Verantwortlichkeit ist 

	

· Partei 1 für die Verarbeitung der personenbezogenen Daten im Abschnitt xxx zuständig und



· Partei 2 für die Verarbeitung der personenbezogenen Daten im Abschnitt yyy zuständig. 



· Partei 1 und Partei 2 [alternativ: Partei 1 oder Partei 2] machen den betroffenen Personen die gemäß Art. 13 und 14 DS-GVO erforderlichen Informationen in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache unentgeltlich zugänglich. Hierbei lässt jede Partei der anderen Partei sämtliche dafür notwendigen Informationen aus ihrem Wirkbereich zukommen.



· Die Parteien informieren sich unverzüglich gegenseitig über von Betroffenen geltend gemachte Rechtspositionen. Sie stellen einander sämtliche für die Beantwortung von Auskunftsersuchen notwendigen Informationen zur Verfügung.



· Datenschutzrechte können sowohl bei Partei 1 als auch bei Partei 2 geltend gemacht werden [alternativ: Benennung einer Anlaufstelle –]. Betroffene erhalten die Auskunft grundsätzlich von der Stelle, bei der Rechte geltend gemacht wurden [alternativ: Benennung einer die Auskunft gebenden Stelle].





Hinweis: Die betroffene Person kann sich auch im Fall der Benennung einer zentralen Anlaufstelle immer an beide Parteien wenden. Ihr dürfen hierdurch keine Nachteile für die Wahrnehmung ihrer Rechtspositionen entstehen.
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LfDI B-W
Gemeinsame Verantwortlichkeit
Beispiel: Wesentliche der Vereinbarung


Fazit



Gemeinsam Verantwortliche ...

... wie Auftragsverarbeitung: Nur anwendbar, wenn zutreffend!

— Werden von allen Parteien gemeinsame Zwecke verfolgt und hat jede Partei Einfluss auf diese
/wecke?
- Daten werden fir einen gemeinsamem Zweck oder fiir eng miteinander verbundene oder
einander erganzende Zwecke
- Dies heif3t nicht, dass einzelne nicht auch separate Zwecke verfolgen kdnnen
— Hat jede beteiligte Partei Einfluss auf die Mittel der Verarbeitung?
- Alle mUssen Einfluss auf die Mittel der Verarbeitung austiben konnen, aber nicht jede
beteiligte Einheit muss in allen Fallen samtliche Mittel bestimmen kdnnen
— Existenz einer gemeinsamen Verantwortung bedeutet nicht notwendigerweise eine
gleichberechtigte Verantwortung der verschiedenen Verantwortlichen
Immer daran denken:
— Es gibt auch Kooperationen mit getrennter Verantwortlichkeit
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Gemeinsam Verantwortliche ...

... aber wenn, dann richtig!

Liegt eine gemeinsame Verantwortlichkeit vor:
— Die Reichweite der gemeinsamen Verantwortung vertraglich vereinbaren
— In Vertragsgestaltung auf transparente Zuordnung der Aufgaben und Pflichten achten
— Nicht nur wegen betroffener Personen, sondern auch aufgrund eigener Haftung bzw.,
Reduzierung der eigenen Haftung
— Aber: Aufteilung der Pflichten entbindet keinen der gemeinsam Verantwortlichen gegeniber den
Ansprlichen einer betroffenen Person - aber Regelungen im Innenverhéltnis helfen
— Art. 82 Abs. 2 Satz 2 i.V.m. Abs. 4 DS-GVO:
> Jeder haftet im Innenverhaltnis fir seinen Schaden
> Zahlte ein Verantwortlicher vollstdndigen Schadenersatz , kann von den anderen der
Teil zurtickverlangt werden, den sie verursachten (Art. 82 Abs. 5 DS-GVO)
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