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Einleitung

Einleitung

Heutige Anforderungen von Unternehmen an ihre IT-Umgebungen sind haufig nicht mehr nur
durch unternehmenseigene Rechenzentren oder nur durch (Cloud-) Provider-Angebote zu
bewaltigen. Unternehmen nutzen vielmehr die Vorteile verschiedener IT-Welten, beziehen ihre
Services sowohl vom eigenen (On-Premises-) Rechenzentrum, als auch von Dritten wie Hosting-,
Housing-, Outsourcing- oder Public-Cloud-Providern.

In einer solchen Hybriden IT werden Services sowohl selbst erbracht als auch von Dienstleistern
bereitgestellt gestellt (»Make and Buy«). Durch diese Kombination gelten viele altbekannte
Regeln des bisherigen lokalen IT-Betriebs weiter, es kommen aber auch solche hinzu, die sich aus
der Zusammenarbeit mit externen Dienstleistern ergeben. Diese Regeln der On-Premises- und
der Dienstleister-Welt kdnnen aber nicht eins-zu-eins Ubertragen werden. Sie mussen vielmehr
Uberarbeitet und auch erganzt werden, um zu einer vollstandigen Ende-zu-Ende-Abdeckung zu
gelangen.

Im vorliegenden Dokument hat der Arbeitskreis Hybride IT im Bitkom e.V. diejenigen Aspekte
heraus gearbeitet, denen nach Ansicht der Autoren bei der Planung und Umsetzung einer
Hybriden IT besondere Aufmerksamkeit geschenkt werden sollte. Es geht um die Hybrid-IT-
spezifischen Zusatze, die auf der Basis der klassischen IT notwendig sind.

Hierbei handelt es sich vornehmlich um Querschnittsfunktionen und diejenigen Begriffe, die im
untenstehenden Schaubild in den blauen Ringen angeordnet sind. Dies sind haufig nicht nur
rein technische, sondern vor allem organisatorische Aspekte, denen in der Hybriden IT eine
besondere planerische Aufmerksamkeit zukommen sollte.

Das vorliegende Dokument knuipft dabei nahtlos an die vorherige Publikation des Arbeitskreises
Hybride IT an, das Whitepaper Grundlagen, Definition & Glossar. In diesem wird der Leser mit
der Idee des untenstehenden Schaubildes vertraut gemacht, das die —nach Ansicht des
Arbeitskreises — unabdingbar notwendigen Schritte zur Planung Hybrider IT grafisch beschreibt.
Zweiter Bestandteil des Dokuments ist ein Glossar, das zahlreiche Begrifflichkeiten definiert, die
flir ein gemeinsames Verstandnis der Herausforderungen und der Losungsansatze im
Zusammenhang mit Hybrider IT notwendig sind.

Sie finden das Dokument »Hybride IT — Whitepaper: Grundlagen, Definition & Glossar« des
Bitkom Arbeitskreises Hybride IT unter der folgenden Adresse zum Download:
Zhttps://www.bitkom.org/Whitepaper_Hybride_IT

Die Inhalte sind zudem auch direkt auf der entsprechenden Webseite des Bitkom abrufbar:
Zhttps://www.bitkom.org/Hybride-IT


https://www.bitkom.org/Whitepaper_Hybride_IT
https://www.bitkom.org/Hybride-IT
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Um dem Leser die Vertiefung der beschriebenen Aspekte zu erleichtern, enthalten die
nachfolgenden Kapitel zahlreiche Links zu weiterfiihrenden Publikationen. Diese wurden zum
Zeitpunkt der Veroffentlichung auf Korrektheit Gberpriift, deren Funktionieren kann aber leider
nicht fur alle Zukunft sichergestellt werden. Zudem ist zu betonen, dass diese externen Verweise
auf weiterfiihrende Literatur und Quellen verweisen, die nach Ansicht der Autoren lesenswert
sind, die dort veroffentlichten Aspekte und Bewertungen aber nicht vollstandig die Meinung des
Arbeitskreises Hybride IT im Bitkom e.V. widerspiegeln missen.

Outsourced

Maintenance

Blaue Kreise in der Grafik: O =P Erhohte planerische Relevanz bei Hybrider IT

Abbildung 1: Die Grafik verdeutlicht die unterschiedlichen Aspekte, die bei der Auswahl und Planung von
Anwendungen und Services in Hybrider IT zu beachten sind. Beginnend mit dem Use Case ist das Schaubild von
innen nach auBen zu lesen, um ein umfassendes Bild der Hybriden IT als Ganzes zu vermitteln. Die im Rahmen
dieses Leitfadens behandelten planerischen Schwerpunkte finden sich in den zwei blauen Kreisen wieder.
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1 Security

Ein bestehendes aktuelles IT-Security-Konzept bzw. ein vorhandenes IT-Sicherheitsmanagement
flr On-Premises Data-Center-Umgebungen bildet eine mégliche Grundlage fiir eine Erweite-
rung dieser Sicherheitskonzepte um hybride Anwendungsszenarien. Hierbei gilt zu priifen, ob
das bestehende IT-Sicherheitskonzept aktuell ist und auf dem neuesten Stand der Risikovermei-
dung entwickelt wurde.

Durch eine hybride Anwendungswelt entstehen neue Angriffspunkte, Gefahren und Bedrohun-
gen fir die IT-Sicherheit. Datenintegritat, Vertraulichkeit, Identitatssicherheiten oder auch
Datenauthentizitdt sind nur einige Beispiele, die es hier zu betrachten und bzgl. Eintrittswahr-
scheinlichkeit und potenzieller Schadenshéhe zu bewerten gilt.

Alle Kapitel der IT-Sicherheit sind auf die angepassten hybriden Konzepte zu tberpriifen und
neue Gefahren oder Bedrohungsszenarien zu analysieren. Hierzu zahlen neue oder veranderte
Rollenmodelle, Berechtigungsstrukturen, Policies, Verschliisselungskonzepte, Softwareentwick-
lung, Netzwerksegmentierungen, Intrusion Detection, Zertifikatsmanagement, Lizenzmanage-
ment und vieles mehr.

Besondere Bedeutung kommt hier dem Risikomanagement bzw. der Risikoanalyse zu. Durch
eine sehr friihzeitige Risikoanalyse von Laufzeitumgebungen und Workflow-Prozessen kénnen
mogliche Schwachstellen, Bedrohungen und Angriffspunkte entdeckt und ermittelt werden.
Diese Erkenntnisse kdnnen helfen, erweiterte Sicherheitskonzepte fir hybride Umgebungen zu
schaffen und auch erfolgreich umzusetzen.

Vorarbeiten zu den Bereich Security im Bereich On-Premises bzw. Security und Cloud sind bereits
hinreichend durch das Bundesamt fiir Sicherheit in der Informatik erarbeitet und veroffentlicht

worden. Sie beschreiben Vorgehensweisen und Methoden zum Umgang mit Security.

» /BSI-Standard 200-1: Managementsysteme fiir Informationssicherheit

= /7BSl-Standard 200-2: IT-Grundschutz-Methodik

= /'BSI-Standard 200-3: Risikomanagement

» Jleitfaden Basis-Absicherung

= /BSI-Standards 100-1, 100-2, 100-3

« /BSI-Standard 100-4: Notfallmanagement

= /'BSI C5 (Kriterienkatalog Cloud Computing Compliance Criteria Catalogue C5)

= Die ISi-Reihe (BSI-Standards zur Internet-Sicherheit) gibt konkrete technische Empfehlungen
zu verschiedenen Themenbereichen der IT-Sicherheit.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard201/ITGStandard201_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard202/ITGStandard202_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard203/ITGStandard203_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Leitfaden_Basisabsicherung/Leitfaden_Basisabsicherung_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards100/ITGrundschutzStandards100_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard04/ITGStandard04_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Kriterienkatalog/Kriterienkatalog_node.html
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Was ist neu am Thema Security unter Hybrider IT?

Wahrend alle bisher beschriebenen Hinweise sehr genau das Thema Security fiir die On- bzw.
Off-Premises Welt beschreiben, vermischt sich diese klare Trennlinie bei Hybrider IT. Benétigt
wird ein auf die Use Cases anwendbares Security Framework, was der Agilitat der Verschiebbar-
keit zwischen On-Premises und Cloudwelt gerecht wird. Es kommt zu einer Verzahnung der
beiden Welten.

Die Erstellung eines durchgangigen Security-Konzeptes ist zum Beginn des Weges zu Hybrid-IT
unerldsslich und dessen Planung muss einen angemessenen Raum einnehmen. Hierbei sind
samtliche Bereiche, in denen Security eine Rolle spielt, zu beachten. Angefangen bei der Authen-
tifizierung und Zugriffsteuerung, welches sich in einem schliissigen Benutzerkonzept abbilden
muss, Uiber passive Sicherungsmechanismen wie Firewalls, Endpoint Protection und Verschliis-
selung bis hin zu aktiven MaBnahmen wie IDS (Intrusion Detection System) und IPS (Intrusion
Prevention System).

Themen wie »Wie identifiziere ich bekannte Gerate und Benutzer?« und »Wie gehe ich mit
unbekannten Geraten um?« miissen ebenfalls Beachtung finden. Die Implementierung von den
Anforderungen angemessenen Identitats-Management-Applikationen ist unumganglich.

Die Security darf darliber hinaus nicht schon am Client oder Server enden, sondern geht bis in
die Applikation oder den Container.

Die Benutzung von Tools, die die Sicherheitsregeln und die Schutzmechanismen automatisch
ausrollen und sowohl On-Premises und Off-Premises einheitlich sicherstellen, werden unerlass-
lich, um die Komplexitat zu bewaltigen und die Fehleranfalligkeit zu minimieren. Dieses bildet
auch die Basis, um Workloads einfacher zwischen On-Premises und Off-Premises hin und her
zubewegen. Das Regelwerk muss sowohl fiir On-Premises als auch fiir Off-Premises schliissig
und konsistent sein.

Einheitliche Tools fiir On-Premises und Off-Premises bieten hier groRe Vorteile. Es darf beim
Wechsel von On-Premises zu Off-Premises oder umgekehrt nicht zu einem Bruch in der
Tool-Landschaft kommen.

Diese neuen Tools missen auch das Change Management und das Update- und Patchverfahren
in der gesamten Hybriden IT automatisieren und vereinheitlichen kénnen.

Grundsatzlich muss der Anteil der automatisch durchflihrbaren Aufgaben signifikant gesteigert
werden. Ein Grofteil des heutigen Aufwandes in der Administration entfallt auf die manuelle
Umsetzung von Anderungen oder Konfigurationen des Netzwerkes bzw. der Sicherheitsgerate.
Neben der Verhinderung von menschlichen Fehlern wird die Automatisierung Ressourcen in der
IT-Mannschaft freisetzen, die fiir Optimierung der IT-Landschaft und zukUlnftige Innovationen
genutzt werden konnen.
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Fir das Controlling der SicherheitsmaBnahmen werden neben den auditsicheren Verfahren und
dem sicheren Verwahren der Logfiles auch einfache Dashboards benétigt, die den gesamten
Security-Pfad Ende-zu-Ende darstellen kdnnen. Die Sichtbarkeit des Regelwerks muss einfach
sein. Die Reaktionen auf mogliche Angriffe miissen vollautomatisiert werden

Die im Security-Konzept zu berlicksichtigende Microsegmentierung stellt ein machtiges Werk-

zeug dar. Im Falle des Erkennens eines Angriffs konnen die entsprechenden befallenen Gerdte,

virtuellen Maschinen oder Applikationen bzw. Container schnell in Quarantanezonen gebracht
und weitere Schaden vermieden werden. Der mégliche Befall hat ggf. nur sehr kleine Bereiche

betroffen.

Fiir die aktive Sicherung sollten IDS- bzw. IPS-Systeme eingefiihrt werden. Intrusion Detection
Systems analysieren den Netzwerkverkehr im Hinblick auf Signaturen, die mit bekannten
Cyber-Angriffen tibereinstimmen. Intrusion Prevention Systems fiihren auch eine Paketanalyse
durch, kdnnen aber je nach erkanntem Angriffstyp zudem die Auslieferung des Pakets verhin-
dern —und so den Angriff stoppen.

Wenn Daten in der Cloud liegen sollen, muss lber starke Verschliisselung nachgedacht werden
und diese dann auch implementiert werden.

Alles in allem sind die Anforderungen an Security bzgl. Hybrid-IT nicht signifikant anders, als
wenn man ausschlieBlich lokal implementiert. Die IT-Landschaft wird nur groer und komplexer.
Dies kann allerdings mit durchdachter Konzeptionierung und Planung sowie den richtigen Tools
gemanagt werden.

Die Konzepte sollten vor allem durchgehend sein, so dass z.B. eine Regel, die eingehende Verbin-
dungen fiir einen Service aus dem Internet On-Premises untersagt, nicht in der Public Cloud
zuldssig sein oder umgekehrt.

Die Hyperscaler bieten bereits sehr hohe SchutzmaRBnahmen gegen breit gerichtete Angriffe.
Was allerdings im Umkehrschluss nicht bedeutet, dass per se alles abgesichert ist. Es bedarf
weiterhin eines guten Security-Konzeptes und dessen Umsetzung. Sonst kénnte z.B. ein
Objekt-Speicher 6ffentlich zuganglich sein, der sensible Daten enthalt, nur weil er falschlicher-
weise so konfiguriert wurde. Auch gibt es bei modernen Cloud-Applikationen grof3e Unterschie-
de in der Architektur im Vergleich zu (monolithischen) Legacy-Anwendungen, die andere Securi-
ty-Konzepte benétigen. (Access) Keys diirfen nicht in Repositories abgelegt werden, Buckets oder
Serverless-Funktionen missen unbedingt eine Autorisierung abfragen, um nur zwei Beispiele zu
nennen, die in klassischen Anwendungen normalerweise nicht zum Tragen kommen.

Durch die Verwendung von neuen Services entstehen auch Vorteile, so hat Microsoft zum
Beispiel bei der Authentifizierung in der Cloud, dltere und wenig sichere Varianten gestrichen,
die On-Premises aber noch zum Einsatz kommen. Es gibt aber auch viele Themen, die On-Premi-
ses und in der Cloud gleichermaRen umgesetzt werden miissen, wie zum Beispiel die Trennung
von Audit-Daten und -Accounts von anderen administrativen Zugangen. Bei der Nutzung der
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Cloud muss das Shared Responsibility Model konsequent umgesetzt werden. Hierbei ist der
Anbieter fur die Sicherheit seiner Infrastruktur zustandig und der Nutzer fur die Sicherheitskon-
figuration.

Durch die Public Cloud haben auch Fachabteilungen in den Unternehmen die Moglichkeit, an
der zentralen IT vorbei Services zu beziehen und aufzubauen. Dies hat in den vergangenen
Jahren deutlich zugenommen und wird unter dem Begriff Schatten-IT deklariert. Hier besteht
insbesondere das Risiko, dass nicht fachkundiges Personal gravierende Sicherheitsliicken im
Zugriff auf sensible Daten erzeugt, etwa Personaldaten 6ffentlich in einem Cloudspeicher abzu-
legen, um nur ein einfaches Beispiel zu nennen. Zur Erkennung der Nutzung von Pub-
lic-Cloud-Diensten haben Security Anbieter bereits Produkte entwickelt, mit denen IT-Abteilun-
gen Analysen hierzu erstellen kdnnen. Ein anderer Weg ist, auch die Buchhaltungs- und Reise-
kosten-Abteilung einzubeziehen, da hieriiber die Auslagen fir die Schatten-IT entsprechend

abgerechnet und damit riickverfolgt werden kénnen.



2 Connectivity




Planerische Schwerpunkte Hybrider IT-Konzepte
Connectivity

2 Connectivity

Ein besonderes Augenmerk gilt es auf die Netzwerkanbindung zu legen, wenn Applikationen
ganz oder teilweise zu Service-Providern oder in Public Clouds verlagert werden. Neben der
technischen gilt es in vielen Unternehmen, zusatzlich eine organisatorische Herausforderung,
die klassische Trennung zwischen IT- und Netzwerk-Abteilung, zu bewaltigen.

Sollen Public-Cloud-Provider als Teil der hybriden IT integriert werden, so verstehen diese unter
»Cloud Networking« die Einbindung und Nutzung ihrer eigenen, Cloud-basiert bereit gestellten
Netzwerk-Services wie Firewall- oder Content-Distribution-Services, sowie die Verbindung und
Trennung einzelner Cloud-Instanzen mittels Gateways. Solche Netzwerke innerhalb einer
Cloud-Umgebung lassen sich Ublicherweise durch wenige Zeilen Code oder per Mausklick und
weitgehend ohne technische Limitierungen konfigurieren, sofern der Anwender sich sowohl auf
die Netzwerk- als auch auf die Cloud-Konfiguration versteht.

Zu beachten ist jedoch, dass Public Cloud Provider, Hosting Provider und Managed Service
Provider ihre Dienste —im Unterschied zu klassischen Applikationen im eigenen Unternehmens-
rechenzentrum — oftmals aus Infrastrukturen heraus erbringen, die sich auBerhalb der lokalen
Netzwerkgrenzen befinden. Die Netzwerkverbindung an diese Dienste ist daher essenziell, weil
mit der raumlichen Distanz zwischen den Applikationen im Provider-Rechenzentrum und den
Applikationen oder Daten in eigenen Radumen die Latenz (Signallaufzeit) steigt, was sich negativ
auf die Performance des Gesamtsystems auswirken kann.

Fir die Anbindung von Nutzern beziehungsweise Arbeitsplatzen an Public-Cloud- oder Ser-
vice-Provider-Infrastrukturen wird liblicherweise das 6ffentliche Internet genutzt. Hierbei ist aus
Griinden der Performance zu beachten, wie die Anbindung der Provider-Infrastruktur an das
o6ffentliche Internet, die Verbindungen der Internet-Service-Provider (ISPs) untereinander und
die Anbindung der einzelnen Nutzer an das Internet erfolgt.

Beim Netzwerkkonzept fiir groRe Standorte mit zahlreichen Nutzern (wie beispielsweise einer
Unternehmenszentrale) spielt es zudem eine wichtige Rolle, ob die Internet-Anbindung —in Abhén-
gigkeit von der Glasfaser-Verfiigbarkeit vor Ort — breitbandig und redundant ausgefiihrt werden
kann. Zudem ist zu beachten, dass gehostete oder in einer Public Cloud betriebene Business-An-
wendungen je nach Use Case in einem symmetrischen Datenfluss resultieren kdnnen (Up- und
Downstream dhnlich grof3), anders als es beispielsweise beim Streamen von Filmen der Fall ist.

Eine Moglichkeit, die Unzulanglichkeiten des 6ffentlichen Internet zu umgehen ist — gerade im
Fall von groRen oder unternehmenskritischen Standorten — die Anbindung Uber private und
dedizierte Verbindungen. Solche Datenleitungen werden von einem Telekommunikationsanbie-
ter direkt vom Kundenstandort an die Ubergabepunkte der Cloud- bzw. Managed-Service-Provi-
der-Infrastruktur gefiihrt.

Neben der Anbindung der Nutzer an die Provider-Infrastruktur gilt es bei der Hybriden IT zu beach-
ten, dass der liberwiegende Datenverkehr nicht zwischen Anwender und Applikation, sondern
zwischen auf verschiedene Standorte verteilten Applikationen entsteht. Laut des regelmaRig
erhobenen Cisco-Cloud-Index macht dies 70 % bis 80 % des gesamten Netzwerkverkehrs aus.
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Hierbei spielt die physische Lokation der genutzten Service-Provider- oder Public-Cloud-Applika-
tion eine gewichtige Rolle. Der Unterschied in der Signallaufzeit innerhalb des eigenen Rechen-
zentrums ist im Gegensatz zu einer in Deutschland (beispielsweise in Frankfurt) oder auch
Zentraleuropa (Amsterdam) bereit gestellten Provider-Applikation allein schon durch die raumli-
che Distanz enorm. Hinzu kommen die zu erwartenden Bandbreitenschwankungen, sofern die
Datenpakete zwischen dem eigenen Unternehmensrechenzentrum und dem Provider liber die
Netzinfrastrukturen mehrerer Internet-Service-Provider geschickt werden miissen.

Eine mogliche Losung dieser Problematik — gerade im Umfeld von hybriden IT-Infrastrukturen —
ist die Nutzung von solchen Colocation-Angeboten, bei denen die eigenen IT-Applikationen in
direkter raumlicher Nahe, quasi Tur-an-Tur im selben Rechenzentrum, zum genutzten Mana-
ged-Service-Provider oder den grofRen Public-Cloud-Anbietern betrieben werden kénnen. So
lassen sich Datendurchsatz und Signallaufzeit zwischen eigenen und zugekauften Anwen-
dungsteilen so optimieren, dass diese wieder annahernd denjenigen im eigenen Rechenzent-
rum entsprechen. Auch viele Hosting- und Managed-Service-Provider bedienen sich der Basis-In-
frastruktur flihrender Colocation-Provider, so dass auch hier durch die Verlagerung des »On-Pre-
mises«-Teils der Hybriden IT vom Unternehmensrechenzentrum weg hin in die Colocation

Performanz- und Kostengewinne im Netzwerkbereich zu erzielen sind.

Zusammenfassend gilt es, Mittel und Wege zu finden, die Verkehrsstrome in zukiinftigen hybri-
den IT-Umgebungen im Vorhinein zu analysieren und die Netzwerk-Optimierung als Teil des
Planungs- und Migrationsprojektes durchzufiihren.

Die Nutzung von privaten Netzen zur Anbindung von Applikationsteilen untereinander ist in
vielen Fadllen —im Gegensatz zur Anbindung der Anwender —aus Verfligbarkeits- und Kostengriin-
den oftmals angeraten, zumal eine solche Verbindung von Applikationsinfrastrukturen unterein-
ander weitere Vorteile in Bezug auf den Datenschutz und die IT-Sicherheit mit sich bringt.

Diese Entscheidung fiir ein hybrides Szenario muss die drei Dimensionen

= Service-Verfligbarkeit von IT- und Netzwerkinfrastruktur (technisch),
= Gesamtpreis flr den IT- und den Netzwerkbetrieb (kommerziell) sowie
= die raumliche Distanz zum eigenen Rechenzentrum aus Netzwerkperspektive berlicksichtigen.

Netzwerkseitig bieten sich folgende Losungsmoglichkeiten an:

= Furdie Anbindung der User ist meist das 6ffentliche Internet geeignet.

= Die Verbindung der unterschiedlichen Applikations-Infrastrukturen untereinander sollte je
nach Anforderung liber Verbindungen mit méglichst wenigen Netziibergangen erfolgen.

= Distanzen und damit Netzwerkprobleme kdnnen Giberwunden werden, indem Colocation-Ser-
vices fiir eigene Infrastrukturen in Erwagung gezogen werden, sofern diese bei genau demije-
nigen Anbieter genutzt werden, der auch das IT-Service-Provider-Rechenzentrum oder die
genutzten Public-Cloud-Services beheimatet.
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3 Capabilities

Die groRte Herausforderung, welche die Hybride IT mit sich bringt, ist die Komplexitat. Diese
betrifft nicht nur die Technik, sondern auch Prozesse, und stellt vor allem neue Anforderungen
an die Fahigkeiten und Fertigkeiten der Mitarbeiter. Daher sollte ein Unternehmen sicherstellen,
dass es liber die notwendigen Kompetenzen in Bezug auf das Personal und die notigen Tools
sowie in Bezug auf die Infrastruktur zum erfolgreichen Management der Komplexitat verfugt.

Kompetenzen

Das Management (bspw. CIO) sollte sich mit den folgenden Aspekten vertraut machen, um den
komplexen Anforderungen von hybriden Infrastrukturen gerecht zu werden und hybride IT
Landschaften erfolgreich im Unternehmen implementieren zu kdnnen:

» Umgang mit Komplexitat in der Fiihrungsverantwortung

= Wirtschaftliche und Datenplanungsmodelle

» Einfiihrung entsprechender Kontroll-/Uberwachungsmechanismen. Dies erfordert die Kennt-
nis tiber hybride IT-Uberwachungstools zur Transparenz des gesamten Stacks.

= Sicherstellen der nétigen Kompetenzen in Teams durch Zusammenflhrung der Experten aus
den bendétigten Fachrichtungen.

« Aufbau von Communities, die den Wissensaustausch der verschiedenen Fachrichtungen
beférdern.

« Fortlaufende Einbindung von Entscheidern, um fortlaufend die Ubereinstimmung mit der
Business- und IT-Strategie sicherzustellen.

Insbesondere die Funktionen Ingenieure und Solution-Architekten miissen neue Kompetenzen
ausbilden, um mit den hohen Anforderungen hybrider IT-Landschaften gewachsen zu sein.

» Fortlaufende Qualifizierung zu den genutzten Kerntechnologien

» Umfangreiches Wissen zu Prinzipien im Cloudumfeld und den genutzten Plattformen

» Ende-zu-Ende-Uberwachungs- und Verwaltungstools

» verteilte Anwendungsarchitektur und deren Implikationen

» Prozessautomatisierungen liber Applikationen und Plattformen hinweg

= Datenanalyse und Big Data

= Enge interdisziplinare Zusammenarbeit Uber Strukturgrenzen hinweg zur Sicherstellung der
Service Level in den gesamten Applikationsketten

+ Business-Continuity-Management und Implementierung von auf die verteilten Systeme
ausgerichteten Service-Strukturen.

15



Planerische Schwerpunkte Hybrider IT-Konzepte
Capabilities

Prozesse

= Verteilter Betrieb bedeutet auch, getrennte Verantwortung und Verantwortungsiibergange.
Diese mussen im Vorfeld geklart werden und kénnen durchaus was z.B. SLA angeht unter-
schiedlich interpretiert werden.

= Auch wenn im Normalfall der Cloudanbieter die Ressourcen ohne vorab Bestellung zur Verfi-
gung stellen kann, ist eine verteilte Kapazitatsplanung notwendig, denn Ressourcen die
On-Premises bereitgestellt werden missen, bediirfen der eigenen Planung und Beschaffung.

= Kommunikationsstrukturen zwischen den einzelnen Providern sind im Vorfeld zu definieren
um im Fehlerfalle, kurze Eskalationswege sicherstellen zu kdnnen.

« Standige Optimierungsprozesse in Bezug auf Technologien und Kosten. Es muss im Prozess
definiert werden wie ein Unternehmen von den standigen Verbesserungen partizipieren kann.

» Verteiltes Monitoring, welche Schnittstellen werden seitens des Dienstleisters zur Verfiigung
gestellt und wie kdnnen diese in die bestehenden Prozesse eingebunden werden.

= Es muss ein Prozess zur nutzungsgerechten Abrechnung von Diensten etabliert werden. Hier
bei ist es wichtig, dass die Kosten nicht statisch sind, somit auch eine Budgetierung im Vorfeld
schwer abzuschatzen ist. Alternativen bieten hier Kosten Management Tools der Cloudanbie-
ter oder auch als Zukauf von Drittanbietern.

Tools

Bei der Arbeit in hybrider Infrastruktur ist nicht nur kompetentes Personal essenziell, es miissen
auch Tools und Strukturen vorhanden sein, um die komplexen Anwendungen monitoren und
steuern zu kénnen:

= Zentraler Uberblick Gber Vor-Ort- und Cloudumgebungen: einsatzbereites und umfassendes
Tool-Set zum Zustands- und Performance-Monitoring

« Tools, welche Zeitreihendaten zusammenfiihren und korrelieren, zur Darstellung und Analyse
der gesamten Systemlandschaft

» einheitliche Konfigurations-, Patch- und Update-Automatisierungen im Hinblick auf Applikati-
on, Middleware und Infrastruktursoftware

= fortschrittliche Analyseverfahren fiir Kapazitatsplanung sowie Performanceoptimierung

= Bereitstellung von Datensicherungs- und Riicksicherungslésungen

= Losungen zur einheitlichen und konsistenten Rechteverwaltung

= Integration mit vorhandenen Systemen und Management-Tools

« Implementierung von Standardprozessen fiir die Elemente der Service-Kataloge

= Tools fiir systemweite Qualitats- und Zuverlassigkeitstests von Anwendungen
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Quellen

Zhttps://www.pcwelt.de/a/hybride-it-die-drei-groessten-herausforderungen,3450134
7https://www.cloudcomputing-insider.de/hybride-it-infrastrukturen-erfolgreich-orchestrie-
ren-a-845667/
7https://www.computerwoche.de/a/ein-neues-management-fuer-eine-hybride-it,3212140
7https://www.netzwoche.ch/news/2019-05-20/strategien-fuer-eine-hybride-it-architektur
7https://www.channelpartner.de/a/voraussetzungen-fuer-eine-erfolgreiche-hybride-it-infra-
struktur,3335956
7https://www.solarwinds.com/company/press-releases/solarwinds-it-trends-report-2017-por-

trait-of-a-hybrid-it-organization-finds-german-it-realizing-cost
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4 Availability

Definition

Availability (dt. etwa »Verfiigbarkeit«) bezeichnet die Verfligbarkeit von Programmen oder
Systemen Uber die Zeit. IT-Systeme und Services sind ihrer Natur nach nie fehlerfrei und miissen
gewartet werden, kdnnen aber auch ungeplant ausfallen. Availability befasst sich mit techni-
schen und prozessualen Vorkehrungen, um die IT-Systeme fiir das Unternehmen benutzbar zu
halten und im Fehlerfall schnellstmoglich diese wiederherzustellen.

Metriken

Die Availability wird in Prozent einer definierten Zeitspanne angegeben. Z.B. bedeuten 99,5 %
Uiber 24 h x 365 Tage/Jahr, dass der betreffende Service knapp 1,9 Tage pro Jahr ausfallen darf
und dennoch seine Verfligbarkeitsanforderungen erfiillen wiirde.

Ublich sind bei wichtigen Systemen Verfligbarkeiten von 99,9 — 99,999 %, wobei hohere Zahlen
auch aufwendigere Architekturen und meist deutlich hohere Kosten bedeuten.

Die Definition, wann ein Service als »verfugbar« gilt, muss dabei unbedingt klar im Vorfeld
definiert werden. Dies kann im Einzelfall die generelle Erreichbarkeit eines Servers sein, aber
auch ein Geschwindigkeitsfaktor (z.B. Transaktionen pro Sekunde) oder die Verfligbarkeit von
spezifischen Funktionen eines Dienstes. ErfahrungsgemaR sind hier die Sichtweisen auf On-Pre-
mises und Cloudleistungen durchaus unterschiedlich und kdnnen im schlechtesten Fall die

Erwartungshaltung verfehlen.

SLA und OLA

Mit der Einfiihrung von ITIL wurden die Begriffe SLA (Service Level Agreement) und OLA (Operati-
onal Level Agreement) eingefiihrt. Diese beschreiben die Anforderungen an die Qualitat eines
Service, seine Leistungs- und Verfligbarkeitsanforderungen sowie zugeordneten Pénalen, sofern
die Services nicht definitionsgemaR erbracht werden.

SLA definieren dabei die Anforderungen an einen Service, wahrend OLA die Leistungen von zu
liefernden Einheiten beschreiben. Speziell im Outsourcing ist die Availability ein wichtiges
Kriterium in der Spezifikation der Leistungserwartung zwischen den Parteien.

Ponalen

Ublicherweise werden Abweichungen von vereinbarten Verfiigbarkeiten mit Pénalen durch die
Vertragspartner belegt. Da bei Systemen, die nicht ausreichend verfligbar sind, dem Unterneh-
men (oder Kunden) wirtschaftliche Nachteile entstehen, sollen die Pénalen den Leistungserbrin-
ger dazu motivieren, seine Leistungsfahigkeit sicher zu stellen. Daher sind Pénalen so zu wahlen,
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dass eine nicht ausreichende Vorsorge beim Leistungserbringer flir diesen im Fehlerfall teurer
werden muss, als wenn er die Verfligbarkeit sicherstellen wiirde.

Anwendbarkeit

Verfligbarkeiten werden sinnvollerweise immer Ende zu Ende gemessen, was bei hybriden
Umgebungen manchmal schwierig sein kann. Die gesamte Verfligbarkeit einer Losung liegt
dabei immer unter der Verfligbarkeit der einzelnen Komponenten. Daher missen die Bestand-
teile einer Losung immer gesamtheitlich berechnet werden, um die gewlinschte Verfugbarkeit
des Gesamtsystems sicher zu stellen.

Speziell Cloudangebote bieten haufig keine allzu hohen Verfiigbarkeiten an oder sie sind nicht
transparent im Hinblick auf die darunterliegende, technische Architektur. Hier ist die Auswahl
des passenden Angebots sowie die Integration in den On-Premises-Teil fundiert zu planen und
auf Tauglichkeit zu priifen. Ebenso werden fiir viele SaaS-Angebote nur unzureichende Datensi-
cherungslésungen angeboten, weshalb auch hierauf entsprechendes Augenmerk gelegt werden
sollte.
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5 Governance

Governance-Aspekte sollten wahrend der Vertragsverhandlungen mit dem Anbieter von
Cloud-Infrastrukturen und somit vor der Migration in eine hybride Umgebung beriicksichtigt
werden. Im Fokus stehen hier Zugangsrechte, Priifrechte, sowie weitere Regelungen zu rechtli-
chen Rahmenbedingungen.

Abrechnung

Abrechnungsmodelle in hybriden Infrastrukturen sollten Kostenschwankungen abbilden kén-
nen. Wenn es zur Entscheidung kommt, wo ein Service betrieben werden soll, muss unter ande-
rem auch der aktuelle Preis bzw. die Kosten als Entscheidungskriterium mit herangezogen

werden konnen.

Rechtliche Aspekte

Eine Verpflichtung des Service-Anbieters, geltende Normen und Gesetze in Abhdngigkeit des
Standortes und der relevanten Branche einzuhalten, sind hier die Grundvoraussetzungen. Wei-
terhin bleibt aber das beauftragende Unternehmen verantwortlich im rechtlichen Sinne.

Ziel sollte daher sein, dass die Leistungen, die durch die Einbindung weiterer Infrastrukturen
erbracht werden, transparent gegeniiber dem nachweis- und dokumentationspflichtigen Unter-
nehmen sind.

Zudem ist vertraglich zu regeln, dass Sicherheitsrichtlinien und Kontrollen auch von Dritten
angewendet werden diirfen. Im Hinblick auf eine mogliche Beendigung der Nutzung sind
Vereinbarungen zu treffen: Kiindigungsregelungen, Vertraulichkeitsvereinbarungen, Vereinba-
rung von Vertragsstrafen, Festlegung von Haftungsfragen, Gerichtsstand und anwendbares
Recht auch hinsichtlich geltender Datenschutzbestimmungen.

Dokumentation

Dokumentationen in einer hybriden Infrastruktur sollten sich inhaltlich nicht von denen einer
eigenen Rechenzentrumsinfrastruktur unterscheiden. Dokumente, Berichte und Priifprotokolle
mussen ebenso flr beaufsichtigende Behorden, wie auch flir Notfallkonzepte, zur Verfligung
stehen.

Natirlich gibt es Unterschiede bzg|. der Assets, die in eine Dokumentation einflieBen. Meist sind
die genauen Assets gar nicht bekannt und missen dies auch nicht sein, da hier der Service im
Vordergrund steht und deren Bereitstellung. Bei Dokumentationen von hybriden Umgebungen
sollte somit die Service-Ansicht im Vordergrund stehen, bzw. wo und wie dieser bereitgestellt
wird.
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Meldezustandigkeiten und Auditierung

Die Meldezustandigkeiten sind sehr klar geregelt, im Bereich Finanzdienstleistungen zum
Beispiel durch die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin), sowie die EBA (Euro-
pean Banking Authority) bzw. die Bankenaufsicht der Europdischen Zentralbank.

Aulerhalb der Finanzindustrie bezieht sich das Thema Meldezustandigkeit hauptsachlich auf
die Anbieter von Cloud-Diensten, die hier entsprechende Nachweise den Behorden vorlegen

mussen.

Eine weitere Dimension sind die Betreiber kritischer Infrastrukturen im Sinne des IT-Sicherheits-
gesetzes. Diese missen eine Kontaktstelle benennen, IT-Stérungen melden, den »Stand der
Technik« umsetzen und dies alle zwei Jahre gegentiber dem Bundesamt fiir Sicherheit in der

Informationstechnik (BSI) nachweisen.

Regularien

In Deutschland sehr verbreitetet ist der IT-Grundschutz des BSI, in dem diverse Aspekte der
Informationssicherheit abgebildet werden. In der aktuellen Version sind zehn unterschiedliche
Bausteine von »Sicherheitsmanagement« liber »Betrieb« bis zu »Netze und Kommunikation«
abgedeckt.

Im BSI Cloud Computing Compliance Criteria Catalogue, kurz BSI C5, sind die Mindestanforde-
rungen an die Informationssicherheit fiir Cloud-Dienste beschrieben. Dort sind in der Version
2020 auch die Anforderungen des EU Cybersecurity Acts (EUCA) aufgenommen. Testierungen
nach BSI C5 erfolgen durch einen Wirtschaftspriifer und werden im Ergebnis auch von diesem
verantwortet. Im Bereich der Bankenindustrie existieren tiber IT-Grundschutz und BSI C5 tiberla-
gerte Regularien, die von der BaFin bzw. EBA herausgeben sind. Diese folgen dem Proportionali-
tatsprinzip und werden im Rahmen von Sonder- bzw. IT-Priifungen durch die BaFin/Bundesbank
und die EZB individuell bei den Instituten tUberpruft.

Ausstiegstrategien

Wie oben beschrieben, ist beim Nutzen von Hybriden Cloud-Modellen bereits beim Einrichten
darauf zu achten, wie ein eventueller Umstieg oder Ausstieg durchgefiihrt werden kann. Ein
entscheidender Punkt hierbei ist, darauf zu achten, dass die vom Anbieter erbrachten Leistun-
gen bis zum Ende der Vertragslaufzeit auch nutzbar sind. Hierbei ist auf die komplette Kommu-
nikationskette zu achten. Sonst kann beispielsweise auf laufende virtuelle Systeme wegen
fehlender Netzwerkkomponenten nicht mehr zugegriffen werden.

Im Vertrag sind Klindigungsrechte und Fristen zu vereinbaren, welche auch Sonderkiindigungs-
rechte enthalten, falls die Leistungserbringung grob von den vereinbarten Leistungen abweicht.
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Neben den vertraglichen Aspekten sollten im Idealfall bereits in der Planungsphase auch tech-
nologische und architekturelle Uberlegungen zu méglichen Ausstiegsstrategien erfolgen. Wah-
rend laa$ (Infrastructure as a Service) relativ generisch ist, bieten die verschiedenen Clouds
weitere Services an. Diese bieten haufig eine gute Integration innerhalb der Plattform, hohen
Nutzwert und geringe Aufwande bei der Implementierung, sind dagegen aber meist proprietar
und kdnnen daher weder einfach portiert oder gar migriert werden. Fiir viele der Dienste kann
man mit vertretbarem Aufwand bereits auf Microservices / Container-Technologien umstellen,
da diese von allen Clouds unterstiitzt werden und somit eine deutlich einfachere Portierung

ermoglichen.

Die so genannte »Data Gravity« ist ein weiterer wichtiger Aspekt in den Ausstiegsszenarien.
Dabei geht es primar darum welche Dienste noch von den Daten abhangen und wie weit man
diese davon trennen kann. Im schwierigsten Fall sind am Ende alle Dienste so ineinander ver-
zahnt und voneinander abhangig, dass nur ein kompletter Wechsel der Plattform bzw. des
Anbieters in Frage kommt. Flr eine Migration hat die Datenmenge auch einen wesentlichen
Einfluss. Ist man z.B. gezwungen auf Grund von Insolvenz, rechtlichen Aspekten oder anderen
Griuinden seine Daten innerhalb eines kurzem Zeitfensters zu migrieren, so mussen auch die
technischen Gegebenheiten dies ermoglichen, was nicht immer gegeben ist. Daher nutzen
manche lhren eigenen Storage als primaren und zentralen Datenspeicher und binden von
zentralen Punkten aus ihren jeweiligen Clouds ein. Dies erhoht zwar geringfligig die Komplexi-
tat, kann aber Kosten sparen und den Wechsel auf Verarbeitungsebene vereinfachen. Sogar
Disaster Recovery Use Cases zwischen mehreren Clouds sind damit moglich.

Mitarbeiterausbildung

Die Bereitstellung einer hybriden Infrastruktur bedingt, dass ein Arbeitgeber auch bei Auslage-
rung von einzelnen Diensten in die Aus- und Weiterbildung seiner Mitarbeiter weiterhin investie-
ren muss. Gerade die Schnelllebigkeit von Cloudtechnologien macht ein kontinuierliches Lernen
unabdingbar. Wird hier regelmalig investiert, kbnnen die Mitarbeiter den bereitgestellten Dienst
besser bewerten und im Falle eines Ausstiegs aus dem Vertragsverhaltnis auch den moglichen
Umzug fachgerecht begleiten, oder die Arbeit eines eventuell hinzugezogenen Dienstleisters
besser beurteilen. Sich im Rahmen eines Ausstiegs erst um ausgebildete Mitarbeiter durch

Neueinstellung zu kiimmern, kann aufgrund des Fachkraftemangels ein Problem darstellen.

Sollten Teile einer hybriden Infrastruktur verlagert oder nicht mehr benétigt werden, stehen meist
die Daten im Fokus. Wie kdnnen diese verlagert werden, bzw. miissen sie tiberhaupt verlagert
oder kénnen sie neu erzeugt werden (z.B. Backupdaten)? Meist ist der Abzug von Daten aus einer
Infrastruktur, die von Providern bereitgestellt wird, deutlich schwieriger (Zeit) als das »Betanken«
einer solchen Infrastruktur. Ausstiegsabhangigkeiten wie Datenl6schung, Bereitstellung oder
Dokumentationen sollten daher schon zu Beginn der Vertragsgestaltung aufgenommen werden.
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Besonderheit der Governance in einer Hybriden IT

Governance-Aspekte, wie sie in diesem Kapiteln beschrieben wurden, haben einen deutlich
hoheren Fokus als in einer klassischen »inhouse« Umgebung. Gerade die Themen Auditierbar-
keit, Dokumentation und Datensicherheit mussen bereits sehr friih in der Planung und Vertrags-
gestaltung berticksichtigt werden.

Quellen

Rundschreiben 09/2017 (BA) — Mindestanforderungen an das Risikomanagement — MaRisk

Bankaufsichtliche Anforderungen an die IT (BAIT)

Die EBA Leitlinien zu Auslagerungen

Die EBA Guidelines on Information and Communication Technology and security risk manage-
ment

7https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzAbout/itgrundschutz-
About_node.html

Zhttps://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Kriterienkata-
log/Kriterienkatalog_node.html

Weitere Quellen

Merkblatt — Orientierungshilfe zu Auslagerung an Cloud-Anbieter (BaFin)
Empfehlungen zur Auslagerung an Cloud-Anbieter (EBA — European Banking Authority)
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6 Commercial

Hybride IT bedeutet flir Unternehmen zumeist, dass Teile der vom internen Kunden bezogenen
IT-Services von der hausinternen IT-Abteilung selbst erbracht (»Make«), andere von einem oder
mehreren Dritten bezogen werden (»Buy«). Grundsatzlich ist zu beachten, dass fiir diese ver-
schiedenen Bezugswege auch verschiedene kommerzielle Rahmenbedingungen gelten.

Stark vereinfacht besteht der kommerzielle Teil der »Make«-Seite darin, Hardware (ggf. mit
Wartungsvertragen) einzukaufen, diese mit eigenem Personal zu betreiben und die hierfiir
notwendigen Facility-Services wie Raumlichkeiten oder Stromversorgung von den entsprechen-
den internen Abteilungen zu beziehen. Entsprechend sind auch die Auswahl- und Vergabever-
fahren, Freigaberegelungen und Budgetplanungen auf diese weitgehend interne Leistungser-

bringung und die mehrjahrigen Beschaffungszyklen ausgerichtet.

Im Gegensatz hierzu erfolgt — wiederum stark vereinfacht skizziert — der Bezug von Dienstleis-
tungen Dritter (»Buy«) recht dynamisch: Die von verschiedenen Managed-Service-Providern oder
Public Clouds angebotenen Services sind zum einen schwer untereinander vergleichbar, zum
anderen unterliegen sie recht kurzen Produktzyklen. Zudem werden sie meist im »pay-per-use«-
Modell, also der tatsachlichen Nutzung entsprechend, abgerechnet. Fiir die Auswahl solcher
Services mussen daher auch neue kommerzielle Bewertungskriterien gefunden werden.

Diese Dynamik und die nutzungsbasierte Abrechnung haben starke Auswirkungen auf den
Budgetierungs-, Bezugs-, Freigabe- und Controlling-Prozess:

= Der bisherige, Hardware-basierte Bezug von IT-Services macht es schwer, den wirklichen Bedarf
an Services wie virtuellen Maschinen und Laufzeit abzuschatzen, zumal der Betrieb bestehen-
der Applikationen selten auf dynamisches, auf die wirkliche Last reagierendes Up- und Downsi-
zing ausgelegt sind. Dies stellt eine Herausforderung fuir die Bedarfsabschatzung dar.

= Die Abrechnungsmodelle fiir Services, gerade diejenigen von Public-Cloud-Providern, fiihren
neue Kostenbestandteile ein, wie beispielsweise den ausgehenden (»egress«) Datenverkehr.
Dies stellt eine zusatzliche Herausforderung fiir die Budgetierung dar.

= Sollen Services vom Cloud- oder Service-Provider bezogen werden, liegt deren Starke darin,
dynamisch auf Bedarfsschwankungen zu reagieren. Diese kurzfristigen Anderungsmaglichkeiten
kénnen aber nur ausgeschopft werden, wenn kundenseitig Bezugs- und Freigabe-Prozesse
angepasst werden, um beispielsweise Bestellungen tber die Providerportale ermdglichen. Dies
stellt eine Herausforderung fiir die traditionelle Gewaltenteilung im Einkauf (doppelte Unter-
schrift bzw. 4-Augen-Prinzip) und die Abbildung in den bestehenden Compliance-Richtlinien dar.

= Generell unterliegen Service-Vertrage anderen juristischen Rahmenbedingungen als der
klassische Kauf- oder Leasingvertrag. Zu den juristischen Unterschieden in der Zusammenar-
beit mit Managed-Service-Providern kommt hinzu, dass sich Kunden darauf einstellen miis-
sen, den Public-Cloud-Provider-eigenen Vorgaben folgen zu mussen. Diese sind deshalb kaum
nachzuverhandeln, damit diese ihre weltweiten Standards und Service-Level gewahrleisten
konnen. Zudem stellen sich Fragen zum Ort der Leistungserbringung und damit auch des
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geltenden Rechtsraums. Dies stellt eine Abweichung zu den bislang zugrunde gelegten,
eigenen Einkaufs-AGBs dar.

Ist ein nutzungsbasiert abgerechneter Service erst einmal in Betrieb, stellt sich bald die Frage
nach der Zustandigkeit und Verantwortlichkeit fiir die Kostenoptimierung — moglicherweise
erweitert sich hierdurch der Zustandigkeitsbereich fiir die auf das Verbrauchsmodell zu
sensibilisierenden IT-Administratoren. Dies stellt bedeutet eine Anforderung fir Rollenbe-

schreibungen und Schulungsbedarf in der IT-Abteilung.

= Dynamische Kostenverlaufe, wie sie die Ausnutzung eines pay-per-use-Abrechnungsmodells
bewirken konnen, erfordern anstelle traditioneller Controlling-Ansdtze ein Live-Monitoring
der Kosten, beispielsweise innerhalb eines Provider-Management-Teams, um Uberraschungen
bei der nachsten Monatsabrechnung zu vermeiden. Hieraus ergibt sich eine Anforderung fiir

Rollenbeschreibungen und Schulungsbedarf in der Finanzabteilung.

Durch all diese Herausforderungen ist die kommerzielle Seite beim Auslagern von Services an
Dritte nicht zu unterschatzen. Zu beachten ist weiterhin, dass beim Betrieb hybrider IT die bishe-
rigen Aufgaben, Zustandigkeiten und Verantwortlichkeiten nicht wegfallen, sondern zusatzliche
neue hinzukommen. SchlieRlich werden »Make«- und »Buy«-Modelle parallel angewendet.

Zu beachten ist auBerdem, dass auch beim Betrieb Hybrider IT-Redundanzen wie beim traditio-
nellen IT-Aufbau sichergestellt werden mussen. Trotz vertraglich vereinbarter Service-SLA kann
es auch beim Provider zu Service-Einschrankungen kommen, und die fiir einen solchen Fall
vereinbarten Ponalen fir Minderleistung decken in den seltensten Faillen den Schaden des

Anwenderunternehmens ab.

Trotz aller Herausforderungen bei der erstmaligen Implementierung hybrider IT kdnnen sich
jedoch auch groRe kommerzielle Vorteile ergeben, wenn die folgenden Rahmenbedingungen

beachtet werden:

= |dealerweise werden vor allem bereits standardisierte oder leicht zu standardisierende Ser-
vices zum Service-Provider oder in die Public Cloud ausgelagert, um kommerzielle Vorteile zu

erwirken.

= Das Betriebs- und Preismodell des Service- oder Cloud-Providers muss zum Nutzungsverhal-
ten des Kunden passen, die Migration der »falschen« Workloads kann leicht zu Kostensteige-
rungen anstelle der erhofften Einsparungen flihren.

= Neben der technischen ist auch die kommerzielle Dimension vielschichtig. Prozessoptimierun-
gen, Leistungszugewinne mit kommerziellen Vorteilen an anderer Stelle oder generelle Verein-
fachungen moégen erhéhte Fremdkosten fiir den einzelnen Service aufwiegen.

= Hybride Modelle er6ffnen die Moglichkeit, nach technischer und kommerzieller Validierung
geeignete Teilbereiche auszulagern —und andere Teile traditionell fortzufiihren.
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Systeme, Prozesse oder Organisationen andern sich fortwahrend in der IT, weshalb viele Unter-
nehmen dem Change-Prozess selbst keine grof3e Aufmerksamkeit schenken. Bedenkt man jedoch
den Aufwand fur die Anderungen selbst sowie die immer wieder zu durchlaufende Lernkurve fur
neue Systeme und Prozesse, so wird schnell klar, dass nur ein professionelles Change-Manage-
ment die Produktivitat hoch und die assoziierten Kosten unter Kontrolle halten kann.

Organisational Change-Management dient zur strukturierten Vorbereitung, Durchfiihrung und
Nachbereitung von gréReren Anderungen in Unternehmen. Mitarbeiter miissen verstehen, was
der Sinn einer Anderung ist, was sich fir Sie dndert und was ihre Rolle in der neuen Umgebung
bzw. im neuen Prozess sein wird.

Menschen scheuen Veranderungen, da diese immer Unsicherheit und den Verlust von gewohn-
tem und eingelibtem Wissen mit sich bringt. Daher ist es wichtig, die Anderungen im Vorfeld zu
erklaren, Sinn und Zweck klar darzustellen und jeden Einzelnen, der von derAnderung betroffen
ist, auch adaquat abzuholen und mitzunehmen. Change-Manager arbeiten daher sowohl mit
der Fachabteilung als auch der IT sowie der Personalabteilung zusammen, um den Mitarbeitern
die Informationen und Schulungen an die Hand zu geben, damit sie den Change erfolgreich
bewaltigen kdnnen. Viele Unternehmen unterschatzen die positive Wirkung eines professionel-
len Change-Managements und erwarten von Mitarbeitern die spontane Akzeptanz einer neuen
Software sowie die unmittelbare Perfektion in der Anwendung. Dass dies auf beiden Seiten zur
Frustration fuhrt, ist offensichtlich.

Ist bei der Planung und Umsetzung von hybriden IT-Modellen ein Teil der Tools, Prozesse und
Plattformen neu, so greifen diese in bewahrte und bekannte Arbeitsablaufe ein und verursachen
bei den IT-Mannschaften ein Gefiihl der Verunsicherung. Unternehmen, die ihre Teams in die-
sem Prozess aktiv unterstltzen, Schulungen anbieten, Klarheiten schaffen tiber Nutzen und
neue Rollen, profitieren von einer wesentlich schnelleren Adaption und einer besseren Lernkurve
bei gleichzeitig geringerem Verlust an Produktivitat. Change-Management bedarf Mittel und
Ressourcen, die aber geringer ausfallen als der Riickgang an Produktivitat, wenn der Change
einfach passiv erwartet wird. Ebenso wird die Zeit bis zur vollstandigen Adaption der neuen
Umgebung kiirzer ausfallen, wenn die Mitarbeiter den Sinn und Zweck des Neuen sowie die
eigenen Mehrwerte besser verstehen.
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Kritikalitat von geschaftskritischen Prozessen und
Applikationen — K-Fall Management

Wie im klassischen IT-Betrieb haben auch in der hybriden IT unterschiedliche Services verschie-
dene Auswirkungen auf den Geschaftsbetrieb. Deswegen gilt es im hybriden Betrieb, zuerst die
Kritikalitat des Service festzulegen, also zu definieren, welchen Einfluss die jeweilige Applikation
bzw. Service auf das Unternehmen hat.

Dazu sollten auch die Abhangigkeiten zu anderen Services erfasst werden und welche RTO bzw.
RPO notwendig ist. RTO beschreibt die maximale Ausfallzeit und RPO, wie viele Daten verloren
werden kénnen. GemaR ITILIT Service Continuity Management, sollte man die Priorisierung
nach Eintrittswahrscheinlichkeit und Schadenshéhe anordnen.

In einem hybriden IT-Betrieb gibt es, im Vergleich zum klassischen und reinen On-Premises
Betrieb, jedoch viele Unterschiede zu beachten.

So sind die SLAs bei den Public-Cloud-Services der Hyperscaler haufig anders definiert. Wahrend
z.B.im On-Premises Datacenter Storage in der Regel eine (gemessen erreichte) Verfiigbarkeit von
99,9999% oder mehr aufweist (entspricht nur etwas mehr als 30 Sekunden Ausfallzeit pro
System pro Jahr), wird dazu z.B. beim Hyperscaler eine Verfiigbarkeit von 99,99 % fiir Block
Volumes angestrebt (gemessen liber beide Rechenzentren einer Region). Diese Verfligbarkeit
teilt sich teilweise auch noch in weitere Komponenten auf, so wird bei Containern fir die Cont-
rol-Plane eine Verfiigbarkeit von 99,95 % angestrebt (zahlt, wenn alle Requests im 5-Minuten-In-
tervall fehlschlagen), fir die Nodes hingegen 99,99 %.

Wie im Beispiel erwahnt, zahlen die Werte in der Public Cloud nur, wenn beide Rechenzentren
einer Region genutzt werden. Dies hat eine essenzielle Bedeutung fiir fast alle Use-Cases im
Public-Cloud-Umfeld, grundsatzlich sollten namlich mehrere Rechenzentren und haufig auch
mehrere Regionen genutzt werden, um eine adaquate Verfuigbarkeit bzw. Desaster-Fahigkeit zu
erreichen.

Gibt es extrem hohe Anforderungen an die Verfligbarkeit, sollte man auch abwagen, eventuell
mehr als eine Plattform zu verwenden, z.B. Giber einen Verbund aus On-Premises und Pub-
lic-Cloud-Ressourcen oder auch mehr Cloud-Plattformen als nur diejenige von einem Hypersca-
ler. Obwohl die Aufwande gegen einen groReren Ausfall der Anbieter sehr hoch sind, kam es in
der Vergangenheit dennoch (wenn auch selten) zu flachendeckenden Storungen.

Eine Kombination zwischen On-Premises und der Public-Cloud oder auch zwischen verschiede-
nen Hyperscalern bedarf grundsatzlich einer guten Planung, da z.B. eine virtuelle Maschine
nicht einfach portierbar ist und zudem ein Abgleich der Daten zwischen diesen beiden erfolgen
muss. Ebenso muss bei der Netzwerkarchitektur an einen nahtlosen Zugriff zwischen Frontend
und Backend beim Wechseln der Umgebungen bedacht werden. Dies ist insbesondere bei
Legacy-Applikationen meist schwieriger in der Umsetzung, als wenn man containerisierte
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Anwendungen einsetzt. Ein Container-Image lasst sich sehr einfach in allen Umgebungen
(Hyperscaler, -On-Premises oder beim Service Provider) starten und einsetzen. Zudem sind
naturlich noch die Daten zu replizieren, die Verbindungen herzustellen und das Management
dafiir zu betreiben.

Die groRen Cloud-Anbieter spielen lhre Starken insbesondere dann aus, wenn man deren native
Cloud-Services verwendet. Dies bietet nicht nur den Vorteil, dass man beim Konsumieren der
Services einen Teil der Betriebsaufgaben abgibt, sondern haufig auch einfach eine bessere
Verfligbarkeit zu geringeren Kosten erreicht. Allerdings begibt man sich dabei oft in eine proprie-
tare Losung, bei der man nicht mehr einfach interoperabel zwischen verschiedenen Anbietern
oder On-Premises Daten replizieren kann. ISVs kdnnen eine Briicke zwischen verschiedenen
Anbietern oder On-Premises bieten, da ihre Produkte oft in vielen Umgebungen laufen konnen
und sie tiber ihre Mechanismen die Daten replizieren. Dies kann fiir Datenbanken, Storage und

viele weitere Services bereits heute schon genutzt werden.

Wer heute mit »Frozen Zones« arbeitet, also Zeitraumen, in denen jegliche Changes, die nicht
zur Storungsbeseitigung dienen, untersagt sind, sollte bei Konzepten mit externen Anbietern
berlicksichtigen, dass dies haufig nicht mehr eingefordert werden kann. Auch ein direkter Zugriff
auf die Betriebsmannschaft des Providers gestaltet sich schwieriger.
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9 Provider Management

Viele Unternehmen nutzen mehr als einen Anbieter (Service-Provider) um ihre Services zu
beziehen. Da die verschiedenen Provider meist auch unterschiedliche Leistungen, Abrechnungs-
modelle, Service Levels, Connectivity-, Vertrags- und Compliance-Modelle sowie Sicherheitsar-
chitekturen bieten, gestaltet sich das Management des Leistungsbezugs oft aufwendig.

Wichtig ist daher im Vorfeld eine klare Definition der Anforderungen zu erarbeiten und die
Angebote auch wahrend der Laufzeit regelmaRig auf die relevanten Parameter zu priifen und
das Management so weit wie moglich zu automatisieren. Kosteneinsparungen durch giinstige
Anbieter konnen z.B. durch aufwendige Verwaltung oder bei mangelnder Einhaltung von Com-
pliance- oder Sicherheitsvorgaben schnell ins Gegenteil umschlagen.

Wie viele verschiedene Provider sinnvollerweise genutzt werden, hangt stark vom einzelnen
Unternehmen und seinen IT-Services ab. Generell ist daher das Providermanagement als Funkti-
on der Corporate IT als Funktion sinnvoll, da sich die Anbieterlandschlaft iber die Zeit immer
wieder dndert. Providermanagement kiimmert sich um die Aufstellung der Anforderungen
sowie um die Audits der Service-Provider und stellt die erforderlichen Tools und Prozesse zur
Verfligung.

Speziell bei Hybriden IT-Umgebungen ist durch die unterschiedlichen Arten der Leistungen ein
Providermanagement unerlasslich, da ansonsten die libergreifende Integration, das Kosten- und
Vertragsmanagement sowie die Optimierung des Portfolios nicht sinnvoll moglich sind.
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Mit Maintenance ist die allgemeine Wartung der Gesamtlosung eines Service zu betrachten.
Man unterscheidet dabei folgende Typen:

Hardware-Wartung

Hier steht die Pflege der Hardware-Komponenten im Fokus — dies beinhaltet den Austausch
defekter oder veralteter Komponenten sowie das Update von Firmware- und Bios-Versionen.
Dies betrifft sowohl das Netzwerk, Compute, Storage als auch Infrastruktur-komponenten wie
Klimatechnik und die Unterbrechungsfreie Stromversorgung (USV).

Software-Wartung

Die Software-Wartung umfasst die Pflege der genutzten Softwarekomponenten. In der Regel
wird damit das Einspielen von Software-Updates und -Upgrades verbunden. Sie stellen Fixes fiir
Sicherheitsliicken, Fehlfunktionen oder Funktionserweiterungen bereit. Diese Wartung kann von
einem externen Dienstleister (bspw. dem Hersteller bzw. Distributor) oder durch eigene IT-Ab-
teilungen erbracht werden.

In dieser Betrachtung wird der Fokus auf die Software-Wartung gesetzt — die Wartung der
Hardware (Firmware- und Bios-Updates, Hardware-Austausch) bleibt in der Verantwortung der
einzelnen Plattform und wird als gegeben betrachtet.

In einer hybrid betriebenen IT werden unterschiedliche Plattformen miteinander kombiniert — die
Wartung jeder einzelnen Plattform hat direkte Auswirkungen auf die Verfligbarkeit des gesamten

Services und muss somit bereits bei der Planung der Architektur mit einbezogen werden.

In der klassischen IT-Welt werden oft fest definierte Wartungsfenster genutzt, in denen Service-
arbeiten durchgefiihrt werden. Eine Unterbrechung der Verfiigbarkeit ist moglich (Service
Downtime), kann aber durch die Nutzung von redundanten Ressourcen (z.B. Clustering) vermie-
den werden. Jede Veranderung des Systems birgt Risiken — die mit entsprechenden Test- und
Staging-Methoden reduziert werden kénnen. Allerdings bleibt immer ein Restrisiko und daher
wird die Wartung immer in geringen Lastzeiten durchgeflihrt. Wartungsfenster kénnen bei der
Nutzung von externen Plattformen nicht immer frei geplant werden — der Betreiber der Infra-
struktur gibt hier seinem SLA folgend einen Rahmen vor.

Moderne Anwendungen, die dem DevOps-Konzept folgen, haben sehr kurze Lebenszyklen und
somit andere Anforderungen an die Wartungskonzepte. Updates werden nicht mehr in gesonder-
ten Wartungsfenstern eingespielt, sondern sind Bestandteil des normalen Betriebs und spiegeln
sich in Konzepten von Continuous Integration und Continuous Deployment/Delivery wider.
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In einer hybriden Umgebung konnen unterschiedliche Plattformen und unterschiedliche Soft-
ware-Technologien kombiniert werden, die Wartung ist somit in zwei unterschiedlichen Dimen-
sionen (Plattformkonzept <= Softwarekonzept) zu betrachten.

Des Weiteren ist zu betrachten, durch wen die Wartung erbracht wird — bei der Einbeziehung
von SaaS-Diensten wird die Wartung dieser Dienste aus der eigenen Hand an einen externen
Dienstleister abgegeben. Dies kann Kosten reduzieren, muss aber bei der Planung des War-

tungskonzeptes mit betrachtet werden und erhéht gleichzeitig die Komplexitat.
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Eine Migration in die Cloud ist immer projektabhangig; hier gilt es, ein gemeinsames Verstand-
nis zu definieren, was im Detail migriert bzw. auf welcher Ebene betrachtet werden soll. Eine
Migration geht mit der Verlagerung von bestehenden Diensten, Plattformen oder Software-Ver-
sionen (Upgrades) einher. Im Gegensatz zur Migration kann eine Erweiterung der eigenen
IT-Landschaft durch externe Dienste eine Inbetriebnahme bedeuten. Das Portfolio wird dadurch
erganzt, bestehende Systeme nur rudimentar verandert, aber nicht migriert. Migrationen sind
i.d.R. komplex und mussen entsprechend geplant werden. Oft geht eine Migration mit dem
parallelen Aufbau neuer Plattformen und der Einflihrung neuer Software einher. Daher ist eine
einfache eins-zu-eins-Migration von Systemen i.d.R. nicht ausreichend, sondern es ist auch fast

immer eine Migration von Daten erforderlich.

Bei Migrationen in hybriden Umgebungen ist darliber hinaus, aufgrund der Schnittstellen
zwischen den selbst erbrachten und den gekauften Leistungen, eine klare Definition der geliefer-
ten und zu erbringenden Leistung notwendig. Da die gekauften Dienste oft standardisiert sind,
kann hier der Provider i.d.R. seine Leistung klar definieren. In konkreten Migrationsprojekten
besteht die Herausforderung darin, die durch den Kunden zu migrierenden Dienste (Systeme
oder Software) zu erfassen, und auf die vom Provider erbrachte Leistung abzubilden. Die haufig
genannten Herausforderungen sind:

= Es existiert kein vollstandiges Bild der bestehenden Infrastruktur.

= Durch Komplexitat sind Abhangigkeiten der System- und/oder Anwendungslandschaft nicht
transparent.

= Fehlendes Knowhow zur Erstellung einer Zielarchitektur der zu migrierenden Dienste,

= dadurch auch Unklarheiten tiber mogliche Betriebskosten auf der Cloud Seite.

Diese Themen muss der Kunde im Vorfeld klaren. Oft kann ein Partner oder der Provider direkt
seine Projekterfahrung und Best Practices einbringen, was auch fiir einen realistischen Zeitplan
wichtig ist. Wichtig ist auch die enge Kommunikation lber alle Bereiche hinweg. Das betrifft
zum einen die direkt von der Migration betroffenen Bereiche wie z.B. Infrastruktur oder Anwen-
dungsbetrieb, aber auch Security, Risk-Management und Compliance. Ein grofRer Schwerpunkt
hier liegt in der Abbildung der ITIL-Prozesse um Incident-, Problem- und Change-Management,
die in der Hybriden IT auch mit denen des Providers verkniipft sind.

Ein Cloud Migrationsprojekt besteht aus mehreren Phasen:

= Assessment

= Plan

= Prove

= Transform

= Test

» Go Live

= Rollback (optional)
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Die wichtigsten Schritte sind Assessment und Planung. Hierbei ist es empfehlenswert, ein
Tool-basierendes Assessment zwecks Analyse der Lastprofile einzusetzen, um z.B. Abhangigkei-
ten im Netzwerkverkehr transparent zu machen. Erst wenn die genauen Abhangigkeiten
bekannt sind, kann abgeleitet werden, ob eventuell ganze VM- oder Anwendungsgruppen als
Ganzes betrachtet bzw. migriert werden mussen. Eine genaue und realistische Abbildung der
Server und Ressourcen auf Seiten der Cloud ist notwendig, um eine kostenoptimierte Zielumge-
bung zu schaffen. Bei Daten, die in die Cloud kopiert werden miissen, ist vorher genau zu priifen,
ob dies erlaubt bzw. Compliance-konform ist.

Das Design der Zielumgebung auf der Cloud Seite muss genau nach den Anforderungen geplant
werden. Hierbei gibt es Rollenmodelle, Zugriffrechte, Abbildung von Groups/Abteilungen zu
beachten. Netzwerkkommunikation, Netzwerkkonfiguration u.v.m. ist in einem Feinkonzept
festzulegen. Eine erforderliche Anderung im Nachhinein kann unter Umsténden sehr aufwendig
bis hin zu unméglich sein. Dies ist auch eine Voraussetzung, um ggf. versteckte Kosten ausfindig
zu machen. Nur ein klarer Uberblick erméglicht es, zielgerecht zu planen und potenzielle Projekt-
risiken zu erkennen, bevor diese auftreten und kostspielige Nacharbeiten, sowie Qualitatsverlus-
te der Zielumgebung bedeuten.

Ein weiterer wichtiger Punkt ist die Ermittlung der zu erwartenden monatlichen Kosten unter
Einbeziehung von Optimierungspotenzialen wie Resizing, Snoozing oder bestimmte Abo-Ange-
bote der Cloud Providern. Bei der Migrationsdurchfiihrung kommen sehr oft Tools zum Einsatz.
Hier bieten die jeweiligen Cloud-Provider-Plattformen bestimmte Tools zur Unterstiitzung an.

In der Testphase sollte auch ein Rollback mit eingeplant werden, also eine kurzfristige Rlickum-
stellung, sofern bei der Inbetriebnahme unerwartete Probleme auftreten. Sofern eine Riickverla-
gerung in den Eigenbetrieb optional ist, ist aber auch die Mdglichkeit fiir einen mittel- bis
langfristigen Rollback vorzusehen. Hier muss aber bedacht werden, dass nach ldngerer Zeit des
Betriebs durch einen Provider die eigene IT-Mannschaft oft nicht mehr das notwendige
Knowhow besitzt, diese Landschaft On-Premises zu betreiben. Ein einfaches Zurlick ist dann

nicht mehr moglich und eine entsprechend aufwandige Migration ware erneut erforderlich.
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»Monitoring« im Bereich der IT handelt — allgemein gesehen —von der laufenden Uberwachung
der IT-Systeme auf ihre korrekte Funktionalitat. Prozesse und IT-Vorgange werden dabei in der
klassischen IT Giberwacht und protokolliert. Der Ursprung des Monitorings lag in der Uberwa-
chung von:

= Compute
= Storage
= Network

Mit wachsenden Anforderungen wurde Monitoring immer weiter ausgedehnt. Die heutigen
Standards umfassen aulRerdem:

= Application Monitoring

+ End to end Monitoring

= SLA Monitoring (SLA = Service Level Agreement)
= Monitoring von Performance and Growth

= Disaster Recovery and Business Continuity

Neben diesen klassischen schon lange vorhandenen Monitoring-Losungen kommen jetzt neue
Monitoring-Anforderungen durch die Hybride IT auf die Verantwortlichen zu:

Die weltweite Akzeptanz von Containern nimmt drastisch zu, da eine stetig wachsende Anzahl
von Firmen neue Anwendungen entwickelt und einsetzt. Gartner prognostiziert, dass 75 % aller
Organisationen bis 2022 Container-Anwendungen eingefiihrt haben werden. Dies ermoglicht es
der Anwendung, sehr flexibel Ressourcen entweder On-Premises oder as-a-Service zu nutzen.

Wahrend das »Lift and Shift« traditioneller virtueller Maschinen (VMs) in Container Ublich ist,
kann das volle Potenzial und die Vorteile von Containern erst dann genutzt werden, wenn neue
Cloud-native-Anwendungen unter Verwendung von Containern und Microservices entwickelt
werden. Die Konvertierung ineffizienter VMs in Container sollte eigentlich eine temporare
MaBnahme sein und ist keine eigentliche Cloud- oder Container-Migrationsstrategie.

In diesem Szenario kommen spezifische Anforderungen der Hybriden IT- in Bezug auf die Uber-
wachung hinzu. Diese betreffen vor allem die persistente Speicherung, das Datenmanagement,
die Sicherheit und Multi-Cloud- oder Datenzentrum-ubergreifende Unterstitzung, anwen-
dungsgesteuerte Uberwachung (Prometheus), Kosteniiberwachung (fachabteilungsgerecht).
Die Container-Technologie ist der treibende Faktor beim flir Hybride IT spezifischen Monitoring.

Traditionelles Monitoring setzt oft auf die Verwendung von Agenten auf. Der Agent liberwacht
die entsprechende Ressource und schickt seine Daten an die Monitoring-Instanz. Die Hard-
ware-Ressourcen einer Cloud lassen sich so nicht tiberwachen —allenfalls ist es moglich, im
Rahmen von »Lift and Shift« auch einen Agenten in der VM in die Uberwachung zu integrieren.
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Service-Provider stellen aber eigene Methoden zur Leistungsmessung bereit, diese kénnen dann
in das eigene Monitoring Ubertragen werden. Somit wird das Monitoring der Infrastruktur
»agentless« betrieben. Wie im Bereich anwendungsbasiertes Monitoring beschrieben, kann dies
dann auch auf die Anwendungsschicht erweitert werden.

Persistent Storage

Beim persistenten Storage handelt es sich um die fest zugeordneten Speicherbereiche, die einer
VM, einem Container oder auch Applikation spezifisch zugeordnet sind. Die bekannten Messat-
tribute wie Verfligbarkeit, Kapazitat, Auslastung und Performance gelten auch hier. Neu ist die
Agilitat der Applikation und damit auch das haufige Verschieben von persistentem Storage. Das
muss in einem Monitoring-System beriicksichtigt werden.

Multi Cloud Support oder Cross Datacenter Support

In der Hybriden IT kann es durchaus vorkommen, dass die Applikationsteile eines Losungs-Stacks
verteilt betrieben werden. So kann eine Datenbank beispielsweise im eigenen Rechenzentrum,
also On-Premises laufen. Ein erster Applikationsteil I1auft bei einem Cloudanbieter und ein
zweiter Teil bei einem zweiten Cloudanbieter. Auch Technologien wie »bursting« (also der tem-
porédren Zuhilfenahme von Cloud-Ressourcen zur Absicherung von Lastspitzen) gilt es in das
Monitoring mit aufzunehmen. Hier muss das Monitoring aufzeichnen, wo und wann die ver-
schiedenen Applikationsteile [aufen. Das Monitoring muss dabei der Applikation automatisch
folgen.

Anwendungsbasiertes Monitoring

In der traditionellen IT-Welt dominiert das Monitoring der Ressourcen (CPU/Speicher/Netzwerk).
Container-basierte Umgebungen lassen sich dort nur bedingt integrieren, da die Agilitat und
fehlende Hoheit lber die Infrastruktur nicht mit einer statischen Monitoring-L6sung zu erfassen
ist. Hier zeigt sich allerdings auch der Trend, dass Anwendungen selbst geeignete Monito-
ring-Schnittstellen per API bereitstellen, die dann ein direktes Monitoring erlauben (Beispiel
Prometheus als Open-Source-Projekt). In einer hybriden Umgebung ist zu beachten, dass fiir das
Monitoring alle Komponenten (lokale wie dezentrale) integriert werden miissen, um somit
einen gesamtheitlichen Blick auf den Zustand zu ermdglichen. Existierende Monitoring-Losun-
gen sollten beim Einsatz einer hybriden Infrastruktur entsprechend erweitert oder komplett
uberarbeitet werden.
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Security

Durch das haufigere Verschieben zwischen On-Premises und as-a-Service-Bereichen gilt es, ein
Security Framework aufzubauen, das die Sicherheitsanforderungen der genutzten Bereiche
definiert. Das Monitoring Tool sollte (soweit als moglich) automatisiert diesen Rahmen auf
Einhaltung prifen. Die neu entstehenden Container-Applikationen missen ebenfalls den Securi-
ty-Richtlinien der DevOps- (DevSecOps-) Entwicklung gerecht werden und diesen folgen. Siehe
hierzu auch den obenstehenden Abschnitt »Anwendungsbasiertes Monitoring«.

Erweiterte Monitoring-Parameter

Cloud-basierte Losungen erméglichen in der kommerziellen Betrachtung einen Wechsel von
Investitionskosten zu Betriebskosten (CAPEX — OPEX). Bei ein einem »Pay as you use«-Modell
sind die Kosten aber von der genutzten Leistung abhangig und missen daher auch in ein Moni-
toring mit einbezogen werden.

Service-Provider bieten hierfur eigene Schnittstellen und Services an. Bei dem Einsatz einer
Hybriden Loésung missen daher die Kosten der lokalen (On-Premises) und der Remote-Anteile
kombiniert werden. Dies ist sicherlich keine Kernaufgabe des Monitorings — es dient allerdings
als Datenquelle und sollte daher in die Konzeption der Gesamtlésung mit einbezogen werden,
um eine servicebasierte Verrechnung intern wie extern zu erméglichen.
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Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 2.000 Direkt-
mitglieder. Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von
190 Milliarden Euro, darunter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder
beschaftigen in Deutschland mehr als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den
Mitgliedern zahlen mehr als 1.000 Mittelstandler, Gber 500 Startups und nahezu alle Global Player.
Sie bieten Software, IT-Services, Telekommunikations- oder Internetdienste an, stellen Gerate

und Bauteile her, sind im Bereich der digitalen Medien tatig oder in anderer Weise Teil der digitalen
Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland, jeweils 8 Prozent
kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und treibt die
digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit flihrenden
Digitalstandort zu machen.
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