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1 Betrugserkennung ist eine Schliisselkompetenz in Versicherungs-

unternehmen
Das Schadenmanagement und insbesondere die Erkennung von Versicherungsbetrug ist von »/\/Ianagement von
herausragender Bedeutung fiir Versicherungsunternehmen. Laut einer Studie des Gesamtver- Schadensfdl/e inklusi-

bands der Deutschen Versicherungswirtschaft (GDV) ist nahezu jeder zehnte Schadensfall ein
ve Betrugserkennung

Betrugsfall. Davon wird jedoch nur ein geringer Anteil aufgedeckt. Dies fihrt zu Schaden in ) )
ist eine Kernkompe-

Milliardenhohe fir Versicherungsunternehmen und letztlich auch fiir die Gemeinschaft aller
Versicherten. tenz von Versiche-

rungsunternehmen

Versicherungsbetrug stellt in allen Versicherungssparten ein Problem dar, von der Schaden- und
und Banken.«

Unfallversicherung Uber die private und gesetzliche Krankenversicherung bis hin zur Lebensver-

sicherung. Dabei gibt es unterschiedliche Arten von Versicherungsbetrug. So kann der Versiche- w
rungsnehmer beispielsweise durch fingierte Schadensmeldungen und Rechnungen unrechtma-

Bige Zahlungen vom Versicherungsunternehmen verlangen. Dies kann auch in Zusammenarbeit

mit einer dritten Partei erfolgen. Derartiger Versicherungsbetrug ist haufig in der KFZ-Versiche-

rung anzutreffen. In der Krankenversicherung wiederum hat der Leistungserbringer einen Anreiz,

durch tGberhohte Rechnungen bzw. durch Abrechnung von nicht erbrachten Leistungen zusatzli-

che Einnahmen zu generieren. Im Folgenden definieren wir Versicherungsbetrug sehr weit

gefasst: von Tippfehlern in Rechnungen, die zum Auszahlen eines falschen Betrags durch das
Versicherungsunternehmen flihren, bis hin zu absichtlichen Betrugshandlungen, wie etwa die

weiter oben ausgefiihrten Beispiele.

Eine effiziente Schadensbearbeitung und vor allem die Bekimpfung von Versicherungsbetrug ist
fir die Versicherungsbranche von auRerordentlicher Bedeutung. Aufgrund der Vielzahl mogli-
cher Betrugsszenarien und der zumeist groRen Anzahl an zu bearbeitenden Fillen, stellt die
Betrugserkennung allerdings seit jeher eine grol3e Herausforderung fiir Versicherungsunterneh-
men dar. Zur Erkennung von Versicherungsbetrug kommen in der Praxis zumeist regelbasierte
Systeme zum Einsatz, die mit manueller Inspektion und Intuition von Schadenssachbearbeiter-
innen und Schadenssachbearbeitern kombiniert werden. Dieser Ansatz ist typischerweise nicht
nur mit hohen Kosten verbunden, sondern auch zeitintensiv und anfallig fiir Fehler.

Durch die fortschreitende Digitalisierung entlang des gesamten Schadenprozesses liegen Versi-
cherungsunternehmen heutzutage immer mehr Informationen in digitaler Form vor. Diese
Entwicklung ermdglicht es der Versicherungsbranche, ihre Ansatze zur Betrugserkennung
fundamental zu verbessern. Durch die Anwendung neuer Methoden aus dem Bereich des
Maschinellen Lernens und der kiinstlichen Intelligenz (K1) kdnnen Betrugsmuster Algorith-
mus-basiert aus den Daten gelernt werden. AnschlieRend kdnnen diese zur automatisierten
Betrugserkennung beim Eintreffen neuer Schadensfalle verwendet werden. Daraus ergeben sich
Kostenersparnisse, nicht nur durch eine bessere Betrugserkennung, sondern auch durch ein
schnelleres und effizienteres Handling von Schadensfallen. Diese Erfahrung hat auch Economic
Al'in gemeinsamen Projekten mit Versicherungen gemacht. Die frei werdenden Kapazitdten der
Sachbearbeiterinnen und Sachbearbeiter kénnen fiir andere Tatigkeiten verwendet werden, bei

1 Artikel »Du Lugst!« im Magazin »Positionen« des GDV, Ausgabe 3/2018, Seiten 24-26. 7https://www.gdv.de/
resource/blob/40078/d6d85908fca5267199504650a1759dc7/positionen-ausgabe-2018-data.pdf
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denen menschlicher Input sehr wichtig ist, wie beispielsweise bei der Betreuung von Kunden
und deren Bindung an das Unternehmen.

Die im Folgenden vorgestellten Methoden kénnen nicht nur zur Betrugserkennung im Versiche-
rungswesen verwendet werden. Sie kdnnen auch in anderen Bereichen zum Einsatz kommen,
wie bei der Erkennung von Kreditkartenbetrug, Geldwasche, Abrechnungsbetrug oder Finanzbe-
trug, da diese ahnliche Charakteristika aufweisen.

Versicherungsdaten weisen besondere Merkmale auf

Bei der Analyse von Versicherungsdaten zur Betrugserkennung ergeben sich drei Herausforde-
rungen. Um gute Ergebnisse zu erzielen, miissen diese beim Trainieren der Modelle und Algorith-
men berticksichtig werden.

1. Unstrukturierte Daten. Die Daten in Versicherungs- bzw. Schadensdatenbanken liegen
haufig in sogenannter »unstrukturierter« Form vor. Die Daten weisen somit keine formale
Struktur auf und die Felder, die beispielsweise pro Schadenmeldung ausgefiillt sind, variie-
ren von Fall zu Fall stark. Haufig sind auch viele Felder gar nicht ausgefillt. Im Englischen
spricht man hierbei von sogenannten »missing Data«. Aullerdem gibt es Freitextfelder, in
denen die Sachbearbeiterin oder der Sachbearbeiter Informationen in nicht standardisierter
Form eintragen kann. Dies sind haufig Bilder vom Unfallort oder Schaden sowie Unfall- und
Polizeiberichte. Krankenversicherungsdaten liegen haufig auch in unstrukturierter Form vor,
da eingereichte Rechnungen eine unterschiedliche Anzahl an Abrechnungsposten aufwei-
sen. Aufgrund ihrer fehlenden Struktur kann die Analyse von unstrukturierten Daten mit-
tels traditioneller Methoden, wie Linearer Regression, an ihre Grenzen stoRen. Wie im
nachsten Abschnitt naher erldutert, eignen sich allerdings neuere Methoden des Deep
Learning gut, um unstrukturierte Daten zu analysieren. Die Aufbereitung der Daten bleibt
dabei jedoch nach wie vor eine Herausforderung.

2. Ungleichgewicht zwischen Betrugs- und Nichtbetrugsfillen. Typisch fiir Versicherungsbe-
trug ist, dass aus datenanalytischer Perspektive nur ein verhdltnismaRig geringer Anteil der
Schadensfalle betrligerischer Natur ist und dass davon wiederum nur ein kleiner Anteil
tatsachlich als Betrug erkannt wurde. Dies hat zur Folge, dass die Anzahl an Schadensfallen,
die in den Daten als »Betrugsfall« klassifiziert ist, relativ zur Gesamtzahl aller Schadensfalle
nur sehr gering ist. In der Statistik spricht man hierbei von sogenannten »unbalanced
Data«, da es ein starkes Ungleichgeweicht zwischen Betrugs- und Nichtbetrugsfallen gibt.
Dieses Ungleichgewicht erschwert das Trainieren von Algorithmen. Durch entsprechende
statistische Modellierung kann hier jedoch Abhilfe geschaffen werden. Verbunden mit
dieser Thematik ist auch die Frage, wie man die Performance des Algorithmus zur Betrugs-
erkennung bewertet. Insbesondere stellt sich die Frage, wie die falschliche Einstufung eines
Nichtbetrugsfalls als Betrugsfall und wie das Ubersehen eines tatsachlichen Betrugsfalls
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»Nahezu jeder
zehnte Schadensfall
ein Betrugsfall.«
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bewertet werden soll. Hier ist die Wahl von geeigneten Zielfunktionen beim Trainieren der
Algorithmen wichtig.

3. Nicht entdeckte Betrugsfille. Bei erkannten Betrugsfallen besteht in aller Regel eine hohe
Sicherheit, dass es sich tatsachlich um Betrug handelt. Es gibt somit sehr wenige Falle im
Datensatz, die falschlicherweise als Betrug eingestuft wurden. Umgekehrt verhalt es sich
jedoch zumeist derart, dass es mit groRer Sicherheit eine Vielzahl an Betrugsfallen gibt, die
unentdeckt sind und falschlicherweise als Nichtbetrug eingestuft wurden. Selbstverstand-
lich sollen automatisierte Verfahren auch bisher unerkannte Betrugsfille entdecken. Zu
diesem Zweck werden spezielle Verfahren erganzend zu Methoden des Deep Learning
bendtigt, die im nachsten Abschnitt ebenfalls erlautert werden.

3 Deep Learning ist der neue Standard zur Betrugserkennung

Um Betrugsmuster datengetrieben zu lernen und damit neue Schadensfalle in Betrug oder »Deep Leam/ng setzt
Nichtbetrug klassifizieren zu kdnnen, miissen Algorithmen auf vorhandenen Daten trainiert und den Standard bei der

evaluiert werden. Um den im letzten Abschnitt ausgefiihrten Herausforderungen von unstruk- .
. : ) o datengetriebenen
turierten und unbalancierten Daten zu begegnen, eignen sich insbesondere Methoden des Deep

Learnings. Zur Erzielung guter Ergebnisse miissen jedoch maligeschneiderte Deep Learning EF/(E/’II’?UI’?g von Be-

Modelle entwickelt werden. Deep Learning ist ein Teilbereich des Maschinellen Lernens und trugsfd//em. «

gehort zu den Methoden des »supervised Learning«. Diese Methoden nutzen den Umstand, dass

in den Daten fiir jeden Fall ein »Label« existiert, welches angibt, ob es sich um einen Betrugsfall V
oder Nichtbetrugsfall handelt. Anhand der weiteren im Datensatz verfligbaren Informationen

versuchen die Algorithmen dann Muster zu erlernen, wie typische Betrugsfalle aussehen. Es

konnen unterschiedliche Architekturen fir Deep Learning Modelle gewahlt werden. In aktuellen
Forschungsarbeiten haben wir sogenannte Transformer Modelle und Embeddings entwickelt,

die sehr gute Ergebnisse bei der Betrugserkennung in der praktischen Anwendung geliefert

haben.

Wie bereits erwahnt, gibt es fiir gewohnlich viele unentdeckte Betrugsfalle in Versicherungsda-
ten. Da diese nicht entdeckt wurden, kdnnen Methoden des »supervised Learning« jedoch auch
keine typischen Betrugsmuster zu deren automatisiertem Auffinden erlernen. Zum Aufdecken
solcher nicht erkannter Betrugsfalle konnen Methoden des sogenannten »unsupervised Lear-
ning« herangezogen werden. Diese Methoden suchen nach »ungewdhnlichen« Fallen in den
Daten, die in bestimmten Dimensionen von der Mehrzahl der anderen Falle stark abweichen.
Sind solche Falle identifiziert, kdnnen diese einer ausfihrlichen Priifung durch Sachbearbeiter
und Sachbearbeiterinnen unterzogen werden und das »Label« flir den jeweiligen Fall gegebe-
nenfalls von Nichtbetrug auf Betrug korrigiert werden. Sogenannte »Autoencoder« und »Variati-
onal Autoencoder« eignen sich besonders gut, um derartige Anomalien in den Daten zu entde-
cken. In aktuellen Forschungsarbeiten haben wir in Zusammenarbeit mit Kollegen von dem
renommierten russischen Forschungsinstitut Skoltech solche Methoden zur Betrugserkennung
entwickelt.
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4 Deep Learning Modelle miissen erkldrbar sein

Beim Maschinellen Lernen liegt der Fokus traditionell auf dem Erzielen einer moglichst hohen »Die VOI’hQI’SGgEI’] der
Vorhersagegitite. Im Falle von Betrugserkennung bedeutet dies, dass eine moglichst prazise maschinellen Lern-
Klassifikation von Betrugs- und Nichtbetrugsfallen angestrebt wird. Fehlklassifikationen sollen

Lo : modelle mtissen von
somit moglichst vermieden werden.

den Sachbearbeitern
Selbstverstandlich ist eine genaue Erkennung von Betrug sehr wichtig, damit datengetriebene, verstanden werden,
automatisierte Systeme einen Mehrwert gegenliber den traditionellen, regelbasierten Ansatzen um den Fdllen nach-
bieten. Eine genaue Betrugserkennung stellt jedoch lediglich den ersten Schritt dar, denn wenn

, . o . zugehen.«
ein neu gemeldeter Schadensfall oder eine neu eingereichte Rechnung als Betrugsfall klassifi-

ziert wurde, muss der Sachbearbeiter oder die Sachbearbeiterin anschlieRend Nachforschungen V
anstellen, um den Betrug plausibel nachweisen zu kdnnen. Fiir eine gezielte Fallanalyse ist im

zweiten Schritt deshalb wichtig zu wissen, welche Variablen dazu geflihrt haben, dass ein Fall

als betriigerisch klassifiziert wurde. Anders formuliert bedeutet das, es muss ersichtlich sein,

welche Konstellation in den Daten zur Einstufung als Betrug gefuihrt hat.

Bei Deep Learning Modellen handelt es sich typischerweise um sogenannte »black Box« Verfah-
ren. Zwar liefern die Modelle haufig sehr prazise Klassifikationen, jedoch ist zumeist nicht klar
verstandlich, wie eine bestimmte Klassifizierung eigentlich zu Stande kam. Der Grund fiir diese
Schwierigkeit liegt darin begriindet, dass Deep Learning Modelle mit Hilfe von sehr komplexen
Transformationen der Daten zu ihren Ergebnissen gelangen. Die Transformationen werden
mittels neuronaler Netze erzeugt. Im Bereich der kiinstlichen Intelligenz gibt es eine junge
Forschungsrichtung, die unter den Namen »interpretable Al« und »explainable Al« an einer
besseren Interpretierbarkeit von Deep Learning Modellen arbeitet. Aufbauend auf diesen neuen
Forschungsarbeiten kdnnen auch Modelle zur Betrugserkennung besser interpretierbar gemacht
werden. Das flihrt zu einer erheblichen Erleichterung des Claims-Management-Prozesses und
macht Deep Learning Systeme praktisch einsetzbar.

Im Vergleich zu reinen »black Box« Verfahren stellen interpretierbare Modelle bereits einen
enormen Fortschritt dar. Uber die reine Interpretierbarkeit hinausgehend, sind in der Praxis aller-
dings haufig auch kausale Fragestellungen von Interesse: »Was fiir einen Effekt hat das Andern
einer Inputvariable auf die Zielvariable?«. Im Versicherungsbereich kénnte beispielsweise von
Interesse sein, wie sich die Hohe des monatlichen Einkommens eines Versicherten auf die
Betrugswahrscheinlichkeit auswirkt. Derartige Fragestellungen kdnnen typischerweise nicht mit
den bisher diskutierten Modellen beantwortet werden. Stattdessen muss auf sogenannte
»kausale« Modelle zurlickgegriffen werden, die in dem Artikel »Raus aus der Black Box« aus dem
Jahr 2018 fiir Versicherungsanwendungen diskutiert werden (siehe Literaturverzeichnis).
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5 KI-Systeme miissen in den Schadenmanagement-Prozess

integriert werden

Bei Systemen der kiinstlichen Intelligenz stellt sich in der Praxis stets die Frage, wie diese in die
bisherigen Prozesse eines Unternehmens integriert werden kénnen. Ein neues System muss
nicht nur fiir sich selbst genommen erfolgreich funktionieren, sondern auch einen Nutzen in der
Zusammenarbeit mit Menschen stiften.

Im Schadenmanagement sollte das Ziel von automatisierten, datengetriebenen Systemen zur
Betrugserkennung sein, dass sie die Schadenmeldungen in Echtzeit Gberwachen und Alarm
schlagen, wenn sie einen Fall als Betrug einschatzen. Im Anschluss kann dann der angezeigte
Fall darauf untersucht werden, ob es sich tatsachlich um einen Betrug handelt. Erharten sich die

Indizien, kdnnen nachste Schritte eingeleitet werden.

Ein weiterer wichtiger Aspekt bei der Integration von KI-Systemen in Unternehmen ist, dass die
Systeme regelmaRig neu trainiert und gegebenenfalls beispielsweise neue Variablen aufgenom-
men werden missen. Dies ist erforderlich, damit sich dndernde oder auch neue (Betrugs-)

Muster erkannt werden konnen.

KI-Systeme zur Betrugserkennung stellen ein Werkzeug dar, das die Sachbearbeitung bei auto-
matisierbaren Tatigkeiten entlasten soll. Dadurch kénnen Sachbearbeiter sich verstarkt der
grindlichen Priifung von verdachtigen Fallen widmen und andere Tatigkeiten ausfiihren, die
nicht von Maschinen Gibernommen werden kénnen. Um das Potenzial von KI-Systemen auch
tatsachlich voll ausschopfen zu kénnen, zeigt dieser Abschnitt, dass der Schadenmanage-
ment-Prozess bei der Integration von automatisierten Betrugserkennungssystemen ebenfalls

angepasst werden muss.

6 Geldwasche, Kreditkarten- und Abrechungsbetrug stellen
weitere Anwendungsfelder dar

In vielen anderen Bereichen gibt es dhnliche Datenstrukturen, wie im Versicherungsbereich. Dort ~ » Geldwdsche, Kred|t-
kénnen prinzipiell die gleichen Methoden zur Aufdeckung von betriigerischem Handeln einge- kartenbetrug oder
setzt werden. Im Bankenbereich ist beispielsweise die Verhinderung von Geldwasche eine grof3e

Abrechnungsbetrug

Herausforderung. Banken sind gesetzlich verpflichtet, in diesem Bereich aktiv zu sein. Bei Finanz- - ) )
kénnen mit den glei-

dienstleistern spielt Kreditkartenbetrug eine grof3e Rolle und im Einzelhandel kann Betrug, bei-
spielsweise in Zusammenhang mit Rechnungstellungen, ebenfalls groRe Schaden verursachen. chen Methoden ana-
Diese Beispiele zeigen, dass auch in vielen weiteren Bereichen ein groRes Potenzial besteht, Deep /)/S/Ei’f und letztlich

Learning und kiinstliche Intelligenz gewinnbringend einzusetzen. .
8 BeNzg 8 verhindert werden. «

N
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7 Fazit und Ausblick

In diesem Beitrag wurde dargestellt, wie Betrug im Versicherungsbereich durch den Einsatz von »Um auch von Nut-
kiinstlicher Intelligenz effizienter aufgedeckt werden kann. Durch die Digitalisierung stehen zen im betrieblichen

Versicherungsunternehmen immer groRere Datenmengen zur Verfligung. Diese bieten ein . .
& g g gung Alltag zu sein, muis-

sen die KI-Modelle in
Learning Modellen berticksichtigt werden mussen. In aktuellen Forschungsarbeiten gemeinsam die Ab/dufe und

grofRes Potenzial, KI-Systeme zur Betrugserkennung einzusetzen. Daten im Versicherungsbereich
weisen jedoch einige Besonderheiten auf, die bei der Entwicklung von KI-Modellen bzw. Deep

mit Kooperationspartnern und in anwendungsorientierten Projekten haben wir fiir diese Her- /T—Systeme im‘egrien‘

ausforderungen Losungen entwickelt, die im Vergleich zu herkdmmlichen Modellen eine bessere
_ werden.«
Performance liefern.

N

Kiinstliche Intelligenz zur Betrugsabwehr kann zu Kosteneinsparungen und zu einem effiziente-
ren Schadenbearbeitungsprozess flihren. Unsere Erfahrung ist, dass KI-Systeme traditionelle
Ansatze zur Betrugserkennung in der Versicherungsbranche tibertreffen.

Es gibt Bemiihungen, die aktuellen Systeme noch weiter zu verbessern. Momentan wird daran
geforscht, dass auch soziale Netzwerkstrukturen zur Betrugserkennung herangezogen werden
konnen: In der KFZ-Versicherung sind zum Beispiel Falle bekannt, in denen Anwalte und Werk-
statten gemeinsam Arbeiten, um Versicherungsbetrug zu begehen und in Krankenversicherun-
gen kann es passieren, dass Arzte und Apotheken kollusiv zusammenarbeiten. Mit neuesten
Methoden kénnen auch derartige Strukturen in Modellen beriicksichtigt werden. Dadurch kann
die Gemeinschaft der Versicherten noch besser geschiitzt und die Versicherungsbeitrage effizi-

enter genutzt werden.
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