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In der Logistik werden die SicherheitsmaBnahmen verscharft

¢ Jeder zweite Logistiker fahrt aufgrund des russischen Angriffskriegs die IT-Sicherheit
hoch
¢ In drei von funf Logistikunternehmen fehlen allerdings IT-Fachkrafte

In neun von zehn Unternehmen ist IT-Sicherheit Vorstandssache
Inwieweit treffen die folgenden Aussagen zur [T-Sicherheit auf |hr Unternehmen zu bzw. nicht zu?

8 8“ IT-Sicherheit ist in unserem Unternehmen auch auf Vorstands- bzw. (s
% Geschiftsfiihrungsebene verankert. 51 A)

Vor dem Hintergrund des
russischen Angriffs auf die

Ukraine haben wir unsere
8 O% Wir pflegen hohe IT-Sicherheitsstandards in unserem Unternehmen Malknahmen zur IT-Sicherheit
verscharft.

690 Wir schulen unsere Mitarbeitenden regelmaBig zum Thema
7% ITsicherheit.

6 3 oz Wirfiihren regelméBige Sicherheitsaudits durch.

Basis: 404 Logistikunternehmen in Deutschland ab 20 Beschaftigten | Prozentwerte fur strifft woll und gang zu« und strifft eher zus | Quelle: Bitkom Research 2022 bltkom

Berlin, 19. Oktober 2022 - Vor dem Hintergrund des russischen Angriffskriegs gegen die Ukraine
werden in der Logistik zusatzliche MaBnahmen zum Schutz gegen Cyberkriminelle ergriffen: Jedes
zweite Logistikunternehmen in Deutschland (51 Prozent) hat aus diesem Anlass seine IT-
SicherheitsmaBnahmen verscharft. Das Management der IT-Sicherheit wird in den meisten
Unternehmen entsprechend hoch angesiedelt: In fast neun von zehn Unternehmen (88 Prozent) ist
der Bereich IT-Sicherheit auf Vorstands- bzw. Geschaftsflihrungsebene verankert. Acht von zehn (80
Prozent) geben an, hohe IT-Sicherheitsstandards zu pflegen, und sieben von zehn (69 Prozent)
schulen ihre Mitarbeiterinnen und Mitarbeiter regelmaRig zu diesem Thema. 63 Prozent flhren
regelmalige Sicherheitsaudits durch. Das zeigt eine reprasentative Befragung von mehr als 400
Logistikunternehmen in Deutschland, die vom Digitalverband Bitkom in Auftrag gegeben wurde.
,Logistikunternehmen werden vermehrt zum Ziel von Cyberangriffen. Die Unternehmen ziehen ihre
SicherheitsmaBnahmen hoch - und das ist richtig so“, erklart Bitkom-Hauptgeschaftsfihrer Dr.
Bernhard Rohleder. ,Die groRte Schwachstelle ist der Mensch. Beschaftigte missen entsprechend
regelmalig fur Sicherheitsrisiken sensibilisiert werden, und sie brauchen Instrumente, um sich und
ihr Unternehmen schiitzen zu kénnen.” Generell stellt die IT- und Datensicherheit sieben von zehn
Logistikern (70 Prozent) bei der Digitalisierung vor Probleme.

Fachkraftemangel bremst die Digitalisierung
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In drei von fiinf Unternehmen fehlen IT-Fachkrafte
Welche Fachkrafte fehlen aktuell speziell in Ihrem Unternehmen?

Fahrerinnen / Fahrer und
Zustellerinnen / Zusteller

T-Fachkrifte [N 52
Disponenten 59 /} ‘

85

Lagerfachkrafte 55
in7 von 10
Vertriebsfachkrafte 36 Unternehmen wird der
Bedarf an IT-Fachkraften
T weiter steigen.
Verwaltungsfachkrifte 32 s
Basis: 404 Logistikunternehmen in Deutschland ab 20 Beschdftigten | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022 bltkom

Allerdings bremst der Mangel an Fachkraften diese Bemuhungen um mehr Cybersicherheit wie auch
die Digitalisierung der Logistik insgesamt. So sehen neun von zehn Logistikunternehmen in
Deutschland (89 Prozent) den Fachkraftemangel bzw. Mangel an Know-how als gréf8tes Hemmnis
beim Einsatz digitaler Anwendungen in der Logistik. In drei von funf Unternehmen (62 Prozent)
fehlen derzeit IT-Fachkrafte und 87 Prozent beklagen einen Mangel an Digitalkompetenz in der
Belegschaft. ,Die Digitalisierung ist zukunftsentscheidend fir eine Branche, die uns alle mit den
wichtigsten Dingen im Alltag versorgt”, so Rohleder. ,,Damit digitale Technologien schneller und
umfassender zum Einsatz kommen kdnnen, braucht es eine systematische Starkung und gezielte
Investitionen in digitales Know-how.” 64 Prozent der Logistikunternehmen fordern bereits gezielt die
digitalen Kompetenzen ihrer Mitarbeiterinnen und Mitarbeiter. Eine Unternehmenskultur, die der
Digitalisierung offen und positiv gegenlbersteht, wird in acht von zehn Unternehmen (79 Prozent)
gezielt geférdert. Sieben von zehn Unternehmen (71 Prozent) schatzen, dass sie im Jahr 2030 noch
mehr IT-Fachkrafte bendétigen werden als heute. Ein FUnftel (20 Prozent) geht davon aus, dass der
Bedarf sich nicht verandern wird. Nur sieben Prozent meinen, dass sie zukinftig weniger IT-
Fachkrafte bendtigen werden. Neben IT-Fachkraften fehlen in der Logistik insbesondere Fahrende
oder Zustellende (85 Prozent). Aber auch Disponenten (59 Prozent) und Lagerfachkrafte (55 Prozent)
werden gesucht. Vertriebs- (36 Prozent) und Verwaltungsfachkrafte (32 Prozent) fehlen weniger,
werden aber noch in circa jedem dritten Unternehmen gesucht.

Neben dem Fachkraftemangel hemmen Schwierigkeiten beim Umgang mit Daten den
Digitalisierungsfortschritt in der Logistik. So wird die Sorge um den Verlust der eigenen Datenhoheit
(52 Prozent) als grofses Hemmnis flr die Digitalisierung in der Logistik betrachtet. Zudem klagen 56
Prozent Uber die Vorschriften zum Datenschutz und 46 Prozent sehen ein Hemmnis in der
unzureichenden Datenverfigbarkeit.

Kontakt

Paul Hannappel
Bereichsleiter Mobility & Logistics
Nachricht senden

Hinweis zur Methodik

Grundlage der Angaben ist eine Umfrage, die Bitkom Research im Auftrag des Digitalverband Bitkom
durchgefuhrt hat. Dabei wurden 404 Logistikunternehmen in Deutschland ab 20 Beschaftigten
telefonisch befragt. Die Umfrage ist reprasentativ.
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