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203	Milliarden	Euro	Schaden	pro	Jahr	durch	Angriffe	auf	deutsche
Unternehmen

9	von	10	Unternehmen	werden	Opfer	von	Datendiebstahl,	Spionage	oder	Sabotage
Rolle	der	organisierten	Kriminalität	bei	den	Attacken	nimmt	stetig	zu
Starker	Anstieg	von	Angriffen	aus	Russland	und	China

Berlin,	31.	August	2022	-	Der	deutschen	Wirtschaft	entsteht	ein	jährlicher	Schaden	von	rund	203
Milliarden	Euro	durch	Diebstahl	von	IT-Ausrüstung	und	Daten,	Spionage	und	Sabotage.	Damit	liegt
der	Schaden	etwas	niedriger	als	im	Rekordjahr	2021	mit	223	Milliarden	Euro.	In	den	Jahren
2018/2019	waren	es	erst	103	Milliarden	Euro.	Das	sind	Ergebnisse	einer	Studie	im	Auftrag	des
Digitalverbands	Bitkom,	für	die	mehr	als	1.000	Unternehmen	quer	durch	alle	Branchen	repräsentativ
befragt	wurden.	Praktisch	jedes	Unternehmen	in	Deutschland	wird	Opfer:	84	Prozent	der
Unternehmen	waren	im	vergangenen	Jahr	betroffen,	weitere	9	Prozent	gehen	davon	aus.	Dabei	sind
die	Angriffe	aus	Russland	und	China	zuletzt	sprunghaft	angestiegen.	43	Prozent	der	betroffenen
Unternehmen	haben	mindestens	eine	Attacke	aus	China	identifiziert	(2021:	30	Prozent).	36	Prozent
haben	Urheber	in	Russland	ausgemacht	(2021:	23	Prozent).	Zugleich	gehen	die	Angreifer	immer
professioneller	vor.	Erstmals	liegen	das	organisierte	Verbrechen	und	Banden	an	der	Spitze	der
Rangliste	der	Täterkreise.	Bei	51	Prozent	der	betroffenen	Unternehmen	kamen	Attacken	aus	diesem
Umfeld.	Vor	einem	Jahr	lag	ihr	Anteil	gerade	einmal	bei	29	Prozent,	vor	drei	Jahren	bei	21	Prozent.

„Spätestens	mit	dem	russischen	Angriffskrieg	gegen	die	Ukraine	und	einer	hybriden	Kriegsführung
auch	im	digitalen	Raum	ist	die	Bedrohung	durch	Cyberattacken	für	die	Wirtschaft	in	den	Fokus	von
Unternehmen	und	Politik	gerückt.	Die	Bedrohungslage	ist	aber	auch	unabhängig	davon	hoch“,	sagte
Bitkom-Präsident	Achim	Berg.	„Die	Angreifer	werden	immer	professioneller	und	sind	häufiger	im
organisierten	Verbrechen	zu	finden,	wobei	die	Abgrenzung	zwischen	kriminellen	Banden	und
staatlich	gesteuerten	Gruppen	zunehmend	schwerfällt.	Allerdings	zeigen	die	Ergebnisse	in	diesem
Jahr	auch,	dass	Unternehmen	mit	geeigneten	Maßnahmen	und	Vorsorge	dafür	sorgen	können,	dass
Angriffe	abgewehrt	werden	oder	zumindest	der	Schaden	begrenzt	wird.“

Verfassungsschutz-Vizepräsident	Sinan	Selen	sagte	bei	der	Vorstellung	der	Studie:	„Die
Bewertungen	in	der	Studie	spiegeln	sich	auch	in	der	Lageeinschätzung	der	Cyberabwehr	des	BfV
wider.	Die	Grenzen	zwischen	Cyberspionage	und	Cybercrime	verschwimmen	zunehmend.	Wir
müssen	uns	nicht	nur	auf	ein	,Outsourcing‘	von	Spionage	einstellen,	sondern	auch	darauf,	dass
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Staaten	Cybercrime	als	Deckmantel	für	eigene	Operationen	nutzen.	Wir	stellen	eine	Vermischung
analoger	und	digitaler	Angriffsvektoren	fest.	Zudem	wechseln	staatliche	Akteure	ihr	Zielspektrum
flexibel,	je	nach	politischer	Agenda,	von	Wirtschaft	zu	Politik	und	umgekehrt.	Als	Nachrichtendienst
kann	das	BfV	diesen	Herausforderungen	begegnen,	da	wir	wertvolle	Erkenntnisse	aus	operativen
Maßnahmen	und	aus	dem	Austausch	mit	internationalen	Partnern	kombinieren	können.“
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Hinweis	zur	Methodik
Grundlage	der	Angaben	ist	eine	Umfrage,	die	Bitkom	Research	im	Auftrag	des	Digitalverband	Bitkom
durchgeführt	hat.	Dabei	wurden	1.066	Unternehmen	ab	10	Beschäftigten	und	einem	Jahresumsatz
von	mindestens	1	Mio.	Euro	in	Deutschland	telefonisch	befragt.	Die	Umfrage	ist	repräsentativ	für	die
Gesamtwirtschaft.
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